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‘ancien secrétaire a la Défense américain Robert Gates avertit que « la

distinction bien nette entre guerres conventionnelle et irréguliere se

justifie de moins en moins dans la réalité... La possession des moyens

d’anéantir d’autres forces armées ne garantit pas la réalisation de nos
objectifs stratégiques, un point dont la preuve a été apportée en Irak en particu-
lier! ». Les forces armées américaines du vingtiéme siécle étaient structurées pour
affronter un adversaire d'égal a égal en maximisant leurs avantages en termes de
renseignement, de manceuvre et de puissance de feu, détruire le fondement mili-
taire de toute menace a la sécurité nationale. Dans la guerre contre le terrorisme,
la réflexion traditionnelle a propos de ce qui constitue un champ de bataille, ainsi
qu'un calcul démodé quant a la métrologie de la victoire, compliquent la concréti-
sation de la stratégie globale américaine. Lacces a I'information et son contréle
transforment le champ de bataille. ’attention des spécialistes a essentiellement
porté sur la guerre conventionnelle sur les champs de bataille traditionnels tels
que la guerre des blindés, la puissance aérienne, la robotique, les forces privées,
Tespace, la guerre biologique et la contre-insurrection?. A la notable exception de
lexamen par James Der Derian du complexe militaire, industriel, médiatique et
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artistique, peu de choses relatives aux opérations militaires dans 'environnement
de l'information ont été publiées, en dehors des actions de relations publiques
employant les moyens de communication de masse®. Cet article a, par conséquent,
pour objet d’attirer I'attention des spécialistes sur ces domaines en rattachant la
stratégie des médias sociaux des forces armées aux perspectives théoriques en ma-
tiere de stratégie guerriére.

Le département de la Défense (DoD) sefforce d’améliorer rapidement son
efficacité dans l'infosphére. La victoire dépend de lenvironnement d’information
holistique. Le général Peter Chiarelli fait observer que « le chef militaire qui prévaut
dans la guerre de I'information est pratiquement certain de gagner la guerre elle-
méme* ». Lespace de manceuvre informationnel de la guerre contre le terrorisme a
deux dimensions : un espace international dans lequel I'action des Etats-Unis est
jugée et un espace national dans lequel les citoyens doivent rester convaincus que
cette action est nécessaire. Au XXI¢ siecle, la technologie, la démographie et les
transitions socio-politiques transforment le caractere de la guerre d’une fagon qui
s'apparente aux changements apportés par la Révolution Francaise. Les chefs mili-
taires contemporains doivent incorporer les effets de cette transformation a la pla-
nification des opérations a venir. Dans I'aréne d’auto-assistance de la vie politique
internationale, la survie de létat est fondée essentiellement sur Iétat de préparation
militaire devant permettre de mener et de gagner la prochaine guerre. Les doctrines
sont les théories d’une profession quant a la fagon de remplir sa mission. Barry
Posen fait remarquer que la doctrine militaire peut nuire a la sécurité de l'état si elle
« ne réagit pas aux changements de la situation politique, aux moyens de 'adversaire
ni 4 la technologie militaire disponible » parce quelle nest pas suffisamment inno-
vante pour lenvironnement radical de la vie politique internationale’.

Lorganisation de la puissance militaire en fonction de la doctrine n'est qu'un
des éléments de la stratégie globale ; le moyen par lequel les états emploient tous
les instruments de la puissance nationale pour influencer l'environnement inter-
national et atteindre des objectifs précis de sécurité nationale, dont le principal est
la survie dans le milieu anarchique de la vie politique internationale. Les états qui
ne réussissent pas a intégrer la doctrine militaire aux ambitions plus larges de la
stratégie globale ont peu de chances dobtenir la sécurité®. A la suite de la Seconde
Guerre mondiale, par exemple, les Etats-Unis élaborérent avec succes la stratégie
globale dendiguement qui offrit a des générations de responsables politiques un
modele durable inspirant I'art américain de gouverner. La formulation et la mise
en ceuvre de la stratégie globale américaine sont compliquées par les exigences de
la Constitution, qui divise volontairement les pouvoirs de guerre, et du Code des
Etats-Unis, qui définit Iautorité juridique du DoD dans son Titre X et les pou-
voirs du département d’Etat dans son Titre XXII. Lévolution de la politique stra-



STRATEGIE DES MEDIAS SOCIAUX 5

tégique de communications américaine en tant quélément de la stratégie globale
a nécessairement été conditionnée par la structure du gouvernement fédéral ainsi
que par la culture politique américaine.

En temps de crise, les états restreignent la circulation de l'information et
utilisent des techniques qui relévent dans une certaine mesure de la propagande.
Au début de I'histoire des Etats-Unis, de telles mesures étaient provisoires mais, a
partir du milieu du vingtiéme siecle, le gouvernement américain élabora des me-
sures permanentes de diplomatie et de relations publiques, cest-a-dire les pro-
grammes destinés a influencer l'opinion des dirigeants et des populations a I'étran-
ger et ceux qui sont congus pour favoriser la compréhension des politiques de
I'Etat par sa population”. En 1965, lexpression diplomatie publique fut créée comme
euphémisme a des fins de propagande, bien que communication stratégique soit au-
jourd’hui plus couramment employé comme élément essentiel de la conduite de la
guerre, en particulier de celle du type de guerre irréguliere dans lequel les Etats-
Unis sont actuellement engagés®. Les médias jouent depuis longtemps un role
essentiel dans Iétude des crises impliquant les Etats-Unis parce que, comme le
journaliste Marvin Kalb le demanda lors d’une analyse rétrospective des rapports
informations-politique étrangére pendant lopération Desert Storm, « Aupres de
qui, sinon de la presse, les Américains obtiennent-ils les informations sur les-
quelles baser une décision intelligente quant au mérite d’une guerre particuliére,
la justesse des stratégies et des politiques de leur gouvernement ou aux conditions
réelles régnant sur les champs de bataille terrestre et aérien? ? » Quinze ans plus
tard, la réponse, sur laquelle se concentre cet article, est I'Internet. Les combats
sont menés non seulement sur terre, sur mer et dans les airs mais également dans
lesprit des adversaires et le coeur des alliés.

L'information est un produit qui se préte a 'arsenalisation et l'environnement
informationnel est devenu vital pour le succeés des opérations militaires. « Le do-
maine de I'information, I'Internet en particulier, est aujourd’hui un terrain crucial
a saisir » pour exercer une influence économique et diplomatique dominante!®
Clest la raison pour laquelle les Etats-Unis ont officiellement incorporé a leur
doctrine ce que Kenneth Payne appelle la « guerre des communications!! ». Cette
évolution de la réflexion stratégique est apparente dans les textes doctrinaux tels
que le manuel de campagne 3.0 Operations 2008 de I'armée américaine, qui
présente dans ses grandes lignes le concept d’« opérations dans l'ensemble du
spectre!? ». Ceci pour faire progresser la réflexion au-dela des opérations orthodoxes
« force contre force » vers la victoire dans la bataille d’idées qui joue un role es-
sentiel dans les tiches dédification d’une nation et la guerre contre le terrorisme.
La technologie nest pas le seul moteur de I'innovation doctrinale mais elle est
vitale. En 1939-40, les innovations apportées par les Allemands a la doctrine de la
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guerre mécanisée ébranlérent le monde. Au XXI€ siécle, les efforts que font les
états pour comprendre et exploiter le potentiel militaire du Web seront détermi-
nants pour la sécurité internationale. Ce qui fit prendre conscience de cette réalité
tut les épreuves que subirent les Forces de défense israéliennes lors du conflit avec
Hezbollah en 2006, au cours duquel cette derniére organisation mena une magis-
trale campagne d’information tirant avantage du nouveau potentiel médiatique
pour lutter contre un adversaire beaucoup plus fort en créant une « perception
d’échec » des forces israéliennes dont les conséquences éclipserent le résultat réel
des opérations de combat!3.

Le reste du présent article examine le role des nouveaux médias sociaux, ou
Web 2.0, dans I'art moderne de gouverner et présente dans leurs grandes lignes les
possibilités et les difficultés présentées par la nécessité pour les Etats-Unis d’in-
corporer spécifiquement les réseaux des médias sociaux a leur stratégie de com-
munications stratégiques pour en faire un de ses piliers. Notre examen porte
d’abord sur la nature (changeante) de la guerre qui est passée d’une rivalité de
forces a une rivalité d’armements puis a4 une rivalité d’informations, avant une

)
explication de I€laboration par le DoD d’une stratégie et d’une politique de mé-
dias sociaux depuis 2007. Larticle offre ensuite des exemples de difficultés et de
réussites des forces armées en matie¢re de communication, avant de conclure par
des réflexions sur les implications clausewitziennes en matiere de diplomatie et
d’art de la guerre pour les Etats-Unis.

La transformation de la guerre

La destruction des forces ennemies noftre aucune garantie de succes mili-
taire. Pendant la guerre du Viét-Nam, les forces américaines avaient vaincu le
Viét-Cong en tant qu'adversaire efficace aprés loffensive du Tét en 1968. De
méme, 'armée nord-vietnamienne fut battue lors de I'offensive de Paques en 1972.
Les forces armées américaines ne connurent jamais la défaite sur les champs de
bataille de I’Asie du sud-est mais, comme le fit observer avec ironie un officier
supérieur nord-vietnamien lors des pourparlers de paix de Paris, « cétait vrai mais
en fin de compte sans importance!® ». Un résultat aussi incongru n'aurait pas
beaucoup surpris Clausewitz, le plus éminent théoricien de la guerre moderne.
Clausewitz insista sur le fait que « Lorsque des collectivités entieres, cest-a-dire
des populations entiéres, civilisées en particulier, entrent en guerre, la guerre part
toujours d’une situation politique et néclate que pour des raisons politiques. Clest
donc un acte politique®®. La politique détermine ainsi le caractére de la guerre
mais il avertit également que :
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Comme phénoméne totalisant, ses tendances dominantes en font toujours une trinité para-
doxale composée de violence primordiale, de haine et d’inimitié, quon doit voir comme une

force aveugle jouant sur la chance et les probabilités, la ol un esprit créatif est libre d’agir, la

ot son élément de subordination, instrument d’'une méthode, est le pur sujet de la raison'®.

Ces éléments correspondent a la population d’un pays, 4 son armée et a son chef,
ainsi qu’au gouvernement ; la trinité clausewitzienne constitue la base sur laquelle
reposent les opérations militaires.

La force aveugle de violence primordiale que décrit Clausewitz réside osten-
siblement dans la population, ou elle constitue une partie de ce qu'il appelle les
« forces morales » sous lesquelles on peut aujourd’hui reconnaitre lopinion pu-
blique!”. Les éléments moraux figurent parmi les plus vitaux en temps de guerre ;
comme il le fait remarquer, « on pourrait dire que 1élément physique semble a
peine plus que la poignée en bois, tandis que les facteurs moraux sont le métal
précieux, 'arme réelle, la lame finement affitée!® ». Au XXI¢ siecle, Clausewitz est
reconnu presque universellement comme le théoricien le plus éminent de la guerre
moderne. En participant aux guerres napoléoniennes, il fut le témoin de 'apogée
d’une phase de la guerre occidentale basée sur le mousquet et les formations d’in-
fanterie massées en lignes et en colonnes. Ces tactiques reflétaient les exigences de
la technologie et les réalités de la société de Iépoque. Si Clausewitz se montrait
rigoureux dans sa caractérisation des éléments durables de la guerre, il était égale-
ment conscient au plus haut point du caractere dynamique de celle-ci. Il reconnut
les conditions sociales, économiques et politiques comme étant des variables
contribuant a la structure et au caractére propres aux institutions militaires.
Clausewitz reconnut en outre I'évolution des institutions militaires, faisant remar-
quer que « chaque époque a été caractérisée par des formes de guerre, des condi-
tions restrictives et des préjugés qui lui étaient propres... Il sensuit que les éveéne-
ments de chaque époque doivent étre jugés a la lumiere des particularités de
celle-ci'? ».

Les transformations sociales, économiques et politiques associées a la mon-
dialisation remodélent la guerre pour une nouvelle époque, la quatri¢me généra-
tion de guerre. De méme que la presse typographique fut essentielle pour la Révo-
lution Francaise et ses guerres, le nouveau paysage médiatique présente une
dimension nouvelle de la topologie de puissance globale. « La révolution de
I'information ne se borne pas a4 modifier les modes de combat, elle transforme les
modes de pensée et les buts de guerre?® ». Le rapport officiel sur l'invasion de I'Irak
en 2003 contribue a éclairer en partie les dimensions de cette nouvelle zone de
conflit. Salam Pax, pseudonyme sous lequel opérait le « Blogueur de Bagdad »
irakien, acquit des millions de lecteurs via des observations quotidiennes en ligne
et fut abondamment cité dans la presse internationale. Dans son analyse rétro-
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spective de la bataille de Falloujah livrée par les Marines en avril-mai 2004, le
colonel Ralph Peters, chroniqueur au New York Post, observa que les Marines ne
furent pas vaincus par l'insurrection dans le domaine matériel mais le furent dans
celui de I'information, stoppés par la crainte de la réaction de l'opinion publique
au sein de « populations déja hostiles?! ».

La technologie est parfois considérée comme une théorie de supériorité
militaire, avant les considérations de ressources matérielles, de leadership, de
manceuvre ou de valeur??. Il y a une vingtaine d’années, un groupe d’intellectuels
militaires seftforca de classifier et d’analyser les forces remodelant la guerre, men-
tionnant la technologie et les idées comme principaux catalyseurs imposant une
évolution des rapports entre guerre et société?. Les contours de cette « guerre de
quatriéme génération » sont particulierement pertinents dans l'analyse de
évolution continue de la politique et de la guerre. Le champ de bataille de
quatriéme génération englobe I'ensemble de la société ennemie et, contrairement
a ce qui sest passé au vingtieme siecle, la force appliquée en masse peut nuire a la
victoire. Lobjet des opérations militaires devient leffondrement de lennemi de
Iintérieur plutdt que la destruction de celui-ci au combat. Les objectifs légitimes
incluront le soutien populaire et « les actions se dérouleront simultanément et
affecteront tous les participants de haut en bas, y compris leur société en tant
queentité culturelle, pas simplement physique?* ». La montée d’une société inter-
connectée implique une insurrection en réseau, ou des organisations existent en
partie dans la réalité, dans le cyberespace et dans les deux dimensions. Tandis que
les insurrections et organisations terroristes manipulent habilement l'espace de
bataille médiatique a leur avantage, les combattants sefforceront d’arsenaliser
I'information afin d’influencer l'opinion publique nationale et internationale au
point ou un emploi adroit des opérations psychologiques exclura parfois
lengagement de forces combattantes. Un objectif important sera le soutien ap-
porté par la population ennemie a son gouvernement et a la guerre », rendant ainsi
les médias plus redoutables que des divisions blindées?.

Développement de 'emploi des médias sociaux
par les forces armées américaines

Les forces armées américaines créérent I'Internet a I'aide de son réseau Ad-
vanced Research Projects Agency il y a plusieurs décennies et introduisirent Iemploi
de communications sophistiquées a des fins de régulation sociale, il y a un siecle,
en utilisant le téléphone et le télégraphe pour maintenir un Etat policier aux
Philippines?®. Ce nlest que récemment queelles ont commencé 2 utiliser le Web
dans leurs plans de bataille’”. En fait, la croissance de I'Internet dans le paysage
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médiatique international coincida chronologiquement avec le recul de la diploma-
tie publique via des amendements a laloi US Information and Educational Exchange
Act de 1948, connue sous le nom « Smith-Mundt?® ». Le réseautage social articulé
sur I'Internet devint un phénomene entre 2001 et 2004, avec la création de Wi-
kipedia, Friendster et Myspace mais ce ne fut quen 2007 que les forces armées
américaines semblérent réaliser sérieusement toutes les possibilités offertes par
lemploi du Web 2.0. La chaine Pentagon du DoD affichait alors des vidéos You-
Tube, I'armée de Terre mettait a disposition des programmes rudimentaires sur
Flickr, del.icio.us et YouTube, et les blogueurs étaient de plus en plus nombreux a
participer a des téléconférences sur I'Trak et IAfghanistan. A cette méme époque,
toutefois, Michael Yon, un blogueur militaire populaire, était persécuté par un
général, le Pentagone interdisait au personnel militaire américain cantonné dans
le monde entier de consulter YouTube et 'armée de Terre ordonnait aux soldats
d’arréter d’afficher des blogs ou denvoyer du courrier électronique personnel sans
l'accord d’'un officier supérieur. Les inquiétudes a propos de l'utilisation par les
soldats du Web 2.0 allaient des problémes de bande passante aux menaces a la
sécurité des opérations.

En 2007, Robert Gates, le secrétaire a la Défense, regretta que I’Amérique
soit « médiocre pour ce qui est de communiquer au reste du monde ce que nous
sommes en tant que société... Al-Qaida est meilleure que 'Amérique pour com-
muniquer son message sur I'Internet® ». Au début de 2008, le général de corps
d’armée William B. Caldwell, qui commande actuellement la Mission nationale
dentrainement et le Commandement combiné pour la transition des services de
sécurité en Afghanistan, commenga a implorer les forces armées, allant a len-
contre de la politique du Pentagone, d’autoriser les troupes & accéder et a collabo-
rer aux médias sociaux. Son plan consistait & encourager, responsabiliser, éduquer et
équiper. En permettant aux soldats de se raconter, les forces armées pourraient
améliorer leur image, de laisser plus d’initiative aux subordonnés, déduquer le
personnel quant aux conséquences de leurs actions et de fournir aux soldats la
technologie permettant d’atteindre ces objectifs*®. En 2009, les bases de 'armée
de Terre avaient cessé de bloquer Twitter, Facebook et Flickr3!. 1 fallut une année
de plus pour que le DoD annonce une politique plus préte a accepter, a défaut de
lui étre totalement ouverte, I'utilisation des médias sociaux par les troupes®2. En
2010, le service des relations publiques du président de I'Instance collégiale des
chefs détat-major interarmes (Joins Chiefs of Staff — JCS) avait en place une stra-
tégie de médias sociaux a quatre volets destinée aux présences en ligne et dans les
médias sociaux souhaitées par I'amiral Mike Mullen. Le secrétaire adjoint a la
Défense distribua une note sur I'« utilisation responsable et efficace des moyens
articulés autour de I'Internet », la division Services en ligne et médias sociaux de
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I'armée de Terre élabora un document intitulé Socia/ Media Best Practices (les meil-
leures pratiques dans les médias sociaux) donnant un apergu des tactiques, tech-
niques et marches a suivre. Les médias sociaux furent incorporés a la formation
militaire initiale, des « missions d'engagement informationnel » furent ajoutés au
programme du Command and General Staff College. En 2011, le département
d’Etat abandonna son site Web « statique » America.gov en faveur d’'un dévelop-
pement interactif et proactif des médias sociaux>.

La bataille des défis narratifs

Apres 1945, les forces américaines étaient configurées pour affronter celles
d’un adversaire dégal a égal et les détruire rapidement dans des engagements
classiques, forces contre forces. Afin d’atteindre cet objectif, les forces armées
américaines ont actuellement le contréle des biens communs planétaires, la mer,
Tespace et I'air, qui a constitué pendant longtemps le « facilitateur clé de la position
de puissance planétaire des Etats-Unis® ». Les voies de communication maritimes
et les orbites géosynchrones échappent a la souveraineté des états individuels mais
sont vitales pour permettre un accés planétaire dans les domaines de la communi-
cation et du transport. Lespace aérien est controlé par les pays mais treés rares sont
les états en mesure d’interdire aux avions militaires américains I'accés a leur espace
aérien au-dessus de 15.000 pieds. Bien qu'impressionnante, cette capacité n'im-
plique pas un contréle planétaire et ne signifie pas que la puissance aérienne amé-
ricaine ne peut étre contestée ni compromise. En effet, un manque de clarté dans
leur approche de communication a entravé le succes des Etats-Unis lors des an-
nées récentes.

L’Ecole de guerre de l'armée de Terre américaine définit le concept de stra-
tégie comme les rapports entre objectifs, méthodes et moyens, étant entendu que
les objectifs doivent étre déterminés en premier®. Pourtant, la stratégie des médias
sociaux des forces armées apparait souvent non stratégique, un fait sur lequel in-
siste particulierement la premiére des cinq « considérations clés » gouvernant une
stratégie de médias sociaux annoncées par la division des relations publiques de
'armée de Terre : « En avoir une®® ». Parmi les autres éléments clés d’une stratégie
de médias sociaux figuraient la recommandation de ne pas considérer une pré-
sence en ligne comme un objectif suffisant ; les besoins doivent influencer le choix
de la plateforme. En réaction aux forces armées qui placent la stratégie apres l'en-
gagement dans leur précipitation a combler leur retard sur les médias sociaux, un
article du colonel Thomas Mayfield, publié¢ dans la revue Joint Force Quarterly de
la National Defense University recommande dans le domaine des médias sociaux
des objectifs précis d’amélioration de la connaissance de la situation, de I'informa-
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tion du public et de I'unité des efforts, incorporés a tous les aspects du conflit*’. I
nest pas encore évident que les forces armées suivent leurs propres conseils. Par
exemple, la stratégie des médias sociaux du Joinz Chiefs of Staff mettait 'accent sur
la participation du public, 'alignement du contenu et des priorités, lorientation de
la conversation en ligne et I€élargissement du public, semblent choisir les plate-
formes sur la base de leur popularité plutoét que de leur fonction puis ajuster le
contenu et ses stimulants en conséquence®. Mayfield fait également remarquer
que les forces armées sont aux prises avec la structure ascendante propre et néces-
saire aux pratiques efficaces pour les médias sociaux™.

La technologie de I'information révolutionne la structure de la puissance
globale, o lefficacité du déploiement du pouvoir d’information d’un état déter-
mine le succés que connait celui-ci pour influencer le corps politique mondial®.
L’information est aujourd’hui un produit arsenalisé et le média sphére un élément
crucial de l'environnement opérationnel des forces armées*'. Les doctrines héri-
tées de la Guerre Froide présentent ici une utilité limitée pour les forces armées
américaines. Il s’agit maintenant d’'un cadre d’apprentissage qui offre I'égalité des
chances a tous les acteurs et ce nouveau cyber-domaine de la puissance globale
représente pour l'autorité américaine une zone faisant l'objet d’une lutte achar-
née*. Uinfluence des nouveaux médias ne se contente pas de modifier Iéquation
de puissance entre les états — apres tout, les attentats du 11 septembre furent
commis sans adresse de retour — mais elle constitue également une « sorte entie-
rement nouvelle de systéme nerveux planétaire », permettant a de nouvelles com-
munautés sociales virtuelles de prospérer et d’accélérer les communications inter-
nationales non filtrées®.

Cette nouvelle dimension du pouvoir social planétaire est constamment af-
finée et élargie ; les événements qui se sont produits depuis I'aube de I&re nouvelle
ne peuvent que partiellement éclairer les contours du nouveau terrain et l'utilité
des opérations d’information (OI) dans un conflit moderne. Dans les années
1990, les Zapatistes organisérent une insurrection autour d’une stratégie de base
d’OI, dominant le gouvernement mexicain dans le domaine de I'information. En
1998 linsurrection de Chiapas obtint le soutien du Théatre de la perturbation
électronique (Electronic Disturbance Theater — EDT) qui exploitait le paysage mé-
diatique pour renforcer le mouvement zapatiste. Ces innovateurs tactiques furent
parmi les premiers a se rendre compte du potentiel de mobilisation du nouvel
environnement d’information. Typiquement, une attaque est annoncée publique-
ment bien avant d'étre lancée et 'EDT utilise alors des « chat rooms, des annonces
publicitaires sur I'Internet et des téléconférences » pour faire la publicité de
l'insurrection*. La réussite de toute opération était sans importance, lobjectif
général était purement politique. La logique de la campagne fut confirmée en
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2001, lorsque le gouvernement mexicain reconnut officiellement les Zapatistes et
apporta son soutien a une solution pacifique du conflit. Les Zapatistes se révé-
lérent de vrais innovateurs dans le domaine des Ol et ils sont reconnus par leurs
pairs comme les guerriers de I'information par excellence®.

La guerre d’'Irak démontra que la technologie et le matériel américains ne
garantissaient aucun avantage décisif dans la guerre de I'information contre un
adversaire novateur et opportuniste. Comme le fait observer le général Caldwell,
les nouveaux médias éclipsent les méthodes conventionnelles, tout en encoura-
geant simultanément leur manipulation par des adversaires non conventionnels.
Un facilitateur clé a été I'avénement de la « multimodalité numérique » ot « le
contenu produit sous une certaine forme peut étre aisément et rapidement modi-
fié et restructuré puis transmis en temps réel via des médias de nombreuses formes
différentes. Le potentiel dengagement est stupéfiant*® ». En Irak, le Web repré-
senta un puissant amplificateur pour I'insurrection, servant de canal efficace pour
communiquer l'information tactique, y compris la fabrication et le placement
dengins explosifs improvisés, les techniques dembuscade et des instructions sur
les manceuvres américaines.

Al-Qaida, toutefois, mena en outre une campagne magistrale d’Ol straté-
giques sur le Web pour promouvoir le djihad salafiste. L'Internet offre un libre
acces et ces sites permettent aux sympathisants des discussions allant du bavar-
dage informel aux conversations sophistiquées sur les idéologies, les stratégies et
le matériel, présentées dans tous les formats multimédias interactifs disponibles
sur le Web. De tels échanges peuvent étre abstraits ou concrets, polémiques ou
intellectuels, et sont congus a des fins d'organisation, de persuasion et de pédago-
gie*’. D’aprés un article paru dans Parameters, « un format typique de vidéo d’Al-
Qaida est la ‘vidéo du martyr’ qui présente l'auteur d’un attentat-suicide ressusci-
tant pour pérorer a propos de la justesse de sa cause*. Parmi d’autres formats
figurent la couverture vidéo destinée a remonter le moral d’individus comme

« Juba », un tireur embusqué de Bagdad prétendant avoir tué ou blessé des di-
zaines de soldats américains. Dés les premieres phases de la guerre en Irak, les
attaques des insurgés étaient planifiées comme évenements médiatiques. Grice a
des médias tels que les groupes a/-Shahab, al-Qaida fagonnent consciemment I'at-
tribution et l'autorité, et ces labos médiatiques sont dirigés avec une grande
prouesse par d’adroits guerriers des Ol comme Abou Maysara.

Les forces armées américaines ont toutefois la réputation de faire insuffisam-
ment usage de la technologie de I'information et de la communication. Par exemple,
leur recours excessif 4 des présentations Power Point trop complexes et en grande
partie dénuées de sens est notoire. Méme le gouvernement Obama, que Ton dit
cyber ingénieux, n'a recu que des notes moyennes pour ses communiqués en
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ligne®. De plus, la stratégie américaine d’OI en Irak fut infructueuse®®. En 2003,
le Pentagone octroya un contrat sans appel doffres de 82 millions de dollars a
Science Applications International Corporation pour Iétablissement du groupe
Iraqi Media Network ; lorsque son premier journal fut mis sous presse, 20 a 30
journaux indépendants avaient déja fait leur apparition®!. Dans le domaine des
nouveaux médias sociaux, les initiatives américaines furent entravées par une or-
ganisation et une réglementation archaiques. En 2007, deux fonctionnaires civils
du DoD proposérent un canal YouTube pour les forces de la coalition en Irak.
Depuis ses débuts, ce canal, MNF-1, a souftert d’'une pensée orthodoxe et de re-
strictions désuétes®. En fait, I'initiative de communication stratégique qui suivit
Iinvasion était fondée en totalité sur la notion que la vérité parlera d’elle-méme et
triomphera toujours de I'adversité.

Jusqu’ici, l'utilisation militaire du Web 2.0 parait, pour lessentiel, étre la
mieux adaptée a la communication et aux relations publiques intérieures. Une
application courante des médias sociaux par les forces américaines consiste en des
discussions artificielles a propos de photos accrocheuses de matériel militaire ou
des moments militaires favoris de membres des forces armées, ce qui permet a ces
derniéres de controler et/ou de diriger discréetement la communication dans leurs
rangs et dans un environnement d’information aux ressources limitées. La « ba-
taille de la narration », comme l'appelle le guide de la communication stratégique
et de la stratégie de communication 4 l'intention du chef militaire (Commander’s
Handbook for Strategic Communication and Communication Strategy) est la déter-
mination de la justification et des résultats potentiels d’un conflit pour faire en
sorte que les narrations opposées deviennent hors de propos, non seulement sur le
théatre d'opérations mais également dans le pays®3. Les réseaux sociaux permettent
aux guerriers de rester plus facilement en contact avec ceux qui leur sont chers et
contribuent, par conséquent, 2 maintenir le moral militaire et civil, satisfaisant
ainsi davantage les besoins des forces armées en termes de recrutement, de réten-
tion et de soutien des troupes. Il est clairement dans l'intérét des forces armées de
maintenir des liens interpersonnels entre civils et militaires pour tous leurs
membres. « Le recrutement, le moral et la rétention du personnel militaire sont
affectés par les attitudes des familles a 'égard du mode de vue militaire®* ». Il y a
une corrélation positive entre le moral et l'attitude des soldats d’'une part, leur
évaluation de la capacité d’adaptation de leur famille a la vie militaire, leur percep-
tion du soutien offert a leur famille et la possibilité de communiquer de maniére
satisfaisante avec celle-ci d’autre part®. La survie des forces armées dépend du
sens du devoir de leurs membres, garanti par un soutien affectif et une aide maté-
rielle, ainsi que via des pressions normatives exercées directement sur les membres
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des forces armées et indirectement sur leurs familles, qui disputent leur loyauté
avec les forces armées®®.

Le Web 2.0 encourage l'esprit communautaire chez les membres des familles
qui souffrent de l'éloignement et offre un exutoire aux soldats traumatisés®”. La
solidarité est encouragée, en particulier via les pages Facebook des différentes
Armes ; une réponse courante aux messages affichés par I'armée de Terre, par
exemple, est I'acclamation écrite « Hooah ! ». Les pages Facebook officielles
servent d’exutoires controlés aussi bien pour célébrer que pour se plaindre. Les
messages sur Twitter et Facebook connectent les soldats aux blogs DoDLive qui
sont intéressés par les opinions et sentiments a propos des divers pratiques des
services militaires. Les conjoints et les méres ajoutent fréquemment des commen-
taires, ce qui leur permet de former un réseau de soutien mutuel, tout en simulant
la proximité des membres lointains des forces armées qui leur sont chers. Le
« Milblogging » (blogage militaire) a été qualifié de thérapeutique et est considéré
comme un moyen d’amplifier l'effort de guerre en améliorant la camaraderie, l'ef-
ficacité et la communication. Les « cartes postales vidéo » humoristiques sur You-
Tube, telles qu'une vidéo virale dans laquelle des soldats travestis recréent la vidéo
musicale Te/ephone de Lady Gaga, sont célébrées par les forces armées pour leurs
propriétés déstressantes et psychotoniques’®.

Les nouveaux médias sociaux transforment également la fagon dont les com-
munautés sont formées et maintenues ; les gens transférent leur allégeance de la
nation a une cause et les sites de réseautage social créent des communautés vir-
tuelles plus grandes que de nombreux pays®. Dans le dilemme de sécurité tradi-
tionnelle, la quéte étatique de la survie aboutit via 'auto assistance dans un systéme
anarchique®. Philip Cerny émet toutefois 'hypothése qu'un « nouveau dilemme de
sécurité » dans lequel la religion, la secte ou l'ethnicité passe avant tout le reste et o
l'allégeance a létat moderne est, par conséquent, un moyen stérile de sécurité®®.
Comme le reconnut Thomas Hobbes, la souveraineté reposait sur la volonté de
Pindividu de risquer sa vie pour garantir la survie de Iétat®2. A Iépoque des guerres
napoléoniennes analysées par Clausewitz, la France tira avantage de certains as-
pects des améliorations intervenues dans le domaine de la communication de
masse afin de forger des forces armées d’une taille et d’'un potentiel révolutionnai-
res. Le concept de citoyenneté était indispensable a la motivation et au succes de la
levée en masse et de I'armée francaise®. Frank Webster soutient toutefois que « le
public n'est plus mobilisé pour participer a des guerres en tant que combattants, il
lest en tant que spectateurs et le caractére de cette mobilisation est de la plus
grande impor’cance64 ». Lors des années récentes, toutefois, méme le spectateurisme
faiblit, ajoutant aux difficultés que connaissent les forces armées pour informer et

courtiser les Américains®’.
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Dans une analyse pénétrante de 'impact des nouveaux médias sur la guerre,
Audrey Kurth Cronin suggeére que, en méme temps que les médias en réseau
changent la nature de la société humaine, les moyens et les objectifs de la mobili-
sation de masse sont transformés®. Les cas bien connus des émeutes en Iran, au
Xinjiang et a Londres illustrent clairement l'utilité en termes d'organisation et de
persuasion, en particulier sur le terrain, de l'engagement des médias sociaux®’. Le
colonel Mayfield explique que « dans le monde entier, les médias sociaux devien-
nent des outils courants d’activisme sociopolitique. Si les chefs militaires com-
prennent mal ces outils, 'impact considérable que ceux-ci pourront avoir sur la
nature des conflits a venir risque de leur échapper. Les ennemis potentiels de
I’Amérique utilisent dés maintenant ces technologies pour appuyer leurs efforts.
Les forces armées américaines peuvent sengager sérieusement dans lenvironnement
des médias sociaux ou céder ce terrain 2 lennemi®® ».

Implications et considérations

Forger un « arc d’assentiment » reste crucial pour les perspectives de victoire.
Pour les chefs militaires américains, la tiche de maintien de I'animosité du public
envers un ennemi dépend largement des nouveaux médias sociaux. Les forces ar-
mées représentent moins de 0,5 pour cent de la population et sont souvent consi-
dérées comme une « espéce a part, une organisation hiérarchisée fermée rappelant
un ordre monastique® ». En conséquence, dans les opérations a grande échelle, la
difficulté est non seulement de s'imposer face 4 l'ennemi mais également d’édu-
quer lopinion publique américaine quant a la nécessité de 'action militaire et aux
activités du DoD en termes d'exécution de la politique étrangére américaine. Les
forces armées doivent en outre reconnaitre que « pratiquement tout message, action
et décision d’une force détermine les opinions d’une population autochtone” ». Le
Web 2.0 et 'avénement de la guerre de la communication transforment également
les moyens par lesquels un conflit est mené en politique internationale. Les OI ont
un caractere profondément politique et les théories clausewitziennes de la guerre
ne perdent pas de leur validité au XXI¢ siecle. En fait, comme I'indique la théorie
dynamique de la bataille de Randall Collins, les révolutions en matiére de techno-
logie militaire nexigent pas de nouvelles théories de la guerre, dans la mesure ot
les progres technologiques sont englobés dans les préoccupations plus larges de
ressources matérielles, de moral de lorganisation et de manceuvre’!. Le colonel
William Darley pose comme principe que « la théorie de Clausewitz semble pré-
dire les conflits réglés principalement par le discours politique sans recours a la
violence” ». Dans le contexte de la politique internationale au XXI¢ siécle, une des
tiches clés des responsables politiques américains sera I'intégration effective du



16 ASP] AFRICA & FRANCOPHONIE

Web 2.0 et au-dela a la planification et a la doctrine militaires, ainsi que la syn-
chronisation de la doctrine des OI avec la stratégie générale. Le caractére de la
guerre est transformé par les nouvelles formes de communauté et d’appartenance
encouragées par le Web 2.0. D’autres possibilités que les états sont florissantes
dans ce nouveau domaine, alors que les états ont du mal a réagir et a rattraper leur
retard. Le Web 2.0 impose aux états de changer leur mode traditionnel dopérations
de guerre, aussi bien au front que sur la scéne nationale. Clausewitz proclamait que
la guerre est « la continuation de la politique par d’autres moyens’® ». Dans la bataille
de la narration, toutefois, la politique devient un autre moyen de guerre.

La guerre restera au cours de ce siécle un élément tragique mais fondamental
de l'art de gouverner mais la métamorphose en cours du paysage médiatique est
en train de transformer la guerre et les causes pour lesquelles les gens sont préts a
se battre. Clausewitz comprit que la guerre ne permet pas a elle seule un réglement
définitif. Au vingtiéme siécle, les forces sociales intrinseéques de la Révolution
Frangaise arrivérent a maturité ; cela conduisit 2 '’humiliation de la France en
Indochine et en Algérie. Lexpérience américaine en Asie du sud-est apporta une
preuve saisissante de plus qu’il était possible de gagner une guerre militairement
parlant et de la perdre politiquement. Cela démontre clairement que Clausewitz
reste d’actualité. Les responsables politiques et les chefs militaires ignoreraient ces
perspectives a leur péril. Le potentiel de transformation par le paysage médiatique
du résultat politique d’un conflit armé est évident : les états et d’autres acteurs sont
confrontés par une situation analogue au développement des opérations mécani-
sées dans lentre-deux guerres. Pour 'Amérique en particulier, le test est intense :
ses adversaires ont été témoins a4 de nombreuses reprises de la futilité d’un aftron-
tement avec les forces américaines sur le champ de bataille conventionnel et les
stratéges avisés concentreront une énergie renouvelée sur la maitrise de I'info-
sphere, ot I'avantage des Etats-Unis reste pour I'instant flou.

La maturation du Web 2.0 a de profondes implications pour la planification
et les opérations militaires. Dans les opérations traditionnelles, les chefs militaires
se préoccupaient de l'identification du « centre de gravité » clausewitzien des
forces hostiles et de la concentration de la force appropriée sur ce point pour
s'assurer de la victoire dans un combat décisif. Apres élimination des forces ar-
mées irakiennes, les chefs militaires américains réalisérent que, pour vaincre I'in-
surrection, le nouveau centre de gravité opérationnel était la population autoch-
tone’. Dans une bataille de la narration, les forces insurgées exploitérent
rapidement les nouveaux médias sociaux pour dépeindre les forces de la coalition
comme brutales et incompétentes. Dans cette confrontation, une lutte cruciale fit
intervenir le besoin de structurer les opérations de fagon a saper la légitimité des
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forces insurgées et de convaincre les citoyens irakiens que la coalition leur appor-
terait sécurité et assistance.

Aussi vital pour les opérations que soit le centre de gravité des forces hostiles,
il y a également des centres de gravité « amis » et, pour les responsables politiques
et les chefs militaires américains, aucun n'est aussi fondamental que le soutien du
peuple américain. Lopinion publique est un élément clé des décisions prises par
les élites et le prestige ainsi que la popularité des forces armées au sein de leur
société sont des composantes clés de la puissance et de I'activité militaires”. Au
XXI¢ siecle, les Etats-Unis natteindront leurs objectifs stratégiques que s'ils réus-
sissent 4 maitriser le potentiel des nouveaux médias sociaux pour maintenir et
tortifier la trinité persistante de Clausewitz. Alors que les opérations en Irak et en
Afghanistan tirent a leur fin pour les Etats-Unis, le DoD incorpore Iexpérience
acquise a la tiche d’achévement du développement des OI en tant que discipline
de combat et le développement incessant de la médiasphere implique une doctrine
exigeant un processus presque constant de perfectionnement. Pour que les Etats-
Unis arrivent 4 un controle de la médiasphére comparable a celui qu'ils exercent sur
les biens communs, les OI doivent se voir accorder une position équivalente a celle
des autres armes de guerre, fondues dans tous les domaines opérationnels plutot
que traitées comme une discipline distincte. Comme l'a déclaré le général com-
mandant adjoint du Commandement de lentrainement et de la doctrine,

Nous devons avoir la souplesse nécessaire pour utiliser notre avantage technologique... afin
que lorsqu’un obus est tiré pour détruire une position de sniper, simultanément I'image nu-

mérique du sniper violant les régles de la guerre ainsi que les informations nécessaires soient

saisies pour la création d’'un produit emballé qui est transmis pour une exploitation OI’°.

Conclusion

Clausewitz maintint que poster des sentinelles ou mener des patrouilles
échappe aux considérations politiques mais il devient apparent que, sur le nouveau
terrain de lespace de bataille médiatisé, les distinctions entre la politique et la
guerre sestompent. Il parait vraisemblable quau XXI¢ siecle, les opérations
d’information deviendront plus utiles et répandues, certaines opérations améri-
caines consistant uniquement en campagnes d’'information dirigées par un com-
mandement et un personnel spécialisés dans les OI. Dans ce nouveau domaine,
larsenalisation du Web 2.0 sera entierement réalisée. La préparation vitale d'orga-
nigraphes du champ de bataille pour le renseignement fera ici intervenir le travail
de « natifs du numérique », formés comme « explorateurs de médias sociaux »
pour effectuer une reconnaissance de l'espace de bataille et une évaluation de la
force hostile. Des campagnes de marketing et des sondages dopinion en ligne
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seront essentiels pour identifier des partenaires clés dans le domaine des opéra-
tions. Les transformations nécessaires a la réalisation de ce potentiel ne se limitent
pas a la doctrine militaire mais incorporent par la force des choses le changement
a lensemble des institutions américaines afin de respecter la Constitution. En
particulier, les tiches du DoD et du département d’Etat doivent étre réexaminées
et actualisées afin de définir clairement leurs missions et responsabilités.

I1 se peut qu'il soit nécessaire de revoir la loi Smith-Mundt, un héritage de la
Guerre Froide, pour quelle reflete les réalités du paysage médiatique contempo-
rain. Cette loi fut congue a lorigine pour permettre et financer la communication
transnationale par le gouvernement américain via des échanges interpersonnels
négociés dans les domaines pédagogique, culturel et technologique’”. A partir de
1972, toutefois, une série d’amendements a cette loi remirent en question
Topportunité et le cotit de la prestation par le gouvernement américain de services
d’information internationale. Ces changements rendirent la loi Smith-Mundt
impuissante, créant un « effet prophylactique » dans 'idée que les activités améri-
caines d’information sont « sales » et que leur diffusion dans l'opinion publique
américaine doit étre interdite’®. La séparation de linternational du national
empéche un engagement véritablement planétaire et a rendu le gouvernement
américain tributaire des médias privés, contribuant encore plus au monopole du
pays en matiere d’information et des médias a une époque ou les sources
d’informations réduisent la couverture des affaires étrangeres. Dans le nouvel en-
vironnement de médias sociaux, le gouvernement américain s’apercoit qu’il doit
réapprendre comment communiquer directement avec le public. Via les plate-
tormes Web 2.0 actuelles, il reste toutefois tributaire des médias privés comme
intermédiaires et a permis au format d’affecter non seulement le contenu de
I'information mais également certaines actions du gouvernement (voir, par ex-
emple, la stratégie élaborée en 2010 par I'Instance collégiale des chefs détat-major
interarmes, qui spécifie que les activités de 'amiral Mullen seront sélectionnées en
fonction de leur adaptation 2 la diffusion dans les médias sociaux)”.

Lexpansion de la guerre dans la médiasphére représente une rupture concep-
tuelle avec les modes orthodoxes de conflit, mais sur des points cruciaux il y a une
continuité avec I'ancienne logique de la guerre. Lordre contemporain de sécurité
internationale est lourd d’incertitudes mais il est clair que, dans I'avenir prévisible,
la puissance militaire des Etats-Unis sera indispensable au maintien de cet ordre.
Le controle américain des biens communs a peu de chances détre sérieusement
remis en question a court terme, mais une doctrine et une puissance de feu ne
permettront probablement pas a elles seules d’atteindre les objectifs stratégiques.
Dans cette lutte articulée autour des médias, la tiche consiste a contrdler la narration
générale, en convainquant des publics sceptiques et souvent hostiles que la puis-
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sance américaine ne sera pas muselée mais employée judicieusement pour le bien
du plus grand nombre, en augmentant 'importance des interactions des forces
armées avec I'industrie et I'université.

Cette enquéte a également mis en lumiere les difficultés que pose aujourd’hui
la guerre irréguliére aux spécialistes. La majorité des écrits et des études portant
sur la quatrieme génération, lenvironnement d’information, la guerre contre le
terrorisme et les tests sont les créations d'officiers, de stratéges et d’instructeurs
militaires. Comme indiqué plus haut, certains universitaires ont apporté une at-
tention considérable a des sujets tels que la guerre des blindés, la puissance aéri-
enne, la robotique, les forces privatisées, lespace, la guerre biologique, la contre-
insurrection et lemploi des médias nationaux mais pas aux campagnes
d’information articulées autour des médias. Ceux qui étudient la politique de sé-
curité et la stratégie militaire devraient se familiariser avec la signification de la
stratégie militaire des médias sociaux et son emploi devant permettre a '’Amérique
d’atteindre ses objectifs stratégiques face a des populations récalcitrantes, quelles
que soient les inégalités de force. Le défi auquel sont confrontés les Etats-Unis et
leurs alliés est 'acquisition et le maintien de la compétence, sinon de la supériorité,
sur le terrain en évolution constante de la médiasphére.
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