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La stratégie des « Trois guerres » de 
la Chine ou comment atténuer les 
retombées du cyberespionnage
Emilio Iasiello*

D’aucuns accusent la Chine d’avoir lancé, il y a quelque temps déjà, une 
campagne d’espionnage informatique à l’encontre d’une série de pays, 
dont les États-Unis. Le pays fait, à ce titre, l’objet de vives critiques. La 
mauvaise presse qui découle de ces activités alimente la perception selon 

laquelle la « montée en puissance » de la Chine à l’échelle mondiale repose sur la vo-
lonté de ses dirigeants de se faire une place parmi les grandes puissances mondiales 
en volant subrepticement la propriété intellectuelle de ses concurrents, et peut-être de 
pouvoir ainsi rivaliser avec les États-Unis sur le terrain militaire régional et mondial. 
Afin de combattre cette perception, le présent article pose le postulat que la Chine a 
mis à profit sa stratégie des « Trois guerres » – guerre de l’information à trois volets 
s’articulant autour de composantes médiatiques, juridiques et psychologiques afin 
d’influencer la communauté internationale, et les États-Unis en particulier – dans 
l’objectif d’empêcher l’élaboration et la mise en œuvre de toute contre-stratégie. Le 
résultat lui a, jusqu’à présent, été largement favorable, et a permis à la Chine d’at-
teindre les jalons énoncés dans ses plans nationaux de développement, tout en échap-
pant aux sanctions diplomatiques et économiques de la part de la communauté inter-
nationale, y compris celles imposées par les États-Unis en matière de cyber-espionnage. 
Le présent article examine l’activité cybernétique de la Chine, les perceptions inter-
nationales de la menace cybernétique chinoise et la façon dont sa stratégie des « Trois 
guerres » s’applique aux cyber-opérations. Nous formulons, sur cette base, une série de 
conclusions.
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La cyberactivité chinoise
Le général Keith Alexander, ancien directeur de l’Agence nationale de sécurité 

(NSA) et commandant du sous-commandement interarmées de combat en charge de 
la sécurité de l’information (U.S. Cyber Command), estime les pertes encourues par 
les États-Unis en raison des activités de cyber-espionnage à quelque 338 milliards de 
dollars1. Si ces pertes ne sont certes pas toutes dues aux efforts chinois, il reste évident 
que la Chine, identifiée comme le principal acteur du cyber-espionnage à l’échelle 
mondiale, est soupçonnée d’être à l’origine d’une bonne partie de cette activité2. 
L’ampleur de ces activités de cyber-espionnage soulève la question suivante : en dépit 
des avantages découlant du vol d’informations sensibles et exclusives que dénonce la 
communauté internationale, quel est le plan stratégique de Pékin ?

La Chine a trois objectifs principaux en matière de sécurité nationale : assurer la 
survie du régime, défendre la souveraineté nationale et l’intégrité territoriale et s’éle-
ver au rang de puissance régionale et internationale3. La position de la Chine vis-à-vis 
des États-Unis traduit un prudent mélange de scepticisme, de volonté de collaborer 
et de rivalité. Les Chinois considèrent les États-Unis comme une puissance révision-
niste cherchant à réduire leur influence politique et à nuire à leurs intérêts4. L’une des 
façons de contrer la suprématie américaine consiste, pour la Chine, à s’engager dans 
des opérations cybernétiques dans le but de soutirer des informations de nature 
« diplomatique, économique et industrielle qui soutienne les programmes de défense 
des États-Unis5 ». Dans ce contexte, on peut considérer que les opérations cyberné-
tiques visent davantage à renforcer le noyau dur de la Chine qu’à réduire le pouvoir 
américain. Se concentrant uniquement sur les États-Unis, les cyber-espions chinois 
ont notamment ciblé les industries suivantes au cours des deux dernières années  : 
l’espace6, les infrastructures7, l’énergie8, l’énergie nucléaire9, les entreprises technolo-
giques10, l’énergie propre11, la biotechnologie12 et les soins de santé13.

Le 12e Plan quinquennal de la Chine reflète les objectifs globaux du gouverne-
ment afin de promouvoir la croissance économique. Il s’agit d’un outil d’une impor-
tance cruciale qui permet de tracer, par cycles de cinq ans, les progrès du pays au 
moyen de lignes directrices, de cadres stratégiques et d’objectifs pour les décideurs à 
tous les niveaux de gouvernement14. Dans son Plan quinquennal actuel, qui couvre la 
période 2011-2015, la Chine a identifié sept secteurs prioritaires à développer, dans 
lesquels les États-Unis ont, en général, été un innovateur et un chef de file. Ces « in-
dustries stratégiques émergentes » sont censées devenir l’épine dorsale de l’économie 
chinoise dans les décennies à venir15. Ces industries sont :

•	 Nouvelles énergies (nucléaire, éolienne, solaire)
•	 Conservation de l’énergie et protection de l’environnement (objectifs de réduc-

tion de la consommation d’énergie)
•	 Biotechnologie (médicaments et dispositifs médicaux)
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•	 Nouveaux matériaux (terres rares et semi-conducteurs haut de gamme)
•	 Nouvelles technologies de l’information (réseaux à large bande, infrastructure 

de sécurité Internet, convergence des réseaux)
•	 Fabrication d’équipements haut de gamme (équipements aérospatiaux et de 

télécommunications)
•	 Véhicules à énergie propre16

Une corrélation peut être facilement établie entre les types d’industries ciblées 
aux États-Unis au cours des deux dernières années et les industries émergentes stra-
tégiques mises en avant par la Chine. De plus, la Chine voit la cybernétique comme 
un outil idéal pour atteindre ces objectifs en raison du caractère peu coûteux de la 
technique et de la facilité qu’elle offre en permettant d’atteindre plusieurs cibles po-
tentielles de renseignement à la fois. En février 2007, la revue China National Defense 
News a défini la cyber-guerre comme « l’utilisation de la technologie et des méthodes 
en réseau à des fins de collecte d’informations dans les domaines politique, écono-
mique, technologique et militaire17 ». Le principal avantage est que la cyber-guerre 
est directement liée à l’« avantage de l’information » et non à l’avantage militaire, ce 
qui suggère que les cyber-activités en temps de paix visent davantage à soutenir le 
développement de la Chine dans des domaines stratégiques et moins à établir une 
supériorité militaire à travers la reconnaissance d’un futur champ de bataille.

La perception de la menace cybernétique chinoise
Si certains experts estiment que les États-Unis, ainsi que la Chine et la Russie, 

sont engagés dans une course aux armements cybernétique18, la Chine n’a pas encore 
été impliquée dans un incident portant sur la destruction de systèmes d’information 
ou des informations qui s’y trouvent, ni suspectée de l’avoir été. De nombreux ouvrages 
militaires stratégiques chinois préconisent l’utilisation de la guerre de l’information 
comme arme préventive avant le début des engagements militaires19. Toutefois, si la 
Chine est bel et bien à l’origine du volume des activités de cyber-espionnage qui lui 
sont attribuées, elle préfère tirer parti des intrusions informatiques comme moyen de 
collecte d’informations et d’avantages commerciaux en temps de paix plutôt que 
comme arme de dissuasion.

Actuellement, plusieurs pays, dont l’Allemagne, l’Australie, le Canada, l’Alle-
magne, l’Inde, Taiwan et le Royaume-Uni, ont publiquement accusé la Chine d’intru-
sion sur les réseaux de leurs secteurs public et privé20. De façon plus spécifique, les 
États-Unis sont depuis une douzaine d’années la cible principale des cyber-opérations 
orchestrées ou dirigées par la Chine. Alors que le gouvernement américain a maintenu 
une position réservée pendant la plus grande partie de cette période, en 2012, il s’est 
prononcé plus ouvertement sur le volume des activités de cyber-espionnage visant ses 
secteurs public et privé. En octobre 2011, Mike Rogers, membre du Congrès des 
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États-Unis et du Comité permanent de la Chambre des représentants sur le rensei-
gnement, a accusé publiquement la Chine d’avoir volé des informations sensibles :

L’espionnage économique de la Chine a atteint un niveau intolérable et je crois que les 
États-Unis et nos alliés en Europe et en Asie ont le devoir de faire obstacle à Pékin et 
d’exiger que le pays mette un terme à cette piraterie21. 

En 2013, la société de sécurité Mandiant a publié un rapport détaillé identifiant 
une unité militaire chinoise impliquée dans le cyber-espionnage22. Jamais auparavant 
les preuves et analyses techniques établissant un lien entre ce type d’activités et une 
entité gouvernementale n’avaient été rendues publiques. Le rapport Mandiant a été 
un tournant décisif pour les hauts responsables du gouvernement américain, et plu-
sieurs d’entre eux, dont le président Obama, ont évoqué publiquement la question de 
l’espionnage informatique chinois. Peu après la publication du rapport, en mars 2013, 
le conseiller à la sécurité nationale des États-Unis, Thomas Donilon, a déclaré :

... les entreprises expriment leur plus grande préoccupation à l’égard du vol ciblé et orga-
nisé d’informations commerciales confidentielles et de renseignements propriétaires ex-
clusifs opéré par l’intermédiaire d’intrusions cybernétiques provenant de la Chine23.

Au cours du même mois, le président Obama a interpellé directement le pré-
sident chinois Xi Jinping au sujet de la cyber-sécurité et des futures opportunités de 
collaboration24. Cet entretien s’est suivi d’un sommet en juin au cours duquel les deux 
dirigeants ont discuté plus longuement de la cyber-sécurité25. Cependant, aucun pro-
grès n’a été réalisé en mai 2014 lorsque le département de la Justice des États-Unis a 
accusé cinq officiers militaires chinois de cyber-espionnage. Ce fut la première fois 
que le gouvernement américain accusait publiquement des membres d’un gouverne-
ment étranger de crimes contre des entreprises américaines26. D’autres rapports portant 
le groupe Axiom, un autre groupe chinois soupçonné d’espionnage dont les pratiques 
étaient réputées plus élaborées que celles décrites dans le rapport Mandiant, dressent un 
portrait peu reluisant de la Chine en tant que cyber-espion coupable de vols incessants 
d’informations sensibles27. Compte tenu du grand nombre de cyber-incidents indi-
quant un certain degré d’implication du gouvernement chinois, Pékin tente de mainte-
nir son image de « montée en puissance pacifique » au milieu de la bronca grandissante 
de la communauté internationale, les États-Unis en tête, qui menacent d’imposer des 
cyber-sanctions contre les auteurs d’activités d’espionnage commercial.

La stratégie des « Trois guerres »
Il semble contre-productif pour un pays si soucieux de son « image » de s’enga-

ger dans des activités aussi flagrantes, aussi agressives et aussi nuisibles à sa réputation. 
Le guanxi et le mianzi sont deux concepts essentiels de la culture chinoise. Le pre-
mier, le guanxi, a été défini comme le partage des faveurs entre les individus, les 
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connexions et les relations et la capacité à exercer une influence. Le second, le mianzi, 
signifie la «  face », comme dans les expressions sauver la face, perdre la face, voire 
montrer son (vrai) visage28. Alors, pourquoi donc un pays imprégné de cet état d’esprit 
risquerait-il volontairement d’écorner son image, surtout à un moment où le pays est 
considéré comme une puissance économique mondiale en pleine expansion ? La mise 
en œuvre d’opérations non cinétiques, non violentes, mais néanmoins offensives est la 
meilleure solution, en temps de paix, pour la stratégie chinoise d’influencer les pro-
cessus cognitifs des dirigeants et de la population d’un pays, ou ce que Sun Tzu décrit 
comme « maîtriser l’ennemi sans se battre29 ». En 2003, le Comité central du Parti 
communiste chinois et la Commission militaire centrale ont approuvé le concept des 
« Trois guerres », un outil de guerre d’information non militaire destiné à être utilisé 
par l’Armée populaire de libération avant et pendant les hostilités30. À elles trois, 
ces guerres permettent à la Chine d’entrer dans n’importe quel conflit, que ce soit en 
temps de paix ou de guerre, en bénéficiant d’un avantage politique qui pourra utilisé 
pour influencer l’opinion publique ou internationale31. Ces trois guerres sont : 

•	 Guerre psychologique — La guerre psychologique affaiblit la capacité d’un en-
nemi à mener des opérations de combat par l’intermédiaire d’opérations visant 
à dissuader, déstabiliser et démoraliser le personnel militaire ennemi et à sou-
tenir les populations civiles32. 

•	 Guerre de l ’opinion publique/médiatique — Influence l’opinion publique natio-
nale et internationale pour obtenir le soutien des actions militaires de la Chine 
et dissuader un adversaire de mener des actions contraires aux intérêts de la 
Chine33. 

•	 Guerre juridique — Utilise le droit international et national pour revendiquer 
une position de supériorité juridique ou faire valoir les intérêts chinois. Elle 
peut être utilisée pour entraver la liberté opérationnelle d’un adversaire et 
agencer l’espace opérationnel. La guerre juridique a également pour but d’obte-
nir le soutien de la communauté internationale et de gérer les répercussions 
politiques possibles des actions militaires de la Chine34. 

La guerre médiatique intègre le mécanisme des messages à transmettre, tandis 
que la guerre juridique justifie la raison des actions menées. La guerre psychologique 
apporte les nuances nécessaires en tirant parti de la capacité de diffusion des médias 
et des mécanismes juridiques plus formels pour démontrer le bien-fondé des activités 
auprès des publics nationaux et internationaux. Étant donné que chacun de ces types 
de guerre repose sur le ciblage et l’influence d’un public cible spécifique, il est facile de 
comprendre pourquoi les analyses chinoises associent presque toujours ces trois types 
de « combat »35.
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Guerre de l’opinion publique/médiatique
La guerre de l’opinion publique renvoie à l’utilisation de divers canaux d’infor-

mation, y compris Internet, la télévision, la radio, les journaux, les journaux, les films 
et d’autres formes de médias, conformément à un plan d’ensemble et à des objectifs 
définis. Elle vise à transmettre des informations minutieusement sélectionnées à un 
public cible36. Les objectifs sont de préserver le moral des troupes, d’obtenir l’appui du 
public de la population nationale et à l’étranger, d’affaiblir la volonté de l’ennemi de 
combattre et de modifier son appréciation de la situation. La guerre défensive de 
l’opinion publique est utilisée pour neutraliser les effets possibles sur la population 
chinoise37. Compte tenu des nombreuses allégations de piratage informatique portées 
contre la Chine, la guerre défensive de l’opinion publique est un contrepoids naturel. 
Selon Cheng, quatre thèmes sont inhérents aux écrits chinois sur l’opinion publique38 :

•	 Suivre une orientation descendante (top-down) — La haute direction dictera les 
mesures à prendre en fonction des objectifs stratégiques.

•	 Mettre l ’accent sur la préemption — Les analyses chinoises de la guerre de l’opi-
nion publique soulignent que «  le premier à se faire entendre s’empare du 
peuple, le premier à s’engager assoie sa domination (xian sheng duoren, xianru 
weizhu).

•	 Souplesse et réactivité face à l ’évolution des conditions — Utilisation de différentes 
activités de propagande selon le public visé. « Il convient de faire la distinction 
entre les éléments les plus têtus et le reste de la population de façon générale ».

•	 Exploiter toutes les ressources disponibles — Les ressources civiles et commer-
ciales telles que les agences de presse, les installations de radiodiffusion, les 
utilisateurs d’Internet, etc. sont considérées comme une ressource inestimable 
pour faire passer le message de la Chine auprès des publics nationaux et inter-
nationaux.

Les premières critiques à l’égard des intrusions soutenues par Pékin ont fait 
surface dans l’opinion publique dès 2005, lorsqu’il a été révélé que des intrusions 
présumées du gouvernement chinois, appelées « Titan Rain », visaient depuis 2003 
des acteurs des secteurs public et privé américains39. Depuis lors, de nombreux gou-
vernements étrangers se sont exprimés publiquement pour dénoncer les activités in-
trusives du gouvernement chinois ou de ses agents40. De plus, les entités du gouver-
nement américain soupçonnent depuis longtemps les sociétés de télécommunications 
chinoises Huawei et ZTE d’être des instruments de l’état, et des intermédiaires utili-
sés par le gouvernement chinois pour collecter des renseignements41. Ce débat s’est 
invité dans les plus hautes sphères de l’état, comme en 2013 lors des rencontres entre 
le président chinois Xi Jinping et le président américain Barack Obama42. En 2014, 
le secrétaire d’état à la Défense Charles Hagel a révélé à la Chine la structure et les 
capacités des cyber-forces américaines dans un effort de transparence militaire43.
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Applications au cyberespace de la guerre de l’opinion publique et 
médiatique de la Chine

La réponse chinoise a évolué au cours de cette période, où elle a été présentée 
comme une présence cybernétique ennemie. La Chine a généralement réagi à ces 
accusations en adoptant une attitude défensive, niant les allégations et demandant des 
compléments d’informations dans le but d’aider à retrouver les auteurs. Ainsi, des 
déclarations officielles de haut niveau émanant du ministère chinois de la Défense44, 
du ministère des Affaires étrangères45 et de son Premier ministre46 se sont inscrites 
dans la ligne de conduite du parti, soutenant que la Chine n’est pas derrière les at-
taques, que le pays était une victime et non l’auteur de ces activités cybercriminelles, 
et que les lois chinoises considèrent, sans restriction, le piratage informatique comme 
un acte comme illégal condamnable47.

La Chine a toutefois adopté une position plus affirmée lorsque l’ancien entre-
preneur de la NSA, Edward Snowden, a publié des documents présumés hautement 
confidentiels exposant les activités de surveillance des États-Unis à l’échelle mondiale. 
Au lieu d’essayer de détourner les accusations, la Chine pointe maintenant le gouver-
nement américain du doigt. Pékin a même exigé des explications aux États-Unis sur 
de possibles activités d’espionnage de la compagnie chinoise Huawei par la NSA48. 
Un comble compte tenu des soupçons du gouvernement américain à l’égard des acti-
vités d’espionnage commises par la société Huawei au nom du gouvernement chinois. 
Notons toutefois que la véracité des allégations américaines n’a pas été démontrée par 
l’enquête diligentée pour le compte des États-Unis par Mike Rogers, membre du 
Congrès et du Comité permanent de la Chambre des représentants sur le renseigne-
ment49. En dépit de la persistance des sceptiques, la Maison-Blanche a procédé à sa 
propre enquête de sécurité de Huawei en octobre 2012 et n’a trouvé aucune preuve 
démontrant que Huawei espionnait les États-Unis au nom du gouvernement 
chinois50. En mars 2014, l’équipe nationale chinoise d’intervention d’urgence infor-
matique a identifié les États-Unis comme la principale source d’intrusion contre ses 
ordinateurs51.

Les efforts déployés par les États-Unis pour gérer leur image publique n’ont pas 
été à la hauteur des attentes, les alliés et les adversaires ayant exprimé leur indignation 
face au scandale dévoilé par Snowden52. La nuance subtile sur laquelle le gouverne-
ment américain fonde sa défense, à savoir que le pays mène ces activités pour assurer 
la sécurité nationale et non pour procurer un avantage concurrentiel aux sociétés amé-
ricaines, semble éculée, surtout après avoir été pris la main dans le sac cybernétique. 
Plusieurs accusations ont été portées à la suite de fuites de documents indiquant que 
la NSA espionnait des entités de sécurité non nationales, dont la plus grande compa-
gnie pétrolière brésilienne53, le commissaire de l’Union européenne en charge d’une 
enquête sur les sociétés Google, Microsoft et Intel54, le Fonds monétaire international 
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et la Banque mondiale55. Même sur le sol américain, les groupes d’intérêts publics et 
spéciaux qui défendent les libertés civiles ont condamné les activités de la NSA56.

Alors que les États-Unis semblaient avoir l’avantage et le soutien de la commu-
nauté internationale à l’égard des soupçons d’espionnage cybernétique de la Chine, le 
pays a réussi à redorer son blason. Elle continue de se présenter comme une cyber-
victime et un partenaire coopératif en matière de cyber-sécurité. En 2014, la Chine a 
exprimé son souhait d’une coopération cybernétique avec les États-Unis57 et, depuis 
avril 2014, le Pentagone a engagé des échanges militaires avec la Chine dans un esprit 
de transparence militaire58.

Malgré les allégations persistantes de malveillances cybernétiques à son égard, la 
Chine est donc parvenue à améliorer son image, au détriment des cyber-activités se-
crètes américaines. Peut-être en réaction à se revirement, le département de la Justice 
des États-Unis a inculpé pour cyber-espionnage en mai 2014 cinq pirates informa-
tiques militaires chinois59. Bien que cette décision historique visât à démontrer l’im-
plication directe du gouvernement chinois dans le cyber-espionnage, elle n’a pas da-
vantage incriminé la Chine aux yeux du grand public. Après tout, de nombreuses 
organisations publiques et privées partent généralement du principe que le gouverne-
ment chinois s’approprie des propriétés intellectuelles et collecte des informations 
sensibles. À l’inverse, la sortie massive de documents hautement sensibles révélant le 
rôle du gouvernement américain dans des activités similaires (contre les gouverne-
ments alliés et ennemis) a été perçue comme une injustice bien plus grande et comme 
un comportement indigne de la part d’un gouvernement prônant les droits de 
l’homme et les libertés individuelles.

Guerre juridique
La guerre juridique est l’un des instruments clés de la guerre psychologique et 

de la guerre de l’opinion publique60. Souvent, elle est utilisée conjointement à l’un ou 
aux deux autres types de guerre : elle est plus efficace en association avec une autre. De 
cette façon, la guerre juridique fournit la base qui renforce la guerre de l’opinion pu-
blique et la guerre psychologique61. Par définition, la guerre juridique est destinée à 
justifier une ligne de conduite. Deux influences alimentent la guerre juridique menée 
par la Chine :

•	 Position de la Chine sur le rôle et la primauté du droit — Des considérations his-
toriques et culturelles éclairent la perception du gouvernement chinois en 
matière de guerre juridique. Le confucianisme et les influences légalistes fai-
saient partie intégrante de la Chine impérialiste, mais au fur et à mesure du 
mandat de Mao et de l’évolution du gouvernement, les perspectives marxistes 
ont préconisé que «  la loi devrait servir d’instrument idéologique à la poli-
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tique62 ». Aujourd’hui, l’accent est mis sur le droit commercial et le droit des 
contrats, tandis que le droit pénal reste en retrait63.

•	 Perception de la Chine de la guerre juridique en Occident — La Chine tient compte 
de cette importance aux yeux des Occidentaux lorsqu’elle justifie ses actions par 
le droit. Lors de la première guerre du Golfe, les États-Unis ont obtenu l’auto-
risation de l’ONU de recourir à des sanctions et à la force en Irak, tandis qu’au 
Kosovo, ils ont soutenu que leurs actions étaient « conformes à la loi » parce 
qu’elles étaient prises sous les auspices de l’OTAN64. Cette capacité à utiliser la 
primauté du droit ou ses perceptions juridiques pour justifier ses actions est un 
puissant outil de la pensée chinoise.

Applications au cyberespace de la guerre juridique de la Chine

En tant que mode d’influence, la guerre juridique est généralement utilisée avant 
le déclenchement d’un conflit physique, et ne survient que dans le contexte d’une 
guerre réelle. Toutefois, depuis que les projecteurs internationaux se sont tournés vers 
les activités de cyber-espionnage et que la Chine a été accusée d’être l’auteur de vols 
de propriété intellectuelle, il semble que les Chinois se servent peut-être des principes 
de la guerre juridique pour défendre leurs intérêts stratégiques. Les événements sui-
vants se sont produits après que plusieurs gouvernements ont publiquement blâmé la 
Chine pour avoir piraté leurs réseaux et volé des données :

•	 2014 — Les États-Unis projettent d’abandonner le contrôle de l ’Internet — En 
décembre 2012, la Chine et la Russie ont obtenu un soutien international pour 
que tous les états jouissent de droits égaux sur la gouvernance de l’Internet. 
L’accord a revu les règles de télécommunications de l’ONU, dont la création 
remontait à 24 ans65. S’il n’est pas contraignant, 89 pays l’ont signé, 55 se réser-
vant le droit de le signer à une date ultérieure66, ce qui témoigne d’un large 
soutien. Cette initiative a poursuivi les mesures nécessaires pour que l’Union 
internationale des télécommunications (UIT) joue un rôle actif dans le modèle 
multipartite de l’Internet67. Ces efforts, conjugués à la fuite de documents sen-
sibles concernant la prétendue surveillance mondiale de la National Security 
Agency, ont exercé une pression considérable sur les États-Unis pour qu’ils 
renoncent à soutenir l’Internet Corporation for Assigned Names and Num-
bers (ICANN) et son influence sur le contrôle du trafic Internet68. L’obtention 
d’un soutien international et l’utilisation de l’UIT en tant qu’organe autorisé 
ont conféré à ces efforts une évidente légitimité. En janvier 2016, les respon-
sables américains ont réitéré leur volonté de renoncer au contrôle fédéral sur la 
gouvernance d’Internet d’ici septembre69.

•	 2011/2015 — Lettres de la Chine et de la Russie aux Nations Unies — Comme il 
n’existe pas de lois internationales officielles ni même de définitions communes 
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régissant les activités cybernétiques, la Chine a été un fervent défenseur de la 
mise sur pied de bonnes pratiques pour les états nations. En 2011, la Chine 
s’est associée à la Russie, au Tadjikistan et à l’Ouzbékistan pour présenter un 
code de bonne conduite international sur la sécurité de l’information à l’ONU70, 
qui a été mis à jour en janvier 201571. En substance, le cœur des deux proposi-
tions mettait l’accent sur l’identification des droits et des responsabilités des 
états dans l’espace de l’information, ainsi que sur la promotion de comporte-
ments constructifs et responsables dans le but de renforcer leur coopération en 
matière de lutte contre les menaces et de défis communs à relever. Bien qu’au 
moment de la rédaction du présent article, la proposition soit toujours en cours 
d’examen par les états membres, la Chine a joué un rôle de premier plan à 
l’échelle internationale en essayant d’établir des normes de bonne conduite 
pour les états nations en faisant appel à un organisme international pour légi-
timer ses efforts.

•	 2009 — Mise à jour de la législation chinoise sur la cybercriminalité — La Chine 
soutient publiquement que le piratage informatique est contraire aux lois 
chinoises72. En 2009, la Chine a étendu les peines infligées aux personnes re-
connues coupables d’activités cybercriminelles73. Lorsqu’elle est accusée de 
parrainage de piratage, la Chine est prompte à invoquer ses propres lois pour 
justifier légalement pourquoi elle ne se livre pas à cette activité74.

La Chine fait appel à des organisations internationales comme l’ONU, dont 
l’autorisation est étayée par des arguments juridiques, pour légitimer ses efforts. Cette 
approche sert deux objectifs stratégiques majeurs : 1) Elle tempère l’image négative 
de la Chine en tant qu’état pirate en démontrant qu’elle cherche à travailler collecti-
vement et dans le cadre des règles définies par les organisations internationales éta-
blies, et 2) elle aide la Chine à mettre en œuvre des moyens asymétriques non ciné-
tiques pour poursuivre ses objectifs politiques et économiques, en évitant le besoin 
d’utiliser la force ou l’influence militaire, réduisant ainsi le risque d’escalade potentielle 
sur une question donnée.

La guerre psychologique de la Chine
La guerre psychologique est profondément enracinée dans la stratégie chinoise. 

Par exemple, « les positions chinoises affirment qu’en temps de paix, les opérations 
psychologiques cherchent à révéler et à exploiter les divisions de l’establishment poli-
tique ou de l’alliance interne de l’ennemi et à remettre en cause les valeurs de l’en-
nemi75 ». Elle vise un degré de précision élevé dans le ciblage des points critiques afin 
d’obtenir des effets non linéaires.
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Applications au cyberespace de la guerre psychologique de la Chine

Selon les spécialistes chinois, la guerre psychologique fait partie intégrante de la 
guerre de l’information76. Toutefois, il est plus difficile de définir la guerre de l’infor-
mation dans un contexte chinois, car il n’existe pas de doctrine publiée sur la guerre 
de l’information et nous ne disposons que d’écrits chinois pour comprendre cette 
discipline complexe. Les premiers écrits sur le sujet ont été largement empruntés aux 
doctrines en vigueur aux États-Unis, en Russie, en France et en Allemagne77. Au fil 
du temps, la pensée chinoise en matière de guerre de l’information s’est développée, 
notamment à l’égard du concept de « domination de l’information », qui, selon James 
Mulvenon, cyber-expert chinois, est le principal objectif de la stratégie chinoise de 
guerre de l’information78. La domination de l’information a deux objectifs princi-
paux : l’infrastructure de l’information physique et les données qui l’ont traversée et, 
de façon peut-être encore plus importante, les agents humains qui interagissent avec 
ces données, en particulier ceux qui prennent des décisions79.

Selon les écrits chinois, il y a cinq grandes tâches associées à la guerre psycholo-
gique80. Compte tenu de la participation de la Chine à l’activité d’intrusion mondiale, 
ces composantes peuvent être appliquées à l’environnement actuel de la manière sui-
vante :

1.	 Souligner la légitimité de son propre camp — La Chine est très soucieuse de son 
image publique, ce qui incite à s’interroger sur son ambivalence envers la publi-
cité négative entourant ses activités de piratage. Toutes les tentatives visant « à 
blâmer et à faire honte » à la Chine se sont soldées par un échec retentissant, 
qui peut être attribué au fait que la Chine a établi et maintenu la même posi-
tion officielle, quel que soit le gouvernement qui la pointe du doigt. Elle pare 
généralement ce type d’argument en réfutant systématiquement les allégations 
de piratage et en soulignant immédiatement qu’elle est elle-même victime du 
piratage81. Par ailleurs, comme nous l’avons déjà mentionné, Pékin n’hésite pas 
à rappeler que le piratage informatique est illégal en Chine, essayant ainsi de 
montrer qu’en tant que pays, elle mène aussi des actions par voie légale visant à 
mettre fin aux activités malveillantes dans le cyberespace82. Enfin, la Chine, en 
partenariat avec la Russie, le Tadjikistan et l’Ouzbékistan, a proposé aux Na-
tions Unies un code de bonne conduite dans le cyberespace pour les états na-
tions83, qu’elle a mis à jour en février 2015 après avoir reçu la contribution des 
états membres84. Deux objectifs importants ont ainsi été atteints : 

i)	 Cela a montré que la Chine a été proactive dans sa tentative d’établir 
un ensemble international de normes de bonne conduite pour les 
états nations dans le cyberespace ; et 

ii)	 Cela a démontré la volonté de la Chine de collaborer avec les autres 
sur un pied d’égalité. La proposition soumise à l’ONU a également 
mis en exergue la volonté de la Chine d’obtenir un consensus au sein 
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de la communauté internationale. Pris collectivement, ces efforts 
peuvent être interprétés comme une tentative d’atténuation de la 
presse négative dont la Chine a fait l’objet en se présentant comme 
une nation responsable et coopérative en matière de cyber-sécurité. 
Ce désir de collaborer avec d’autres gouvernements sur ces questions 
a peut-être incité les États-Unis, en juin 2015, à accepter de négocier 
avec la Chine un « code de bonne conduite » dans le cyberespace85.

2.	 Exploiter ses avantages — En 2014, la Chine est devenue la plus grande écono-
mie du monde. Son produit intérieur brut a connu une croissance exponentielle 
de 2003 à 2013, atteignant en moyenne annuelle plus de dix pour cent86. Bien 
que les États-Unis aient empêché les entreprises chinoises de s’implanter sur 
les marchés américains, la Chine ne s’est pas privée de conquérir d’autres mar-
chés où les États-Unis jouissaient historiquement d’un avantage commercial. 
Récemment, la Chine a dépassé les États-Unis en devenant le premier parte-
naire commercial de l’Afrique et du Brésil87. Ce changement des rapports de 
force s’est traduit par des avantages économiques certains, qui n’ont donc en 
rien subi l’influence des allégations de piratage dont la Chine a fait l’objet. Ces 
pays ne se soucient tout simplement pas de la menace, estimant que l’activité 
économique et le développement accéléré de leurs infrastructures l’emportent 
sur toute conséquence potentielle. Le Brésil accueille de plus en plus de clients 
privés chinois et ces derniers jouent un rôle majeur dans la diversification de la 
coopération économique bilatérale88. En Afrique, la Chine est le premier four-
nisseur d’équipements de télécommunications89. Les accusations adressées à la 
société chinoise de télécommunications Huawei constituent un parfait exemple 
de la façon dont la Chine exploite ses points forts. Malgré les soupçons, expri-
més en grande partie par le gouvernement américain, selon lesquels Huawei 
pourrait agir en tant qu’agent du gouvernement chinois, l’étude menée par la 
Chambre des représentants n’a fourni aucune preuve attestant d’une quel-
conque activité illicite d’espionnage. En outre, l’entreprise est «  le deuxième 
plus grand fournisseur de télécommunications au monde, avec des produits et 
des solutions déployés dans plus de 140  pays, ce qui indique qu’un grand 
nombre de pays ne sont pas aussi préoccupés que ne semblent l’être les États-
Unis par la menace que Huawei pose en matière de renseignement90. » Même 
les alliés américains, l’Australie et le Royaume-Uni, ne semblent pas s’inquiéter 
outre mesure. Le Conseil consultatif de Huawei au Royaume-Uni – une entité 
composée à la fois de membres du personnel du Quartier général des commu-
nications du gouvernement (GCHQ), de fonctionnaires, d’acteurs du secteur 
et de membre du personnel de Huawei – a conclu après un audit que les acti-
vités commerciales de Huawei au Royaume-Uni ne constituaient pas une 
menace de sécurité nationale91. En 2013, Huawei a soutenu la création d’un 
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centre de cyber-sécurité en Australie pour tester les systèmes d’identification 
des infrastructures critiques92.

3.	 Miner l ’opposition — Plusieurs articles ont été écrits sur la cyber-menace de la 
Chine par des experts civils et gouvernementaux, régionaux, culturels et fonc-
tionnels, en plus des médias internationaux et des chaînes d’information de la 
presse écrite traitant du sujet. Dans chaque cas, deux messages retentissants 
sont transmis : 1) La menace cybernétique chinoise est massive et omnipré-
sente, représentant le plus important transfert de richesses de l’histoire de 
l’humanité93. 2) La Chine cherche à accéder à des réseaux informatiques non 
seulement pour voler des informations sensibles, mais aussi pour asseoir sa 
« domination de l’information94 ». Qu’elle soit sophistiquée, rudimentaire ou 
quelque part entre ces deux pôles, l’activité d’espionnage de la Chine a été 
constante et persistante. Même le terme « menace persistante avancée », qui lui 
aurait été attribué par l’U. S. Air Force en 2006 pour pouvoir en discuter avec 
des membres du personnel non tenu aux règles de confidentialité95, décrit 
l’adversaire comme compétent, implacable et, compte tenu de son manque de 
couverture, intrépide. Le fait que les cyber-opérateurs chinois présumés n’aient 
subi que peu de conséquences de leurs actions renforce l’idée qu’ils ne peuvent 
pas être battus ou, à tout le moins, que leur activité effrontée ne peut être endi-
guée. Comme l’a dit Richard Clarke, « chaque grande entreprise aux États-
Unis a déjà fait l’objet d’une intrusion chinoise96 ». Venant d’un homme consi-
déré comme le premier tsar cybernétique du gouvernement américain, de tels 
propos font passer la Chine comme un adversaire pratiquement imbattable.

4.	 Encourager la dissension dans le camp de l ’ennemi — Cette tâche consiste à per-
turber les processus cognitifs des décideurs politiques et des décideurs, ce qui 
entrave leur capacité à élaborer un plan d’action. La théorie suggère que la 
meilleure stratégie est d’attaquer l’esprit de l’ennemi, le laissant incapable de 
planifier97. Compte tenu de l’historique des décideurs politiques américains de 
ne pas être en conformité avec les questions cybernétiques, cette stratégie en 
fait une cible de premier choix. Une chose est certaine : depuis l’apparition en 
2003 des premiers soupçons d’espionnage98, aucun plan d’action concret n’a été 
établi avant la mise sur pied par les États-Unis de sanctions cybernétiques ; un 
effort visant à décourager toutes les activités cybernétiques de façon générale, 
et en particulier celles qui seraient menées ou approuvées par la Chine99. Aupa-
ravant, les organismes apportaient leur appui à diverses mesures. Il y avait ainsi 
les partisans de la « cyber-défense active », comme le Cyber Command des 
États-Unis100 et la Defense Advanced Research Projects Agency101. Il s’agit 
essentiellement d’un moyen de dissuasion. D’autres, cependant, à l’image de 
Mike Rogers, membre du Congrès, étaient davantage en faveur de la mise en 
place préalable d’une ligne de défense solide et viable102. D’autres encore, 
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comme le Government Accountability Office (GAO), ont dénoncé l’absence 
de rôles et de responsabilités clairement définis au sein des organismes fédé-
raux, indiquant qu’il s’agissait d’un obstacle sérieux à toute politique de cyber-
sécurité efficace103. L’incapacité persistante à mettre en place une stratégie na-
tionale solide en matière de cyber-sécurité empêche le gouvernement des 
États-Unis d’adopter une approche unifiée et cohérente, qui implique toutes 
les parties prenantes et où chacun comprend le rôle qui lui est attribué dans le 
processus. Même le décret de février 2013 sur l’amélioration de la cyber- 
sécurité des infrastructures critiques n’a pas pu rassembler le soutien nécessaire. 
Bien qu’il s’agisse d’une mesure positive, ce décret n’a pas permis d’instaurer 
des changements significatifs, obligeant l’état à ne compter que sur le bon vou-
loir des entreprises. Bien qu’il n’ait pas mentionné le décret de février, le GAO, 
dans un rapport publié en mars, a quand même fait état de la nécessité d’une 
stratégie nationale intégrée en matière de cyber-sécurité, avec des jalons, des 
mesures de rendement et un contrôle du Congrès104. Que ce soit intentionnel-
lement ou non, les campagnes de cyber-espionnage de la Chine ont profité du 
climat d’indécision qui régnait au sein du gouvernement américain avant l’ac-
cord conclu en 2015 entre les deux gouvernements.

5.	 Instaurer des défenses psychologiques — La Chine a également recours à d’at-
taques psychologiques afin de démontrer l’inefficacité des efforts de ses adver-
saires105. Le pays a toujours maintenu sa position politique en affirmant qu’elle 
ne se livrait pas au cyber-espionnage. Même lorsqu’il a été interpellé directe-
ment au sujet des activités d’espionnage de son pays, le président chinois Xi 
Jinping a détourné l’accusation en évoquant la mauvaise sécurité du réseau. 
Ainsi, lorsque le programme de surveillance de la NSA a été dévoilé, la Chine 
a immédiatement saisi l’occasion de pointer le gouvernement américain du 
doigt106. Même le géant chinois des télécommunications, Huawei, pourtant 
tant critiqué, en a profité pour condamner l’espionnage de la NSA et promou-
voir un dialogue mondial sur la cyber-sécurité107.

En considérant ces cinq composantes de la guerre psychologique, on ne peut que 
conclure que la Chine est une force cybernétique dominante. En niant les accusations 
qui lui sont adressées, le pays s’appuie sur cette image sans devoir le dire publique-
ment ou divulguer dans la presse son implication dans un événement cybernétique 
majeur. En définitive, contrairement aux États-Unis, la Chine n’a pas éprouvé le désir 
ou la nécessité de renforcer son image en tant qu’acteur dominant du cyberespace par 
le biais d’annonces publiques ou de stratégies nationales. De son côté, Pékin a profité 
de l’attitude des autres pays spéculant sur ses capacités et sa force pour concentrer ses 
efforts sur l’amélioration de son image, tout en maintenant ses activités d’espionnage 
pour servir ses intérêts nationaux.
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Éviter les cyber-sanctions américaines
Bien que l’activité chinoise de cyber-espionnage jouisse d’une relative liberté 

depuis un certain temps déjà, la visite d’état de 2015 a fait comprendre à la Chine que 
les États-Unis ne toléreraient pas le cyber-espionnage à des fins commerciales. Afin 
d’éviter des sanctions, Pékin est parvenu à un accord quelques jours avant la visite 
officielle du Président Xi aux États-Unis, dans lequel les deux parties ont convenu 
qu’« aucun des gouvernements de ces deux pays ne mènera ou soutiendra sciemment 
le vol cybernétique de propriété intellectuelle, en ce compris les secrets de fabrication 
et toute information commerciale jugée confidentielle, dans le but de procurer des 
avantages concurrentiels aux entreprises ou aux secteurs de leur pays respectif108 ». À 
la suite de cet accord, la Chine a arrêté plusieurs pirates informatiques identifiés par 
les États-Unis109, démontrant sa détermination à mettre un terme aux pratiques des 
criminels du cyberespace, même s’il s’agit de ses propres citoyens. Alors que les opi-
nions divergent sur les véritables motifs de Pékin, la mesure n’est pas sans précédent. 
Ainsi, en 2010, selon un témoignage d’un fonctionnaire de la NASA au Congrès, les 
autorités chinoises ont arrêté un ressortissant chinois pour le piratage informatique 
de sept systèmes de la NASA (National Aeronautics and Space Administration)110.

Alors que Washington attend de voir si Pékin poursuivra réellement ces pirates 
informatiques, nous retiendrons la volonté de la Chine de démontrer ses dispositions 
à travailler avec les États-Unis — et peut-être aussi, par extension, avec d’autres gou-
vernements — sur des questions cybernétiques similaires, ce qui n’avait pas été fait 
auparavant. La possibilité de voir des sanctions imposées reste cependant d’actualité 
si les soupçons de piratage informatique commandité par Pékin contre les intérêts 
commerciaux des États-Unis se confirment. Dans le cas contraire, la Chine en ressor-
tira gagnante, en voyant sa réputation réhabilitée. Conformément aux principes de la 
guerre juridique et médiatique énoncés supra, l’assurance donnée par la Chine de 
« s’opposer aux cyber-attaques et à l’espionnage et de lutter contre les formes de pira-
tage par toute voie de droit111 », associée à des exemples publics de collaboration avec 
les parties prenantes, peut progressivement apaiser les craintes des opposants quant à 
la menace que représente le pays et dépeindre la Chine comme un partenaire coopé-
ratif plutôt que comme un ennemi.

Ajoutons encore que l’instauration d’une coopération accrue en matière de  
cyber-sécurité avec les gouvernements régionaux renforcera le message de la Chine, 
qui souhaite un Internet stable, à l’abri des activités criminelles et terroristes. La 
Chine s’est montrée active en la matière, en s’engageant dans des discussions sur la 
cyber-sécurité avec le Japon112, la Malaisie113 et la Corée du Sud114, ainsi que dans une 
série de pactes de non-agression cybernétique menant à l’accord du G20 de novembre 
2015115. On peut s’attendre à ce que la Chine poursuive dans cette logique dans le 
cadre de réunions bilatérales indépendantes ou par l’intermédiaire d’organisations 
internationales comme l’Organisation de Shanghai pour la coopération.
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Conclusion
Bien qu’accusée de mener des campagnes de cyber-espionnage de longue date et 

substantielles contre les États-Unis et plusieurs autres pays, la Chine a échappé à 
toute répercussion punitive ou économique importante. La stratégie des «  Trois 
guerres » de la Chine, une logique de guerre de l’information en trois volets, conçue 
pour influencer la communauté internationale, a joué un rôle majeur dans la préven-
tion de toute réaction dissuasive importante, tout en permettant à la Chine de se 
présenter comme un partenaire fiable dans le cyberespace. La Chine a cherché à in-
fluencer la perception du grand public quant à la menace croissante que le pays repré-
sente en niant les accusations, tout en tirant parti des fuites de Snowden sur les acti-
vités de surveillance américaines à l’échelle mondiale pour ternir l’image des 
États-Unis. Parallèlement, la Chine a eu recours à des mécanismes juridiques visant 
à se positionner en tant que partenaire de confiance en matière de cyber-sécurité. Le 
soutien témoigné envers le droit dont jouit chaque état de participer à la gouvernance 
de l’Internet a gagné suffisamment d’influence que pour encourager les États-Unis à 
renoncer à leur rôle de chef de file. Le fait de fournir aux Nations Unies un « code de 
bonne conduite » a aussi démontré la volonté de la Chine de faire valoir les intérêts 
de la communauté mondiale afin d’assurer la stabilité du cyberespace dans tous les 
états. La révision de sa législation sur la cybercriminalité témoigne de l’engagement 
de Pékin à sanctionner les pirates informatiques. Cette impression a été renforcée par 
l’arrestation, en 2015, de pirates présumés à la demande des États-Unis116. Enfin, le 
recours à des opérations psychologiques (PSYOPS) a permis à la Chine de se présen-
ter comme une partie prenante respectueuse de la loi dans le cyberespace, tout en 
profitant discrètement des écrits l’identifiant comme une puissance cybernétique 
majeure. Plus les experts mettent le doigt sur la puissance des cyber-capacités 
chinoises, plus la Chine est perçue comme un pays influent, sans même que Pékin 
n’ait à intervenir.

La confluence de ces trois stratégies a ainsi empêché l’Occident, pendant une 
très longue période, de dissuader la Chine d’exercer ses activités de cyber-espionnage 
présumées. La Chine a clairement tiré parti de cette période de flottement prolongée. 
Au moment où les États-Unis ont envisagé la possibilité d’imposer des sanctions à la 
Chine, Pékin a profité de sa rencontre avec des pays comme le Japon et la Corée du 
Sud117. Elle a aussi exploité une série de « pactes de non-agression cybernétique » 
conclus entre la Chine et la Russie118, le Royaume-Uni119 et les États-Unis120, dans 
un effort qui a abouti à l’accord historique de novembre 2015, par lequel les membres 
du G20 ont convenu de ne pas exercer d’activités d’espionnage électronique à des fins 
commerciales à l’encontre de leurs partenaires121. 

La Chine a accompli ce tour de force tout en devenant, dans le même temps, la 
plus grande économie du monde, et en se positionnant comme chef de file régional 
lors des efforts menés en faveur de la mise en place d’une Route de la soie maritime 
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(un réseau de ports, de projets et de zones économiques spéciales interconnecté en 
Asie du Sud-Est et dans le nord de l’océan Indien122) et de la fondation de la Banque 
asiatique d’investissement pour les infrastructures (qui compte déjà 20 gouverne-
ments à son bord)123. Le dessein de la Chine est peut-être simplement de se hisser 
d’abord au sommet de sa région avant de monter sur le trône mondial. Dans ce 
contexte, le cyber-espionnage dont elle s’est rendue coupable peut être davantage 
considéré comme un moyen d’accroître son influence à l’échelle mondiale et moins 
comme une volonté de réduire celle des États-Unis.
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