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			Depuis son entrée en fonction, le président Barack Obama n’a cessé de présenter la cyber sécurité comme l’un des principaux défis auxquels font face les États-Unis1. Ce faisant, il n’a pas manqué de relever l’ironie du fait que les technologies qu’utilisent les États-Unis pour accomplir de grandes choses peuvent également servir à compromettre leur sécurité et à nuire à leurs citoyens. Les technologies de l’information et les systèmes de défense qui confèrent à l’armée américaine sa supériorité sont pris pour cible par des hackers chinois et russes, dont les attaques pourraient accroître les vulnérabilités. Par conséquent, les cyber attaques continues et persistantes sont considérées comme une menace pour la sécurité nationale des États-Unis2.

			Le cyber terrorisme figure parmi les grands enjeux de la cyber sécurité évoqués par le président Obama. Malheureusement, bien qu’examinée depuis le début des années 2000, sa définition fait encore débat. La confusion autour du cyber terrorisme découle en partie des récentes tentatives d’élargir le concept pour y inclure l’hacktivisme ainsi que l’utilisation de l’Internet par les terroristes en vue de faciliter des actes terroristes traditionnels3. Par ailleurs, certains stratèges et responsables politiques soutiennent qu’il est impossible de prévenir les actes de cyber terrorisme, qu’ils soient perpétrés par des états ou par des acteurs non étatiques4.

			Ce point de vue est cependant erroné ou, tout au mieux, à moitié vrai5. L’histoire et le déroulement des conflits dans les autres médias de guerre ont montré que la menace crédible d’une force écrasante ou d’autres mesures sévères pouvait, si les conditions étaient réunies, dissuader les agresseurs potentiels de s’engager dans une confrontation directe.

			Cyberespace et cyber terrorisme

			Le domaine cybernétique, ou cyberespace, a été défini comme suit par Andrew Krepinevich :

			Les réseaux d’ordinateurs [du monde], à la fois ouverts et fermés, y compris les ordinateurs eux-mêmes, les réseaux transactionnels qui transmettent des données relatives aux transactions financières et les réseaux dotés de systèmes de contrôle qui permettent aux machines d’interagir6.

			Ainsi, le domaine cybernétique utilise des canaux de communication étendus, composés d’un réseau global et de hubs d’activités au niveau des grappes de serveurs ou des emplacements du matériel réseau7. Parmi les activités cybernétiques figurent la finance et le commerce international, les réseaux sociaux, le partage d’informations et, plus récemment, certaines activités militaires8.

			Pour déterminer dans quelle mesure il est possible de rétribuer les actes terroristes dans le cyberespace, on peut s’appuyer sur la définition du cyber terrorisme proposée par Dorothy Denning en 2000 devant la Commission des forces armées de la Chambre des représentants des États-Unis :

			Le cyber terrorisme est la convergence entre le cyberespace et le terrorisme. Il fait référence aux attaques illégales et aux menaces d’attaques contre des ordinateurs, des réseaux et les informations qui y sont stockées, dans le but d’intimider ou de faire pression sur un gouvernement ou sa population à des fins politiques ou sociales. En outre, pour être qualifiée de cyber terrorisme, une attaque doit s’accompagner de violence contre des personnes ou des propriétés, ou causer suffisamment de tort pour susciter la peur. C’est le cas notamment des attaques qui causent la mort ou des blessures, provoquent des explosions ou entraînent d’importantes pertes économiques. Les graves attaques contre les infrastructures critiques peuvent relever du cyber terrorisme, en fonction de leur impact. Celles qui perturbent des services non essentiels ou représentent avant tout un désagrément coûteux ne sont pas considérées comme actes terroristes9.

			Les attaques dont l’ampleur est limitée, mais qui causent la mort, des blessures, des coupures d’électricité prolongées, des accidents d’avion, la contamination de l’eau ou une perte de confiance importante dans certains secteurs de l’économie peuvent également être qualifiées d’actes cyber terroristes10.

			La définition susmentionnée n’inclut pas l’hacktivisme dans le cyber terrorisme. Hacktivisme est un terme employé par de nombreux universitaires pour désigner l’alliance du piratage informatique et de l’activisme politique11. À l’image des hackers, les hacktivistes mènent des actions clandestines en ligne visant à révéler, à manipuler ou à exploiter les vulnérabilités des systèmes d’exploitation informatiques et autres logiciels. Contrairement aux hacktivistes, les simples hackers ne poursuivent généralement pas d’objectifs politiques12.

			Bien que motivé par des raisons politiques, l’hacktivisme n’est pas une forme de cyber terrorisme. Si les hacktivistes s’efforcent habituellement de perturber le trafic Internet ou les réseaux informatiques en signe de protestation publique, ils ne cherchent pas pour autant à tuer, mutiler ou terrifier13. Leurs récents succès mettent toutefois en lumière la menace que représente le cyber terrorisme, un petit nombre d’individus peu scrupuleux étant à même d’emprunter les méthodes des hackers pour semer le trouble, susciter la peur et provoquer des blessures graves ou la mort14. Toutefois, la frontière entre cyber terrorisme et hacktivisme est parfois poreuse. C’est notamment le cas lorsque les groupes terroristes recrutent des hackers doués ou les rallient à leur cause, ou lorsque les hacktivistes décident d’intensifier leurs actions en attaquant les systèmes qui contrôlent les composants critiques de l’infrastructure nationale, comme les réseaux électriques et les services de secours15.

			Les experts en sécurité soutiennent depuis un certain temps que le secteur de l’énergie est devenu la cible potentielle de cyber attaques basées sur la création de connexions Internet, à la fois physiques et sans fil, interférant avec les systèmes de contrôle, de surveillance et d’acquisition des données (SCADA) utilisés par les réseaux de distribution électrique16. Les systèmes SCADA assurent la gestion des flux d’électricité et de gaz naturel et sont utilisés pour contrôler les systèmes industriels et les installations des usines de traitement chimique, les opérations d’épuration et de distribution de l’eau, les installations de gestion des eaux usées et un bon nombre d’entreprises manufacturières17. Diverses études ont montré que les infrastructures critiques dotées de systèmes SCADA sont susceptibles d’être la cible d’attaques cyber terroristes, car la complexité de l’infrastructure et des systèmes informatiques utilisés est telle qu’il est quasiment impossible d’éliminer toutes les vulnérabilités potentielles18. Nombre d’experts en sécurité pensent que la capacité d’un terroriste à contrôler, perturber ou modifier les fonctions de commandement et de surveillance des systèmes SCADA pourrait menacer la sécurité régionale ou nationale19.

			De manière générale, le cyber terrorisme peut aussi bien être le fait d’acteurs étatiques que d’acteurs non étatiques, mais les calculs et les implications peuvent varier sensiblement d’une catégorie à l’autre. Il convient de noter que le département d’État des États-Unis a listé en 2015 trois États considérés comme soutenant le terrorisme : l’Iran, le Soudan et la Syrie20. Le cyber terrorisme financé par un état cherchera probablement à atteindre les objectifs fixés par les dirigeants politiques de l’état en question et ses actions tendront à appuyer les objectifs de sécurité nationale à long terme. Bien que le domaine cybernétique offre un minimum d’anonymat, s’il est possible de remonter à la source à un réseau ou à l’adresse Internet d’une cyber attaque, l’emplacement physique de ceux qui l’ont perpétré pourra être établi dans les frontières de l’état qui l’aura autorisée. Étant donné que les états ont des frontières physiques et les réseaux informatiques susceptibles de déclencher une attaque sur un emplacement physique, la probabilité que ses instigateurs soient identifiés est plus élevée si la cyber attaque est soutenue par un état que si elle est perpétrée par des acteurs non étatiques.

			En revanche, les acteurs non étatiques, qui regroupent de nombreuses organisations terroristes, n’auront pas forcément une action uniforme ou fondée sur les mêmes convictions profondes, et la plupart des organisations les plus violentes sont motivées par une idéologie qui s’appuie sur le martyre et sur une vision apocalyptique21. Cette idéologie peut être fondée sur la religion ou sur la volonté de renverser un gouvernement. Les terroristes qui agissent par idéologie et envisagent de lancer des cyber attaques contre les Etats-Unis ou leurs intérêts ne se soucient peut-être pas des répercussions d’un acte cyber terroriste, qu’elles soient d’ordre militaire ou non. Dans un tel scénario, il peut s’avérer difficile, selon certains stratèges, de rétribuer les leaders d’une organisation terroriste par des moyens militaires traditionnels22. Certains experts en sécurité affirment que malgré des motivations disparates, de nombreuses organisations terroristes, y compris Al-Qaïda et l’État islamique autoproclamé, fonctionnent de manière stratégique et rationnelle23. Si les leaders d’une organisation terroriste sont enclins à prendre des décisions rationnelles, la rétribution peut à certains moments apparaître comme une méthode adéquate pour influencer leurs futures actions. Elle doit, par conséquent, être considérée comme un élément essentiel au succès d’une stratégie nationale visant à prévenir le cyber terrorisme.

			Les avantages du cyber terrorisme

			L’utilisation du domaine cybernétique dans la réalisation d’actes terroristes présente plusieurs avantages. Premièrement, le cyber terrorisme peut se révéler nettement moins coûteux que les méthodes terroristes traditionnelles24. Il suffit de se procurer un ordinateur personnel et une connexion Internet, au lieu de devoir acheter des armes comme des fusils et des explosifs ou d’acquérir des moyens de transport25. Deuxièmement, le cyber terrorisme offre un anonymat accru par rapport aux méthodes cinétiques traditionnelles26. Les services de police et de sécurité peuvent avoir des difficultés à retrouver l’identité des terroristes qui utilisent en ligne des « noms d’écran » ou se connectent comme « utilisateur invité » sans s’identifier27. Troisièmement, le nombre de cibles potentielles est énorme comparé au nombre de cibles généralement visées par les actions cinétiques. Les cyber terroristes peuvent s’attaquer aux réseaux informatiques des gouvernements, des individus, des services publics, des compagnies aériennes privées, ainsi qu’aux systèmes SCADA et autres réseaux critiques. On considère que le nombre incalculable de cibles cybernétiques potentielles augmente la probabilité qu’un adversaire trouve une faiblesse ou une vulnérabilité à exploiter dans l’un des différents réseaux. Enfin, le cyber terrorisme peut être mené à distance, un aspect qui peut s’avérer particulièrement attrayant pour certains agresseurs potentiels.

			Une menace exagérée ?

			De nombreuses voix critiques ont toutefois souligné que, si la menace potentielle que représente le cyber terrorisme est alarmante, malgré toutes les prévisions funestes annonçant une attaque imminente, aucun exemple concret d’acte de cyber terrorisme n’a été relevé28. Jusqu’ici, aucun cas d’attaque cyber terroriste contre les installations publiques, les réseaux de transport, les centrales nucléaires, des réseaux d’électricité, ou tout autre élément clé de l’infrastructure nationale des États-Unis n’a été enregistré. Si les cyber attaques contre les composantes critiques de l’infrastructure nationale ne sont pas rares, elles ne sont pas menées de façon à causer le type de dommages ou les graves conséquences caractéristiques d’un acte cyber terroriste29. La vaste attaque par déni de service qui a touché l’Estonie en 2007, paralysant le système bancaire pendant trois semaines, n’a causé aucun dégât catastrophique et n’a fait aucune victime30. Même le logiciel malveillant Stuxnet, découvert en juin 2010 et considéré comme « la première arme numérique au monde » en raison de sa capacité à détruire physiquement les ordinateurs et autres équipements, n’a pas eu d’effets destructifs graves et généralisés31.

			On peut alors se demander dans quelle mesure le cyber terrorisme représente véritablement une menace réelle. S’il peut apparaître comme une option attrayante pour les terroristes modernes qui apprécient l’accès à distance, l’anonymat, la possibilité de provoquer d’importants dégâts et l’impact psychologique, certaines voix critiques affirment que les craintes sont exagérées32. Par ailleurs, les cyber experts ne sont pas d’accord sur le fait que les systèmes informatiques des infrastructures critiques, y compris les systèmes SCADA, représentent pour les terroristes une cible efficace pour parvenir à leurs fins33.

			Nombreux sont les spécialistes en sécurité informatique estimant qu’il n’est pas possible de causer des dommages, des blessures ou la mort à grande échelle en utilisant l’Internet34. Certains affirment que les investissements en temps, argent et expertise injectés dans la conception et le développement des systèmes informatiques critiques garantissent leur résilience aux attaques. Ainsi, le Département de la Défense (DoD), la Central Intelligence Agency (CIA) et le Federal Bureau of Investigation (FBI), par exemple, protègent leurs systèmes les plus critiques en les isolant de l’Internet et de tous les autres réseaux informatiques internes grâce à la méthode de l’air gap35.

			Indépendamment du débat en cours pour savoir si la menace cyber terroriste est exagérée ou pas et si les potentiels effets destructeurs sont suffisamment graves pour soulever des inquiétudes, les rapports des médias comme des gouvernements indiquent que certaines organisations terroristes ont désormais recours à l’Internet pour communiquer, recruter, collecter des fonds et coordonner de futures attaques36. Bien qu’aucune information publique ne confirme que des organisations terroristes aient attaqué directement et avec succès des serveurs Internet ou d’importants réseaux informatiques, les rapports suggèrent que nombre d’entre elles seraient prêtes à employer des moyens virtuels pour parvenir à leurs fins si l’occasion se présentait37. Étant donné que certaines organisations terroristes semblent nourrir le désir permanent d’utiliser tous les moyens possibles, y compris les cyber attaques, pour atteindre leurs objectifs, les responsables politiques et les stratèges militaires doivent impérativement prendre les mesures préventives nécessaires pour empêcher de tels actes et minimiser les conséquences d’une éventuelle attaque. Les mesures de rétribution font partie de ces actions préparatoires.

			La rétribution et le droit des conflits armés

			Selon une définition largement reprise, la rétribution consiste à « persuader un ennemi potentiel qu’il est dans son propre intérêt d’éviter certaines actions38 ». Le principe qui sous-tend la théorie de la rétribution cybernétique, une sous-catégorie de la rétribution générale, repose sur l’idée qu’une force crédible et potentiellement écrasante ou d’autres actions menées contre un adversaire potentiel seraient suffisantes pour dissuader la plupart des agresseurs éventuels de lancer des cyber attaques, y compris les actes relevant du cyber terrorisme. Quand on s’intéresse à la rétribution dans le domaine cybernétique, il convient de prendre en compte le conseil de Colin Grey : « Étant donné que la rétribution fonctionne uniquement, quand elle fonctionne, dans l’esprit des leaders ennemis, c’est leur vision du monde, et non la nôtre, qui détermine son succès ou son échec39 ». Par conséquent, pour dissuader un adversaire potentiel, il convient de dissuader ses dirigeants ou responsables.

			La théorie de la rétribution part du principe que la rétribution ne fonctionne que s’il existe une menace crédible de représailles ou de recours à la force. Les mesures de représailles considérées comme crédibles au sein de la communauté de défense américaine sont généralement régies par le droit des conflits armés (DCA), également appelé droit de la guerre. Bien qu’ils ne constituent pas une directive ou un moyen de prévenir toute action future, les idées et les principes énoncés dans le DCA s’appliquent aux mesures visant à lutter contre le terrorisme, et contre le cyber terrorisme.

			Le DCA est la partie du droit international qui régit la conduite des hostilités armées40. Il s’appuie sur deux sources principales. Le droit international coutumier, d’une part, qui découle des hostilités et lie tous les états, et le droit international des traités, d’autre part, qui découle des traités internationaux et lie uniquement les états qui ont ratifié un traité donné41. Le DCA vise à réduire les dommages et les pertes de vie humaine occasionnés par tout conflit, à protéger les combattants et les non-combattants de souffrances inutiles, à sauvegarder les droits fondamentaux des combattants et des non-combattants, et à faciliter le rétablissement de la paix à l’issue du conflit.

			Deux des principes énoncés dans le droit des conflits armés sont particulièrement pertinents pour le suivi des actes de cyber terrorisme, à savoir la nécessité militaire et le ciblage licite. Le premier exige d’utiliser uniquement le degré et le type de force nécessaire pour soumettre partiellement ou totalement l’ennemi, tout en veillant à minimiser les pertes de temps, de vie et de ressources physiques42. Il vise à limiter l’application de la force requise à des fins militaires licites. Si le principe de nécessité militaire admet que des dommages collatéraux et des blessures accidentelles peuvent être subis par la population civile en cas d’attaque d’une cible militaire légitime, il n’excuse pas la destruction de vies humaines et de biens disproportionnée par rapport à l’avantage militaire visé43.

			Le deuxième principe, celui du ciblage licite, repose sur trois hypothèses : le droit du belligérant à infliger des pertes à l’ennemi n’est pas illimité ; le ciblage des populations civiles est interdit ; les combattants doivent être distingués des non-combattants afin d’éviter autant que possible d’épargner les non-combattants44. Il présuppose donc que toutes « les précautions raisonnables » soient prises pour s’assurer de cibler uniquement des objectifs militaires afin d’éviter autant que possible tout dommage causé à des biens civils (dommages collatéraux) ou la mort et les blessures des civils (blessures accidentelles)45.

			Dérivé du concept de rétribution, la rétribution élargie fait actuellement l’objet d’études et de débats au sein du département de la Défense des États-Unis. La « rétribution élargie » consiste à renforcer la rétribution régionale et à rassurer les alliés et les partenaires des États-Unis par la menace crédible de représailles46. Le Commandement stratégique des États-Unis, qui supervise le Cyber commandement US, a récemment organisé une conférence afin de discuter et d’évaluer la capacité du département de la Défense à rétribuer des états ou des acteurs non étatiques particuliers de mener des cyber attaques susceptibles d’avoir de graves conséquences sur le territoire et pour les intérêts américains, telles que la perte de vies humaines, la destruction massive de propriété, ou un impact considérable sur les intérêts économiques et étrangers des États-Unis47. La conférence s’est également penchée sur l’identification de méthodes qui permettraient de dissuader la Russie, la Chine, l’Iran et la Corée du Nord de lancer des cyber attaques contre les alliés internationaux, ce qui relève du domaine de la rétribution élargie48. Basée sur plusieurs centaines d’années de primauté des traités, la rétribution élargie apparaît comme un concept stratégique viable pour le cyberespace. Ainsi, l’article 51 de la Charte des Nations Unies reconnaît, par exemple, l’autodéfense collective comme un droit inhérent à un ou plusieurs états49. Les états parties à un accord de rétribution élargie, ou signataires d’un traité d’autodéfense, doivent servir à décourager les conflits ou contribuer à la défense de leurs alliés en cas d’échec de la rétribution. Ce concept demeure pertinent dans le cyberespace.

			Les réponses appropriées au cyber terrorisme

			Si l’on se fonde sur les principes de la nécessité militaire et du ciblage licite précédemment évoqués, toute réponse militaire au cyber terrorisme se doit de cibler et d’attaquer uniquement des objectifs militaires, c’est-à-dire les combattants et les objets qui, par leur nature, leur emplacement, leur but ou leur utilisation, contribuent effectivement aux combats et à l’entretien du conflit50. Les objectifs militaires incluent également les objets dont la destruction totale ou partielle, la saisie ou la neutralisation procurerait un net avantage militaire à l’attaquant dans les circonstances données au moment de l’attaque51. Par ailleurs, quand on examine les cyber objets militaires à prendre pour cible et attaquer, il est important de comprendre qu’il n’est pas illégal de causer des blessures accidentelles aux civils ou des dommages collatéraux aux objets civils, dans le cadre d’une attaque licite contre un objectif militaire. Les blessures accidentelles et les dommages collatéraux ne doivent cependant pas être excessifs par rapport à l’avantage anticipé de l’attaque52.

			S’appuyant sur les principes du DCA, l’administration Bush a publié en février 2003 un rapport intitulé The National Strategy to Secure Cyberspace (Stratégie nationale de défense du cyberespace), stipulant que le gouvernement des États-Unis se réserve le droit de répondre « de manière appropriée » à toute attaque informatique dirigée contre le pays53. Cette réponse peut impliquer l’utilisation d’armes cybernétiques ou de codes malveillants américains conçus pour perturber les systèmes informatiques ciblés de l’adversaire54. Pour être considérée comme « appropriée », toute mesure de réaction militaire doit s’inscrire dans l’esprit du DCA.

			La question est donc de savoir ce qui constitue ou non une réponse appropriée à un acte cyber terroriste. Premièrement, considérant le degré et le type de force requise pour soumettre partiellement ou totalement l’ennemi, toute réponse, qu’elle soit cinétique ou cybernétique, ne doit pas apparaître comme excessive ou disproportionnée par rapport à l’avantage militaire escompté. Par conséquent, si l’attaque d’un agresseur blesse ou cause la mort d’une douzaine de personnes et la contre-attaque fait un millier de victimes, avec un résultat disproportionné par rapport à l’avantage ou au gain militaire obtenu, la situation sera considérée comme inappropriée au regard du DCA. Deuxièmement, partant du fait que toute contre-attaque doit cibler des objectifs militaires contribuant effectivement à la capacité de l’ennemi à mener des combats et à entretenir le conflit, la mise hors service ou la destruction des serveurs réseau et de l’infrastructure informatique que l’adversaire utilise pour lancer ses attaques pourra sembler conforme aux principes du DCA.

			La réponse à une cyber attaque n’est pas forcément de nature militaire, mais pourra comprendre des actions non militaires, telles que des mesures économiques ou financières. Ainsi, alors que le nombre démesuré et toujours croissant de cyber attaques perpétrées contre les systèmes américains atteignait un seuil permettant d’envisager une situation d’urgence nationale, le président Obama a publié en avril 2015 un décret visant à nuire aux finances de leurs instigateurs. Le décret du président stipule :

			À compter d’aujourd’hui, nous mettons en garde tous ceux qui menacent sérieusement notre sécurité ou notre économie, en portant atteinte à notre infrastructure critique, en perturbant ou en piratant nos réseaux informatiques ou en volant les secrets commerciaux des entreprises américaines ou les données personnelles des citoyens américains à leur profit55.

			Ce décret donne au département du Trésor américain le pouvoir d’imposer des sanctions aux individus ou entités responsables de cyber attaques ou de cyber espionnage. En réalité, il autorise le gel des actifs transitant par le système financier américain et interdit aux responsables des cyber attaques d’effectuer des transactions avec les sociétés américaines.

			Les contre-arguments

			Il existe plusieurs contre-arguments à l’hypothèse soutenant que la rétribution serait efficace contre le cyber terrorisme. Jim Lewis estime, par exemple, que la rétribution ne fonctionnera pas dans le domaine cybernétique56. Il affirme que la vulnérabilité asymétrique face aux attaques, de nouvelles classes d’adversaires avec une tolérance au risque très différente et la difficulté d’élaborer une réponse proportionnelle et crédible réduisent la capacité de rétribution dans les domaines cybernétiques et spatiaux57. Il souligne qu’aux États-Unis les organisations publiques et privées sont la cible de cyber attaques quotidiennes et que s’il était possible de rétribuer ces attaques, alors les efforts du gouvernement américain pour tirer parti de ces capacités seraient déplorables58.

			D’autres critiques affirment que l’utilisation d’armes cybernétiques en réaction à une cyber agression aurait des conséquences graves et généralisées, débordant du cadre du DCA59. Ces effets pourraient s’avérer difficiles à limiter ou à maîtriser. On peut craindre qu’à la suite d’une attaque informatique dirigée contre un groupe terroriste, le code malveillant se répande par inadvertance via l’Internet. Un tel scénario pourrait gravement affecter, voire mettre hors service, les systèmes des infrastructures critiques d’autres pays non-belligérants, y compris les systèmes exploités par les États-Unis et leurs alliés et partenaires.

			D’autres voix critiques soutiennent de leur côté que le choix d’une cible réelle pour une réponse militaire à un acte de cyber terrorisme perpétré par un acteur non étatique peut s’avérer problématique. Les terroristes non soutenus par un état ne sont, en effet, pas forcément confinés dans des frontières géographiques claires, et il est donc difficile d’éviter de toucher la population civile. Une cyber attaque lancée par les États-Unis contre les ordinateurs et les réseaux des terroristes peut affecter les systèmes informatiques civils critiques du pays hébergeant le groupe terroriste et avoir ainsi des effets non conformes au principe du ciblage licite. C’est précisément pour cette raison que certains stratèges et responsables politiques ont longtemps affirmé que la rétribution était inefficace contre les leaders terroristes, car la réponse crédible à une cyber attaque terroriste peut se révéler non viable.

			Enfin, d’autres critiques pourraient arguer que les États-Unis et les autres états ne sont pas liés par le DCA en cas de cyber attaque terroriste, car les terroristes sont des combattants illégaux qui ne respectent pas les dispositions du DCA. En définitive, les combattants illégaux sont par définition des individus qui participent directement à des hostilités sans y être autorisés par une autorité gouvernementale, et les terroristes non parrainés par un état appartiennent à cette catégorie. Il n’en demeure pas moins que toute réponse des États-Unis à une cyber attaque menée par des terroristes, c’est-à-dire par des combattants illégaux, doit respecter les principes du DCA. En effet, le DCA traite spécifiquement des actes terroristes, précisant que les combattants illégaux engagés dans des hostilités violent le DCA et deviennent de ce fait des cibles licites60. Ils peuvent, par conséquent, être tués ou blessés et, s’ils sont capturés, jugés comme des criminels de guerre pour leurs actions61.

			Une stratégie de prévention holistique

			L’objectif d’une stratégie visant à prévenir un acte cyber terroriste consiste à persuader les dirigeants d’une organisation terroriste que les coûts d’une attaque sont beaucoup plus élevés que le résultat escompté ou que l’attaque échouera à atteindre les objectifs visés. Une stratégie de prévention de ce type devrait ainsi amener les dirigeants ou les responsables à renoncer à mener un acte cyber terroriste. Si la menace crédible d’une réponse ou d’un recours à la force militaire est indispensable à l’efficacité de la dissuasion, il existe d’autres moyens de prévention à prendre en compte dans l’élaboration d’une stratégie adaptée. Ces moyens incluent notamment les mesures non militaires qui contribuent à décourager un adversaire potentiel de mener un acte cyber terroriste. Une stratégie de prévention globale doit donc comprendre des approches aussi bien militaires que non militaires qui intègrent et hiérarchisent les activités. Une telle stratégie repose sur une approche holistique de lutte contre la menace que représente le cyber terrorisme. Ces activités militaires et non militaires associées au service de l’objectif de prévention peuvent être regroupées sous les catégories rétribution et dissuasion.

			Rétribution

			Comme évoqué précédemment, et malgré ses effets limités sur la prise de décision de certains dirigeants, la rétribution demeure un concept pertinent pour décourager le cyber terrorisme. On considère que de nombreuses organisations terroristes, dont Al-Qaïda et l’État islamique, ont un raisonnement stratégique et rationnel62. C’est pourquoi la rétribution demeure une considération pertinente. Aucune disposition du DCA n’interdit explicitement de répondre par une intervention militaire à un acte cyber terroriste, même quand il n’est pas parrainé par un état. Si les principes de nécessité militaire et de ciblage licite sont dûment respectés, les réponses aussi bien militaires que non militaires sont des options viables.

			Par des opérations antiterroristes persistantes et agressives visant à repérer les organisations terroristes les plus militantes, les États-Unis peuvent augmenter chez leurs adversaires potentiels la perception d’une menace crédible de représailles et de conséquences inacceptables, en cas d’attaque contre les États-Unis.

			La conviction qu’à la suite d’un acte cyber terroriste les États-Unis se retourneraient systématiquement contre eux par des moyens militaires et non militaires et menaceraient leur survie et la base de leur autorité pourrait dissuader les dirigeants d’Al-Qaïda ou de l’État islamique de mener une cyber attaque mortelle.

			En ce qui concerne le terrorisme d’état, le fait de savoir que les États-Unis ont la possibilité de répondre « de manière appropriée » à une cyber attaque peut augmenter la probabilité de dissuader les états impliqués dans le cyber terrorisme. Par conséquent, si un état hostile permet à des terroristes de perpétrer des cyber attaques contre les États-Unis ou leurs intérêts, la réponse américaine peut comprendre des mesures aussi bien d’ordre cybernétique que non cybernétique. Si les problèmes inhérents au choix d’un objectif militaire approprié ont été mentionnés précédemment dans le cas d’un acte de terrorisme non parrainé par un état, ils sont atténués dans un scénario impliquant un état qui appuie ou facilite le terrorisme, car les frontières géographiques claires permettent de prendre des précautions raisonnables afin d’éviter autant que possible les dommages collatéraux et les blessures accidentelles.

			Dissuasion

			Outre la rétribution, la stratégie holistique intègre également la dissuasion qui vise à influencer les dirigeants de potentiels adversaires en décourageant l’instauration d’une concurrence militaire63. Pour être efficaces, ces efforts de dissuasion doivent intervenir avant que la menace ne se manifeste. Ils incluent des « mesures formatrices », qui sont habituellement de nature non militaire et généralement conduites en temps de paix64. Selon le dictionnaire des services militaires américains, la dissuasion agit en dehors de la menace potentielle d’une action militaire. Une stratégie intégrant la dissuasion pour influencer des cyber adversaires potentiels insisterait sur la futilité des cyber attaques afin d’amener les dirigeants de cet adversaire potentiel à renoncer à une confrontation militaire65. Il convient de noter que certains stratèges sont d’avis que la rétribution ne serait pas nécessaire contre des ennemis convaincus grâce à la dissuasion de ne pas s’attaquer aux États-Unis66. L’approche visant à dissuader les potentiels auteurs de cyber attaques doit reposer sur trois aspects : la résilience, la criminalistique et l’interception monétaire.

			Les efforts de résilience, notamment concernant la redondance du matériel réseau et de la connectivité Internet, promettent d’améliorer considérablement la situation à l’issue d’une cyber attaque généralisée et potentiellement dévastatrice. Les vastes préparatifs qui améliorent la cyber résilience et permettent d’atténuer et de gérer les conséquences d’un acte cyber terroriste peuvent amener les dirigeants d’un adversaire à considérer qu’une cyber attaque n’aura pas les effets destructeurs escomptés. Ils pourront, par conséquent, s’abstenir de mener une telle attaque, ou décider d’opter pour une autre forme de destruction, comme les attaques cinétiques conventionnelles.

			Le deuxième aspect de la dissuasion consiste à disposer d’une capacité de cyber criminalistique fiable et réactive. Telle que définie ici, la cyber criminalistique est la science qui permet d’analyser et d’identifier la source et le cheminement d’une cyber attaque dans le but de faire respecter la loi ou à des fins de contre-espionnage militaire. À l’issue d’un acte cyber terroriste, les services criminalistiques tenteront d’utiliser toutes les « empreintes électroniques » possibles et autres informations réseaux ou logicielles pour faciliter l’attribution de la source et identifier les responsables de l’attaque. Il faut reconnaître que l’identification et l’attribution peuvent être difficiles, car les attaquants peuvent utiliser des ordinateurs intermédiaires ou canaliser leur attaque via des proxies anonymes qui dissimulent leur adresse IP (Internet Protocol)67. Néanmoins, une capacité solide et connue du public permettant d’identifier et d’attribuer la source de la cyber attaque pourrait dissuader les cyber terroristes potentiels ou ceux qui soutiennent leurs efforts. L’identification et l’attribution d’une cyber attaque peuvent conduire à des poursuites devant les tribunaux civils ou, dans le cas d’agressions plus importantes, à un ciblage avec des armes cinétiques ou non.

			Le dernier aspect de la dissuasion implique des efforts agressifs visant à intercepter et à minimiser les flux de financement utilisés par les personnes impliquées dans le cyber terrorisme. Ces mesures d’interception peuvent également être considérées comme des contre-menaces financières et des sanctions68. Le financement est incontestablement essentiel aux activités de nombreuses organisations terroristes, y compris celles des acteurs non étatiques. Par le passé, ce type de financement provenait d’associations caritatives, d’activités illégales et de sociétés-écrans. Les constants efforts d’interdiction fiscale internationaux pourraient réduire considérablement le financement disponible pour les organisations les plus enclines au cyber terrorisme.

			Les mesures actuellement mises en place par le département d’État américain pour lutter contre et sanctionner ce financement visent les transactions financières qui profitent aux organisations terroristes, qu’elles proviennent d’états, d’organisations non gouvernementales ou de sociétés privées69. Un effort soutenu pour éliminer ou minimiser les sources de financement utilisées par les organisations terroristes pourrait contribuer à freiner les ralliements à leur cause. Associées à la résilience cybernétique et aux efforts de la criminalistique, ces mesures peuvent inciter les dirigeants d’une organisation terroriste à renoncer à toute confrontation directe par le cyber terrorisme.

			Conclusion

			Quand une stratégie globale de prévention associe la rétribution et la dissuasion, la probabilité de décourager les dirigeants d’un adversaire potentiel de perpétrer des actes cyber terroristes est plus élevée. L’histoire a cependant montré que la rétribution échoue parfois en raison d’erreurs de calcul, d’incertitudes ou du hasard. Ce risque peut également s’appliquer à la rétribution des actes cyber terroristes. En cas d’échec de la rétribution, la mise en place de mesures visant à gérer les conséquences d’une cyber attaque généralisée et destructrice pourrait réduire ou limiter les dommages. Une stratégie combinant la rétribution et la dissuasion a également pour avantage de décourager un éventail plus vaste d’adversaires étatiques potentiels de mener des cyber attaques relativement « routinières » ou banales contre les États-Unis ou leurs intérêts, car il apparaît peu probable que les effets souhaités puissent être atteints ou qu’il vaille la peine de lancer une telle attaque. Paradoxalement peut-être, on a constaté que le succès de « la ‘guerre contre le terrorisme’ risquait fort d’inciter les terroristes à se tourner de plus en plus vers des armes non conventionnelles telles que le cyber terrorisme70 ». Bien que certains experts en matière de terrorisme en concluent que, pour le moment tout au moins, les camions piégés, le financement et le recrutement de terroristes semblent constituer une menace plus grave que le cyber terrorisme, on ne peut ignorer la menace potentielle qu’il représente.

			Si un acte cyber terroriste peut sembler peu probable, un attentat comme celui du 11 septembre l’était tout autant avant qu’il ne se produise. Nombre de citoyens et responsables politiques américains regrettent que les capacités et les stratégies antiterroristes n’aient pas été améliorées avant les attentats du 11 septembre, d’autant plus que bon nombre de ces améliorations nécessaires se sont révélées évidentes par la suite. De la même manière, il est désormais temps d’agir pour mettre en œuvre une stratégie de rétribution et de dissuasion solide et globale contre le cyber terrorisme, sans attendre qu’un attentat de ce type ne se produise.
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			La cyber-dissuasion est-elle une stratégie illusoire ?

			Emilio Iasiello*

			Depuis la reconnaissance, par le gouvernement américain (G-US) d’une part, de la gravité des menaces cybernétiques, en particulier contre ses infrastructures critiques, et par le ministère de la Défense (DOD) d’autre part, qui a officiellement qualifié le cyberespace de zone de combat, les experts en sécurité, les décideurs politiques et les chercheurs de divers groupes de réflexion ont ressuscité une stratégie de la Guerre froide pour lutter contre les nouvelles menaces qui germent sur le cyberespace1. Les mêmes principes qui ont contribué à la dissuasion nucléaire soviétique pourraient ainsi potentiellement s’appliquer au cyberespace et aux ennemis qui y opèrent. Même si la théorie est convaincante, nous devons garder à l’esprit que ces stratégies, bien que similaires, ne sont pas transférables : les facteurs clés qui ont permis la dissuasion nucléaire n’ont pas la même valeur dans le cyberespace. Alors que seule une poignée d’états ont démontré leur capacité à mettre au point des armes nucléaires, plus de 140 pays ont mis, ou sont en train de mettre au point, des armes cybernétiques. Selon certaines estimations, plus de 30 pays auraient créé des cyber-unités militaires ou seraient en passe de le faire. Ajoutons encore que ce contingent d’ennemis ne se compose pas uniquement d’états-nations, mais qu’il comprend notamment des cybercriminels, des pirates informatiques et des hacktivistes, aux multiples niveaux de sophistication, et des ressources prêtes à mettre leurs capacités aux services d’intentions malveillantes2.

			D’aucuns défendent la mise en œuvre d’une stratégie de cyber-dissuasion pour atténuer le volume d’activités cybernétiques hostiles aux intérêts des secteurs public et privé. Mais un trop grand nombre de facteurs, y compris les défis liés à l’attribution et l’ampleur du combat à mener face à un spectre de menaces d’une telle envergure, ne permettent pas aux stratégies de dissuasion cybernétique d’atteindre le résultat escompté à court terme. Qui plus est, d’autres stratégies de dissuasion, telles que celles utilisées contre l’utilisation d’armes nucléaires, le terrorisme et les comportements des états voyous, ne sont pas des modèles appropriés pour le cyberespace. Malgré quelques points communs, le domaine du cyberespace manque en effet de transparence et de traçabilité des acteurs pour développer des mesures de dissuasion. En dépit de ces obstacles, les états-nations devraient s’efforcer d’élaborer, de perfectionner et de mettre en œuvre des stratégies nationales de cybersécurité qui mettent l’accent sur l’amélioration de la cyberdéfense et impliquent un principe de responsabilisation. Si les acteurs les plus sophistiqués resteront capables d’exploiter les failles des systèmes de défense les plus robustes, le succès des intrusions sur les réseaux nationaux résulte en grande partie de mauvaises pratiques de cybersécurité, telles que la mise en place de systèmes défaillants et un manque de formation des utilisateurs aux principes de sécurité de l’information. La cyber-sécurité implique un effort continu et un suivi permanent. Elle doit aussi être adaptée à un environnement de menace en constante évolution.

			Qu’est-ce que la cyber-dissuasion ?

			Avant d’aborder la conception et l’élaboration d’une stratégie nationale de cyber-dissuasion, il est important de comprendre les concepts fondamentaux de la dissuasion et ce qu’ils impliquent sur la mise en place d’une possible stratégie. Une stratégie de dissuasion cherche, par définition, à inciter un ennemi potentiel à ne pas attaquer une cible en lui faisant croire que les coûts et les conséquences qui résulteront de l’attaque seront supérieurs aux avantages potentiels qu’il pourra en retirer. Nous pourrions ainsi définir le concept de la cyber-dissuasion, avec surtout ses répercussions et ses effets escomptés, comme suit :

			La cyber-dissuasion est une stratégie par laquelle un état, désireux de défendre son intégrité, affiche son intention de convaincre tout adversaire de renoncer à une activité cybernétique destructrice en ciblant et en influençant son appareil décisionnel dans le but de susciter dans son chef la crainte de représailles dont l’ampleur dépasserait celle de l’attaque initiale.

			Cette définition fondamentale posée, il est tout aussi essentiel d’identifier les types de dissuasion possibles en analysant le cours de l’histoire. Bien qu’il y ait une myriade d’itérations et de sous-ensembles, on peut distinguer deux types de stratégies de dissuasion utilisées par les États-Unis : la dissuasion par punition et la dissuasion par déni.

			•	La dissuasion par punition ou crainte du châtiment laisse entendre à l’agresseur que toute attaque sera suivie de représailles d’envergure3. Dans ce scénario, les représailles ne doivent pas se limiter à des actions spécifiques et peuvent aussi intégrer d’autres moyens, tels que les frappes cinétiques ou des moyens plus diplomatiques tels que les sanctions économiques4. Parmi les exemples de dissuasion par punition, citons la doctrine de destruction mutuelle pendant la guerre froide, qui impliquait que la menace d’un recours à l’arme nucléaire dissuadait tout adversaire d’y recourir lui aussi.

			Appliquant le même principe au cyberespace, la dissuasion par punition peut prendre la forme d’actions numériques telles qu’une frappe cybernétique de représailles contre les auteurs d’une cyberattaque, ou une frappe préventive contre les auteurs potentiels d’une attaque réseau. Cette forme de dissuasion pourrait toutefois également entraîner des attaques cinétiques, des négociations diplomatiques ou des sanctions économiques. Ainsi, ceux qui pensent que les États-Unis sont à l’origine de l’attaque STUXNET (qui visait les centrifugeuses nucléaires iraniennes) pourraient la voir une dissuasion préventive à l’encontre de l’Iran, qui a continué à affiner ses procédures d’enrichissement de l’uranium.

			•	La dissuasion par le déni est moins motivée par le conflit et cherche plutôt à convaincre les agresseurs potentiels que leurs efforts ne seront pas couronnés de succès et que les avantages qu’ils recherchent leur seront refusés5. L’avantage de cette stratégie est qu’elle peut être basée sur des mesures défensives et donc non seulement être un moyen d’empêcher l’ennemi d’agir, mais aussi une solution au cas où il passerait tout de même à l’action6. Le blocus naval américain autour de Cuba en 1962 constitue un exemple de ce type de dissuasion. Dans ce cas précis, les États-Unis ont choisi de refuser aux navires russes l’entrée dans les eaux cubaines plutôt que de déployer des frappes aériennes contre des sites de missiles cubains.

			Dans le cyberespace, la dissuasion par le déni assume un rôle défensif plus traditionnel en décourageant ou en faisant échouer les attaques au moyen de défenses robustes, proactives et coûteuses. Elle exige un engagement important et ciblé de la part du gouvernement pour sécuriser les systèmes et les réseaux dont il a le contrôle, avec la pleine coopération des propriétaires privés de l’infrastructure7. Cette forme de dissuasion implique un coût considérablement plus élevé compte tenu de l’ampleur de l’entreprise, en ce compris l’utilisation de pratiques de sécurité avancées et l’adoption de composants matériels et logiciels fiables8.

			Les facteurs nécessaires à une dissuasion cybernétique efficace

			La cyber-dissuasion est difficile à mettre en œuvre, car il faut tenir compte de plusieurs facteurs pour atteindre les résultats de l’un ou l’autre sous-ensemble de la stratégie de dissuasion. Une stratégie de cyber-dissuasion doit déterminer au préalable les paramètres sur lesquels elle se fonde. À défaut, l’ennemi ne pourra pas comprendre et traiter l’intention du défenseur, qui risque donc d’être mal comprise ou mal interprétée, augmentant ainsi le risque d’escalade et probablement aussi, celui de la confrontation entre états.

			La communication

			Toute stratégie de dissuasion implique, en partie, une capacité de communication efficace avec la communauté internationale, et les adversaires en particulier, sur ce qui est acceptable et sur les lignes rouges à ne pas dépasser. Dans Arms and Influence, Thomas Schelling note que le succès de la dissuasion par punition ou déni dépend de l’efficacité de la communication entre un état et l’entité qu’il souhaite dissuader9. Parallèlement à la communication, la notion de crédibilité est également primordiale. Un état-nation ne peut en effet se contenter de décréter qu’une activité a franchi la ligne rouge, il doit être prêt à agir en conséquence. À défaut, un état-nation risque de perdre sa crédibilité internationale. En 2012, par exemple, le président Barack Obama a proclamé que l’utilisation d’armes chimiques par le gouvernement syrien contre ses citoyens était la ligne rouge à ne pas franchir10. Pourtant, lorsque les services de renseignements ont confirmé que des armes chimiques avaient été utilisées six mois plus tard, Obama n’avait toujours pas donné suite à sa déclaration11. En manquant à sa parole, Barack Obama a causé du tort à la crédibilité des États-Unis. Il avait certes accepté ensuite, en juillet 2013, de fournir des armes aux rebelles syriens, mais de nombreux membres de la communauté internationale ont estimé cette réaction « trop faible et tardive12 ».

			Au sein du cyberespace, la communication relève d’une importance capitale en raison du caractère ambigu de ce domaine. Une communication efficace nécessiterait un consensus sur les normes de comportement à adopter dans le cyberespace, une entreprise difficile à réaliser, comme en témoigne l’incapacité des États-Unis et de la Chine à définir un langage commun dans le cadre du Dialogue stratégique et économique de juillet 201313. Les États-Unis orientent leur propos sur les technologies et les réseaux de machines automatisées et préfèrent utiliser le terme « cyber-sécurité », tandis que des pays comme la Chine et la Russie préfèrent utiliser le terme plus large « sécurité de l’information » pour inclure les informations résidant sur les réseaux ou transitant par ces derniers, ainsi que pour désigner les technologies elles-mêmes14. La raison de cette divergence réside dans les activités qui se déroulent dans le cyberespace ; la Chine favorise une interprétation plus large pour pouvoir dicter et contrôler le contenu et l’information auxquels ses citoyens ont accès, alors que les États-Unis soutiennent les libertés sur Internet. Depuis la deuxième réunion du Groupe de travail sur la cyber-sécurité Chine−États-Unis en décembre 2013, les deux pays sont dans l’impasse et ne parvienne pas à trouver un terrain d’entente sur le contenu de la définition. En l’absence d’un lexique commun et concerté et de consensus sur la manière dont Internet devrait être utilisé, la communication entre les deux parties est vouée à l’échec. De même, lorsqu’il s’agit de faire face à des activités hostiles dans le cyberespace où les acteurs sont étrangers les uns aux autres, cette communication défaillante favorise l’incapacité à envoyer des messages clairs et à désamorcer les tensions. La Convention sur la cybercriminalité, dirigée par le Conseil de l’Europe en 2001, fournit un cadre propice à l’adoption d’une terminologie commune. La convention identifie la terminologie convenue par tous les signataires. À ce jour, on dénombre 41 ratifications ou adhésions. Notons que la Russie, qui figure néanmoins sur la liste des états non-membres, n’a donc pas ratifié la charte, pas plus que la Chine, ce qui indique la réticence de ce pays à accepter la terminologie acceptée par les états occidentaux15.

			Le jeu de signal

			La logique du jeu de signal de l’équilibre bayésien parfait a été appliquée à de nombreux domaines de la politique internationale au cours de la dernière décennie, y compris lors des décisions d’entrer en guerre, des négociations de crise, des négociations économiques internationales, de l’intégration régionale et des politiques étrangères des états démocratiques16. Que ce soit en temps de paix ou en temps de guerre, l’un des éléments clés de toute stratégie de cyber-dissuasion est la capacité de signaler correctement ses intentions au destinataire. Sans cette capacité de « signalement », la dissuasion cybernétique par punition devient inefficace et risque d’être mal comprise ou mal interprétée, ce qui augmente le risque d’escalade et de conflit. Ainsi, avant l’exécution de la dissuasion par punition, l’état qui se défend doit clairement signaler son mécontentement à l’agresseur (que ce soit un état-nation ou un acteur non étatique) de manière à ce que ce dernier l’interprète correctement, le comprenne et en conclue que les coûts potentiels d’une telle action l’emportent largement sur ses avantages potentiels. Il convient cependant de noter que l’état-nation signalant doit disposer, pour que le signalement soit efficace, des capacités et de la crédibilité nécessaires lui permettant d’exercer des représailles cybernétiques destructrices. Si l’adversaire ne croit pas en la crédibilité d’un état signalant, ou s’il ne s’en soucie pas outre mesure, le signalement n’a plus de valeur. Dans ce cas, l’agresseur ne sera pas dissuadé par la menace de punition.

			À l’instar de la communication, le signalement dans le cyberespace peut être facilement mal interprété, ignoré ou même ignoré par l’agresseur. Il peut se faire ouvertement, secrètement ou par voie diplomatique, économique ou militaire. Prenons l’exemple de STUXNET. Si le gouvernement des États-Unis avait été responsable du déploiement de STUXNET dans les systèmes informatiques des centrifugeuses iraniennes, le gouvernement des États-Unis aurait été susceptible de signaler par la voie diplomatique au gouvernement iranien qu’une telle action—sans révéler la cible visée—se produirait si l’Iran ne mettait pas fin à son processus d’enrichissement. Lorsque les centrifugeuses ont été détruites et remplacées, le monde aurait compris que les États-Unis étaient derrière l’événement. Un autre exemple de signalement potentiel dans le cyberespace serait l’utilisation d’attaques de déni de service distribué (DDoS). Sur la base du même scénario, les banques américaines ont été la cible d’attaques DDoS peu après la découverte de STUXNET. De nombreux législateurs américains ont immédiatement soupçonné le gouvernement iranien d’avoir mené ou orchestré les attaques par proxys17. Si l’Iran avait été responsable, le fait d’avoir signalé au préalable par la voie diplomatique, ou par des voies tierces, sans révéler de cibles précises aurait clairement indiqué au gouvernement américain que l’Iran non seulement répondait à l’attaque STUXNET, mais que le pays disposait également de la capacité cybernétique.

			L’attribution

			Il est extrêmement difficile de déterminer l’attribution dans le cyberespace, où les opérateurs avisés disposent d’une multitude de techniques de brouillage pour empêcher les défenseurs d’identifier correctement leur véritable point d’origine. Qu’il s’agisse de compromettre une série d’ordinateurs dans différents pays avant exécution ou d’utiliser des anonymiseurs et des proxys, le cyberespace est un environnement propice aux attaques malveillantes. L’attribution est un élément nécessaire de toute stratégie de dissuasion, car il incombe à l’état qui se défend d’identifier l’attribution d’un agresseur avant le début de toute mesure de représailles. Il n’est toutefois pas nécessaire de procéder à une attribution complète pour exercer un effet dissuasif par déni lorsque d’autres formes d’actions non destructives peuvent être dirigées contre un agresseur. Jason Healey, du Conseil atlantique, propose un moyen efficace pour déterminer le « spectre de la responsabilité de l’état » ; un outil conçu pour aider les analystes ayant des connaissances imparfaites à attribuer la responsabilité d’une attaque particulière ou d’une campagne d’attaques avec plus de précision et de transparence18. Le spectre attribue dix catégories, chacune d’entre elles étant caractérisée par un degré de responsabilité différent, selon qu’une nation ignore, soutienne ou mène une attaque19. Le niveau de culpabilité attribué à l’état-nation servirait de guide pour le type et le niveau de réponse approprié, allant de l’ignorance de l’attaque initiale à la riposte de l’agresseur identifié.

			 Les pratiques d’attribution réussies dans le cyberespace devraient idéalement combiner l’analyse technique, cognitive et comportementale pour mieux identifier les agresseurs, ainsi que les influences qui peuvent les aider à guider leurs opérations. L’analyse technique n’est pas suffisante aux fins d’attribution, étant donné que de nombreux acteurs hostiles mettent en œuvre les mêmes tactiques, techniques, procédures et outils, ou se livrent à des opérations de « faux signalement » dans le cadre d’activités malveillantes20. Aucune norme ne permet actuellement d’établir un degré de confiance dans la détermination de l’attribution cybernétique21. Lorsqu’il s’agit de déployer éventuellement une cyber-dissuasion par punition, le défenseur doit être en mesure d’identifier l’auteur de la cyber-dissuasion afin de prendre les mesures qui s’imposent. Plusieurs problèmes empêchent les processus d’attribution rapides et précis, notamment : la mauvaise attribution, le temps nécessaire à la collecte et à l’analyse de la méthode d’attaque employée et l’identification du mobile, du comportement et des influences extérieures de l’acteur. Néanmoins, afin d’éviter de perdre la face en public et de réduire le volume et la probabilité des dommages collatéraux, un niveau acceptable d’attribution doit être établi avant le début de toute mesure de représailles.

			La proportionnalité

			Sur la base des Conventions de Genève de 1949 sur le droit des conflits armés et des principes de proportionnalité, ainsi que de ceux exprimés par l’OTAN dans le Manuel de Tallinn prônant l’assimilation de la cyberguerre à la guerre conventionnelle, une cyber-action de représailles doit être proportionnelle, en particulier si elle est dirigée contre un état suspect ou un acteur parrainé par l’état. En d’autres termes, « la cyber-action de représailles doit être de valeur comparable à l’attaque initiale et ne pas s’assimiler à une escalade22 ». La crédibilité d’un état-nation est donc liée à la proportionnalité, en ce sens que l’état-nation doit non seulement riposter contre l’agresseur, mais qu’il doit le faire d’une manière telle qu’il fasse valoir son point de vue, il doit riposter de façon énergique, mais pas au point de solliciter une réaction négative au sein la communauté mondiale. La crédibilité d’un état-nation sur la scène mondiale réside dans sa capacité à tenir parole et à faire preuve de suffisamment de tact pour ne pas être perçu comme un état autoritaire. Il doit également tenir compte des conséquences involontaires résultant de représailles cybernétiques. Prenons à nouveau l’exemple du ver STUXNET utilisé contre les centrifugeuses nucléaires iraniennes. Le malware a été écrit pour cibler des exigences de configuration spécifiques, dans ce cas, le logiciel Siemens des centrifugeuses.

			Cependant, bien qu’il ait été subrepticement inséré et déployé sur un réseau non connecté à Internet, le virus s’est échappé, infectant des ordinateurs en Azerbaïdjan, en Indonésie, en Inde, au Pakistan et aux États-Unis23. Ce type de situation peut non seulement porter atteinte à l’image publique d’un état-nation, mais aussi risquer d’entraîner dans le conflit des états-nations tiers ou des acteurs politiques ou idéologiques (parmi les exemples, citons les attaques de pirates informatiques contre des sites Web du gouvernement américain après le bombardement accidentel de l’ambassade de Chine en Yougoslavie en 1999 et le déclenchement du conflit de 2001 entre la Chine et les États-Unis après la collision d’un avion espion américain et d’un jet chinois24).

			La proportionnalité dans le cyberespace est difficile à atteindre pour diverses raisons. Pour atténuer le risque d’escalade, la proportionnalité devrait impliquer un niveau de représailles proportionnel à celui que la victime a subi. De façon peut-être encore plus importante, lorsqu’un état-nation agit indépendamment du mandat d’une organisation internationale respectée comme les Nations Unies, il court le risque d’un revers diplomatique, voire économique. Il convient par conséquent de prendre en compte, dans le processus décisionnel, du type de réaction cinétique ou non cinétique, de la rapidité des représailles, des conséquences envisagées, de l’évaluation des dommages, ainsi que les retombées politiques potentielles avant l’exécution des représailles.

			Les autres stratégies de dissuasion

			D’autres stratégies de dissuasion ont connu des succès mitigés et peuvent servir de repères potentiels à la cyber-dissuasion. Dans ces cas, bien qu’il existe des points de convergence, dont la diversité du contingent d’acteurs potentiels, le caractère asymétrique des capacités (militaires) des défenseurs et des agresseurs, chacune de ces stratégies se caractérise par ses propres défis et aucune d’elles n’est assimilable au cyberespace. Un bref examen des modèles de dissuasion nucléaire, du terrorisme et des états voyous servira de paradigme comparatif. Nous évaluerons ainsi leur applicabilité au domaine cybernétique.

			La dissuasion nucléaire

			Il n’est pas de meilleur exemple de stratégie dissuasive réussie que celle des États-Unis et de l’Union soviétique pendant la guerre froide. La dissuasion nucléaire visait par définition des états déjà dotés d’armes nucléaires, dont elle entendait dissuader l’utilisation25. Au début des années 1970, la théorie de la « destruction mutuelle assurée » prévalait ; ni les États-Unis ni l’Union soviétique n’étaient suffisamment motivés, insensés, ignorants ou incohérents pour accepter le risque d’une guerre nucléaire26. La dissuasion nucléaire a été dans ce cas un franc succès, car aucun état-nation n’a depuis lors déployé une arme nucléaire contre une cible, car les coûts en vies humaines, en dommages matériels, en prestige international et en ressources naturelles l’emportent largement sur les avantages potentiels de l’utilisation des armes nucléaires.

			Les principes de la dissuasion nucléaire peuvent-ils donc s’appliquer au cyberespace ? Largement considéré comme une puissance/menace asymétrique, analogue à son homologue nucléaire, le domaine du cyberespace est facilement transposable en un paradigme similaire dans certains domaines. On trouvera ci-après les principales similitudes entre les stratégies de cyber-dissuasion et de dissuasion nucléaire :

			Les principales similitudes entre les cyber-conflits et les conflits nucléaires :

			1. Les deux opèrent aux trois niveaux d’opérations militaires : stratégique, opérationnel et tactique, avec la possibilité de produire des effets sur tout le spectre allant de la petite échelle à l’ensemble de la population.

			2. Tous deux ont la capacité de créer des effets destructeurs à grande échelle, voire planétaires.

			3. Les deux peuvent être menés entre états-nations, entre un état-nation et des acteurs non étatiques, ou entre des groupes hybrides impliquant des états-nation et des mandataires non étatiques.

			4. Le conflit nucléaire et le cyber-conflit « pourraient signifier pour l’adversaire une défaite totale, qui rendrait les guerres conventionnelles inutiles ».

			5. Les deux peuvent provoquer intentionnellement ou involontairement des effets de cascade susceptibles de dépasser la cible d’attaque initiale27.

			Mais en dépit de certains recoupements, trop d’incohérences empêchent une adoption même partielle du modèle de dissuasion nucléaire. Celles-ci vont du volume d’acteurs opérant dans le cyberespace à la comparaison de la puissance des armes, en passant par la nature à double usage des outils eux-mêmes.

			Principales différences :

			1. Les états-nations n’assument généralement pas la responsabilité des actes hostiles commis dans le cyberespace.

			2. Aucune cyberattaque n’a jusqu’à présent été en mesure de démontrer son potentiel de façon suffisamment impressionnante. Même si des attaques telles celle du malware STUXNET et de logiciels malveillants de type essuie-glace, qui ont détruit 30 000 disques durs de la compagnie pétrolière saoudienne Saudi Aramco, n’ont conduit à des perturbations importantes, elles n’ont pas suffi à perturber de façon critique les opérations de l’installation nucléaire ou de la compagnie pétrolière.

			3. L’attribution dans le cyberespace est extrêmement difficile et ne peut être aussi précise que l’identification d’un état-nation qui a lancé une arme nucléaire.

			4. Contrairement à la mise au point d’armes nucléaires qui permet une surveillance, il n’y a pas de transparence similaire applicable à la production d’armes cybernétiques par les états et il n’existe pas non plus d’organisme international de surveillance28.

			Si on ajoute l’implication de groupes mandataires et de tierces parties, la nature grandissante et transfrontalière de l’environnement opérationnel et l’incertitude qui plane sur la réelle possibilité de dissuader les acteurs, il devient alors évident que la même transparence, fondamentale, qui a fait de la dissuasion nucléaire un succès n’a pas la même applicabilité dans le cyberespace.

			La dissuasion antiterroriste

			Plusieurs auteurs sont d’avis que la dissuasion antiterroriste peut, dans une certaine mesure, aboutir à des résultats, surtout si une organisation terroriste présente les attributs d’un état-nation, en ce sens où la destruction potentielle des actifs de celle-ci peut inciter le leadership terroriste à restreindre ses politiques pour les préserver29. Un auteur fait ainsi valoir que l’assassinat de dirigeants de haut niveau et de commandants opérationnels a eu un effet dissuasif temporaire, ne serait-ce que pour créer une période d’accalmie au cours de laquelle ces groupes ont dû se réorganiser30. Un autre auteur avance que pour assurer la réussite d’une politique de dissuasion antiterroriste, la partie menacée doit comprendre la menace (implicite ou explicite) et être amenée à calculer les coûts et les avantages de ses attaques lors de sa prise de décision31. Un autre encore affirme que même si les terroristes ne sont généralement pas « dissuadables », certaines attaques spécifiques peuvent l’être aujourd’hui32.

			On dénombre toutefois beaucoup plus d’obstacles que d’avantages à décourager le terrorisme, dont un grand nombre sont communs au domaine du cyberespace, en particulier lorsqu’il s’agit d’essayer de décourager un adversaire persévérant qui ne réside pas nécessairement au même endroit. Comment décourager les activités d’une personne ou d’un groupe sans savoir qui ils sont et où ils résident ?

			La motivation est un autre facteur qui complique les efforts de dissuasion. Même si les dirigeants terroristes peuvent accorder de l’importance à leur propre vie, les groupes sont pleins d’individus prêts à mourir pour une cause. John Gearson, spécialiste de la sécurité nationale au Royaume-Uni, suggère que les concepts traditionnels de dissuasion ne fonctionneront pas contre un ennemi terroriste dont les tactiques avouées sont la destruction gratuite et l’assassinat d’innocents, dans la mesure où les soldats autoproclamés des groupes terroristes, dont la plus grande protection est l’absence d’appartenance à un pays, cherchent le martyre et la mort33. Un examen plus attentif révèle que la première moitié de la réflexion de Gearson s’applique aussi aux cyber-acteurs hostiles. Les acteurs motivés par une cause, qu’elle soit politique, idéologique ou financière, ont du mal à être dissuadés, à moins qu’une action ne puisse leur causer des torts physiques, émotionnels ou financiers dont l’ampleur serait suffisante que pour freiner leur engagement.

			Un autre élément perturbateur du succès d’une stratégie de dissuasion consiste à vouloir constamment influencer le comportement terroriste. Pour réussir, une menace dissuasive doit être conditionnée au comportement de l’adversaire. Or, si des individus et des groupes politiques croient qu’ils seront pris pour cible dans le cadre de la guerre antiterroriste des États-Unis, ils seront moins enclins à faire preuve de retenue, quelles que soient leurs actions34. À ce jour, on ne compte aucun incident ou preuve avérée de succès d’une quelconque tentative de cyber-dissuasion par déni ou punition.

			Les états voyous

			Les États-Unis adoptent également des stratégies de dissuasion contre les états voyous qui menacent leur sécurité nationale. Des réflexions peuvent être faites des deux côtés de l’équation si l’on souhaite évaluer le succès des politiques menées par les États-Unis dans leur volonté de dissuader des États comme la Syrie et la Corée du Nord. D’une part, il n’y a pas eu de conflit militaire entre les États-Unis et ces ennemis, ce qui laisse entendre que les efforts de dissuasion ont été couronnés de succès. D’autre part, ces états poursuivent des programmes considérés par le gouvernement américain comme hostiles, indépendamment des efforts diplomatiques et économiques déployés par les États-Unis pour freiner leurs progrès. Au cours de son deuxième mandat, l’administration Bush a annoncé une nouvelle stratégie de « dissuasion sur mesure » afin d’exercer un effet de levier contre ces États voyous35. Ce raisonnement était fondé sur le fait que différentes stratégies pouvaient être élaborées pour différents états et différentes situations. Les États-Unis devaient ainsi avoir connaissance de ce à quoi les régimes étaient le plus attachés afin d’élaborer une stratégie dissuasive qui ciblerait les profils psychologiques de leurs dirigeants36. Mais plusieurs exemples récents, certes anecdotiques, illustrent pourquoi la dissuasion des états voyous est difficile à mettre en œuvre.

			
					La Corée du Nord : En 2013, la Corée du Nord a effectué son troisième essai nucléaire. En réponse, les États-Unis ont envoyé en vols d’entraînement des bombardiers B-52 suivis de bombardiers furtifs B-2 au-dessus de la Corée du Sud. Le pays a réagi par une rhétorique hostile et semblait prêt à lancer un vol d’essai d’un nouveau missile. Préoccupés par l’escalade de la situation, les États-Unis ont baissé le ton et réduit leurs manœuvres militaires37. Dans ce cas, les actions militaires dissuasives n’ont pas réduit les tensions entre les États-Unis et la Corée du Nord, et ont même risqué de provoquer une escalade vers un conflit militaire.

					La Syrie : En août 2012, en réponse à la tentative des rebelles syriens de renverser le régime syrien de Bachar al-Assad, le président Barack Obama a déclaré que toute utilisation d’armes chimiques serait considérée comme un franchissement de la « ligne rouge ». Le président a appuyé ces commentaires en décembre en ajoutant que l’utilisation d’armes chimiques aurait des « conséquences », le langage diplomatique pour désigner des actions cinétique ou militaire potentielles38. Mais les États-Unis n’ont pas réagi à l’utilisation effective d’armes chimiques par l’Iran et le gouvernement américain a perdu une grande partie de sa crédibilité, un élément nécessaire à toute stratégie de dissuasion par punition.

			

			La destitution potentielle n’est pas toujours un facteur dissuasif lorsqu’il s’agit de traiter avec des états-nations voyous dirigés par des régimes autoritaires. Qui plus est, la révocation de certains dirigeants n’a toujours pas dissuadé les autres dirigeants totalitaires d’agir. Ainsi, l’éviction de Mouammar Kadhafi lors de la guerre civile en 2011, conjuguée à sa disparition définitive avec l’appui matériel et logistique des États-Unis, n’a rien fait pour convaincre le al-Assad syrien de démissionner.

			De façon analogue, les opérateurs des états-nations, les groupes mercenaires, les hacktivistes ou les criminels ne seront probablement pas découragés par l’application de la loi, par les activités de renseignement, ni même par l’engagement militaire. Des cybercriminels poursuivent leurs activités malgré plusieurs arrestations internationales d’envergure39. Les acteurs présumés des états-nations continuent de s’adonner au cyberespionnage en dépit de leur convocation dans des forums publics40.

			Les hacktivistes de l’opération Ababil continuent à mener des opérations DDoS contre les institutions financières américaines sans conséquence41. Ainsi, l’application d’une stratégie de dissuasion des états voyous sur le cyberespace est potentiellement inefficace en raison de la complexité et de la diversité du contingent d’acteurs hostiles. Nombre de ces acteurs ne fonctionnent pas comme un état voyou, dont le but ultime est la stabilité du régime et la préservation du leadership ; en tant que tels, ces acteurs ne chérissent pas les mêmes valeurs. Même les acteurs présumés des états-nations suivent les ordres de leur chaîne de commandement et ne s’arrêteraient qu’après en avoir reçu l’ordre de leur hiérarchie.

			De l’(in)efficacité de la cyber-dissuasion

			Martin Libicki avance que l’objectif de la cyber-dissuasion est de réduire « le risque d’attaque cybernétique à un niveau acceptable à un coût acceptable » ; une stratégie par laquelle l’état-nation qui se défend atténue les actions offensives potentielles par la menace de représailles42. Une telle politique peut-elle être réellement efficace ? S’il est tout à fait possible que la cyber-dissuasion ne soit pas exécutée en vase clos, dans sa Strategy for Operating in Cyberspace de 2011, le DOD a justifié le recours à des mesures de cyberdéfense active par une volonté de prévenir les intrusions et les activités adverses sur les réseaux et systèmes du DOD43. Cette responsabilité, associée à la divulgation du mémorandum, pourtant classé comme confidentiel, « Presidential Policy Directive-20 » (en partant du principe qu’il s’agit d’un document légitime) indique que les États-Unis peuvent se livrer à des attaques cybernétiques pour endiguer une menace imminente ou des attaques en cours qui ne nécessitent pas l’approbation préalable du président, ce qui suggère que des actions cybernétiques dissuasives peuvent être menées de façon isolée44. Par conséquent, dans ce contexte, il est nécessaire d’apporter certains éclaircissements au sujet de la cyber-dissuasion. En aucun cas, le fait de préconiser des actions offensives à des fins défensives n’annule la nécessité d’adopter une politique de cyberdéfense bien établie. Ainsi, certaines vérités demeurent :

			1. Les cyberdéfenses traditionnelles doivent toujours être en place. On peut faire valoir qu’une politique de « dissuasion par punition » efficace réduirait considérablement les dépenses associées à la cybersécurité traditionnelle en faisant baisser le coût des dispositifs informatiques, des programmes, de l’entretien, de la maintenance et du remplacement. Mais il ne faut pas s’y méprendre. Une stratégie de dissuasion ne peut s’attaquer à tous les acteurs hostiles du cyberespace. Si la dissuasion vise à dissuader des acteurs sérieux tels que les états-nations ou les cybercriminels plus sophistiqués et les groupes hacktivistes, qu’est-ce qui arrêtera la majorité des autres « nuisances » qui ciblent les réseaux ? Selon Jim Lewis, cyber-expert au Center of Strategic & International Studies, « les études menées révèlent que 80 à 90 pour cent des instruisons sur les réseaux des entreprises ne requièrent que des techniques élémentaires et que 96 pour cent d’entre elles auraient pu être évitées si des contrôles de sécurité adéquats avaient été mis en place45 ». Un même son de cloche nous revient de l’Australian Signals Directorate (ASD), qui a dressé, en partenariat avec la National Security Agency des États-Unis, une liste de mesures qui auraient permis de contrecarrer la majorité des attaques relevées en 2009 et 201046. Ainsi, même les pratiques de sécurité informatique les plus élémentaires resteraient nécessaires pour atteindre une couverture maximale.

			2. La dissuasion par punition repose sur la raison des acteurs. La dissuasion est une option qui ne fonctionnera que si les personnes, les groupes et le gouvernement qui en font l’objet ont un comportement rationnel : ils peuvent être dissuadés parce qu’ils ne veulent pas risquer de perdre quelque chose de plus précieux. À l’heure actuelle, les adversaires opèrent dans le cyberespace parce qu’ils n’y craignent pas les représailles en raison des problèmes d’attribution. Ajoutons que l’environnement connecté, nébuleux et non sécurisé dans lequel ils agissent favorise leurs manœuvres. C’est pourquoi un état-nation est potentiellement plus sensible à la dissuasion qu’une organisation terroriste ou hacktiviste. Si l’adversaire n’a pas une vision rationnelle du monde et de la place qu’il y occupe, ou s’il n’a rien à perdre, il peut être très difficile de l’empêcher d’adopter une ligne de conduite particulière.

			3. L’adversaire doit posséder des biens de valeur. En se basant sur la déclaration précédente, l’adversaire doit posséder des biens de valeur pour qu’une attaque préventive ou de représailles soit efficace. Si ce n’est pas le cas, la menace de cyber-dissuasion sera sans conséquence. Un état-nation possède potentiellement de nombreux actifs connectés à l’Internet ou en réseau. Et s’il s’agit d’un état fermé ? La Corée du Nord a par exemple très peu d’actifs en ligne connectés à l’Internet pouvant être ciblés à distance (ce qui suggère que toute opération cybernétique efficace contre une cible de grande valeur devrait être menée par le biais d’opérations de proximité, comme lors de l’incident STUXNET). Et si l’adversaire est un groupe terroriste ou hacktiviste à structure cellulaire dispersé à l’échelle mondiale, quel point de valeur peut-il être exploité pour influer sur les actions de l’ensemble du groupe ?

			En gardant ces vérités à l’esprit et en examinant les stratégies actuelles de dissuasion contre d’autres cibles, il est évident que la cyber-dissuasion par punition repose sur trois axiomes fondamentaux :

			
					L’attribution. La précision est frappée du sceau du bon sens, mais il est essentiel qu’un gouvernement sache qui l’a attaqué avant de lancer une contre-attaque. Mais comment gagner raisonnablement confiance dans un domaine qui se nourrit de l’ambiguïté ? Tant de facteurs sont à considérer avant de lancer une frappe de représailles, en ce compris sans toutefois s’y limiter : l’identité de l’agresseur (si elle est liée à un état-nation, l’agresseur a-t-il reçu des ordres de sa hiérarchie ou agit-il seul ? S’il s’agit d’une tierce partie, travaille-t-elle au nom d’un gouvernement d’état-nation ou agit-elle pour le soutenir ? S’agit-il d’une opération sous fausse bannière, pourquoi ou pourquoi pas ?) ; les motivations de l’attaque (Qu’est-ce qui a motivé l’attaque ? S’agissait-il de représailles ? Pour quel motif ?) ; et l’intention de l’attaque (L’intention de l’attaque était-elle de détruire, dégrader ou perturber ? Ou est-ce autre chose ? L’attaque avait-elle un but autre que ne le laissent croire les apparences ?). Autres éléments à prendre en considération : si l’attaque d’origine est considérée comme motivée par une cause, plusieurs états, hackers ou hacktivistes ont donc des raisons de mener une attaque. Même si ces tiers agissent au nom de l’état, qui de l’état ou des acteurs doit-on tenir pour responsables ? Qui est exactement la cible, l’état-nation qui tire les ficelles ou les auteurs de l’attaque ?L’attribution est-elle suffisante ? Si l’on considère le nombre de gouvernements qui ont désigné la Chine comme leur principale menace de piratage informatique, rien n’est fait pour arrêter ou décourager l’espionnage informatique chinois. Le président Obama a eu plusieurs entretiens avec son homologue chinois, Xi Jinping, qui n’ont abouti à aucun résultat concret47. Bien qu’il n’y ait eu à ce jour aucune tentative américaine connue pour mener une attaque de représailles à l’encontre des Chinois, cela prouve que l’attribution n’est pas la panacée, même si l’on confronte directement l’auteur présumé et que le défi reste de convaincre l’agresseur qu’il a effectivement été pris en flagrant délit48.


					La répétabilité. La répétabilité entre les différents acteurs de la menace est une facette importante de la dissuasion cybernétique, et aussi l’une de ses plus grandes questions. Les acteurs individuels, les groupes cybercriminels, les services de renseignement étrangers, les unités militaires peuvent-ils tous être dissuadés par la même stratégie ? On peut répondre par la négative. Différentes stratégies et applications devraient être appliquées à différentes cibles d’acteurs. Ainsi, la façon dont un gouvernement pourrait dissuader un groupe criminel ciblant sa base industrielle de défense peut être différente de celle dont il pourrait dissuader un état-nation adverse, ou même un état allié, de mener des activités d’espionnage. Pour de nombreux grands états nationaux disposant d’un bon réseau, les acteurs de la cyber-menace ciblant ses ressources sont multiples. Il suffit de dire que les acteurs individuels et les petits groupes moins compétents (à moins de travailler au nom d’un état-nation ennemi) sont fort peu susceptibles d’être la cible d’une cyberattaque de représailles. En revanche, les groupes de cybercriminalité plus importants et plus sophistiqués, les hacktivistes et les acteurs des états-nations sont plus enclins aux représailles, car ils génèrent généralement plus de publicité et causent le plus de dégâts. Pour que la dissuasion par punition fonctionne efficacement, la cible doit comprendre que les représailles résultent directement de l’action incriminée. Si une cible ne comprend pas les représailles, il peut être nécessaire de les répéter en utilisant des tactiques plus fortes et plus visibles. Mais cette approche risque d’être mal interprétée par la cible, et si la cible n’a pas compris qu’il s’agissait de représailles, elle peut considérer cette attaque comme un acte d’origine. Cette situation pourrait rapidement dégénérer en conflit cybernétique.

					Le succès. Dans le cas de la cyber-dissuasion par punition, l’objectif tactique est d’arrêter une cyber-attaque pendant qu’elle a lieu, de punir les agresseurs après qu’elle a eu lieu ou de les punir avant qu’ils ne lancent l’attaque initiale. Dans le cas d’une punition pendant une attaque en cours, l’objectif serait de stopper cette dernière ; dans le cas d’une attaque ayant déjà eu lieu, l’objectif serait d’empêcher l’agresseur de se livrer pas à une activité similaire à l’avenir ; et enfin, dans le cas d’une attaque préventive, l’objectif serait d’empêcher l’agresseur de commettre une attaque. Sur le plan tactique, ces objectifs sont tous valables, mais sont-ils stratégiquement viables ? Autrement dit, gagnerait-on la bataille faute de pouvoir remporter la guerre ? Le fait de s’engager dans une cyber-attaque préventive ou de représailles présuppose que vous avez réussi à identifier la cible, vraisemblablement grâce à l’attribution de l’ordinateur à partir duquel l’ennemi opère. Bien que la frappe préventive ou de représailles puisse détruire cet ordinateur, l’adversaire peut avoir dix ou cinquante ordinateurs de plus pour continuer à fonctionner. Dans cet exemple, la nation qui se défend peut-elle croire qu’elle a vraiment gagné la bataille ? Autre exemple : si la frappe préventive ou de représailles vise une cible différente (par exemple un réseau électrique, une infrastructure essentielle, etc.), comment l’état victime tient-il compte de la proportionnalité, surtout si l’adversaire n’a même pas mené d’attaque ? Comment l’état sait-il avec certitude que l’ennemi comprendra que l’attaque préventive est en réalité une réponse à une action potentielle et que le message de dissuasion sera reçu et accepté ? Et si l’adversaire est un état-nation, comment expliquer l’éventuelle escalade qui pourrait découler de représailles perçues comme disproportionnées ? Libicki souligne que :

			

			une escalade est possible si les assaillants 1) estiment les représailles cybernétiques injustifiées ; 2) font face à des pressions internes les obligeant à réagir avec force ; ou 3) sont convaincus de leur supériorité dans d’autres domaines en cas de défaite cybernétique potentielle49.

			Conclusion

			Dans le cyberespace, les efforts visant à lutter contre les actes hostiles par le recours à des frappes préventives ou de représailles semblent être un pas dans la bonne direction, surtout si l’on considère les échecs subis par certains états pour atténuer la menace d’activités malveillantes. Cependant, des milliers de cyberattaques se produisent chaque jour, ce qui suggère qu’il est très difficile de distinguer les menaces graves des menaces mineures50. Écraser une fourmi sur le sol de notre cuisine ne nous prémunira pas contre une possible infestation du reste de la colonie. De façon analogue, la cyber-dissuasion n’est pas la panacée pour les acteurs hostiles cherchant à exploiter les réseaux des secteurs public et privé. À l’heure actuelle, un trop grand nombre de variables sont encore inexplorées et nous ne disposons pas de plan suffisamment élaboré pour pouvoir s’en servir efficacement.

			Les difficultés liées à l’attribution, l’incapacité de réagir rapidement, efficacement et avec précision, ainsi que l’impossibilité de créer et de maintenir un modèle reproductible contre différents acteurs resteront insurmontables à court terme pour que les pays victimes puissent lancer des cyberattaques préventives ou de représailles. La dissuasion cybernétique par déni a de meilleures chances de succès, mais seulement dans une mesure limitée, car les responsables de la protection des réseaux n’ont cessé d’être battus par des adversaires cachés dans l’immensité cyberespace qui se sont en outre montrés plus intelligents et plus agiles qu’eux. Au lieu de riposter contre des ennemis, les organisations doivent évaluer leur environnement de sécurité pour déterminer son efficacité dans le climat cybernétique actuel.

			La cybersécurité n’est pas une solution statique ; à mesure que les assaillants acquièrent plus de connaissances et d’expérience, leurs tactiques, leurs techniques et leurs procédures évolueront avec le temps. Les stratégies de défense qui ont fonctionné il y a un an n’auront probablement pas le même succès aujourd’hui, compte tenu du rythme auquel ce paysage change. Selon l’équipe d’intervention d’urgence informatique du département de la Sécurité intérieure des États-Unis,

			un programme de cybersécurité efficace tire parti des normes et des bonnes pratiques de l’industrie pour protéger les systèmes et détecter les failles potentielles. Il a également recours à des systèmes de détection des menaces actuelles qui permettent une intervention et une reprise rapide des activités51.

			Les organisations doivent mettre en œuvre des plans de sécurité adaptables qui tiennent compte des aspects dynamiques du cyberespace et qui comprennent des jalons et des indicateurs de performance pour s’assurer de l’atteinte en temps opportun des objectifs visés. Des normes de sécurité plus strictes, telles que des correctifs de vulnérabilités et des campagnes de sensibilisation des utilisateurs, doivent être adoptées afin de faire comprendre aux parties prenantes qu’elles sont responsables des défauts de conformité. Le très respecté SANS Institute, chef de file dans la formation et la certification en sécurité informatique, préconise la mise en œuvre de vingt contrôles de sécurité. Il affirme que les organisations de cyberdéfense qui ont réussi à incorporer ces contrôles ont réduit leur risque de sécurité52. En définitive, la diligence raisonnable en matière de cybersécurité reste, encore et toujours, le facteur déterminant dans la lutte contre les activités cybernétiques hostiles.
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