ISR offensif dans la guerre contre le
terrorisme

En finir avec le paradigme de la Guerre froide

PAR LE LIEUTENANT COLONEL WILLIAM B. DANsKINE, USAF

Résumé de Uediteur : Cet article propose une stratégie pour désorganiser les groupes terroristes
mondiaux a Uaide de missions de renseignement, de surveillance et de reconnaissance aéropor-
tées, afin de les empécher de trouver refuge dans les états faibles. L'auteur soutient qu’il ne faut
pas porter trop d’attention a la guerre a réseaux informationnels synergiques et intégrés au détri-
ment de la reconnaissance stratégique traditionnelle. La projection du renseignement peut s ave-
rer plus importante que la projection de forces dans une stratégie globale de contre terrorisme.

el

« I raison du déséquilibre entre notre force armée et les forces ennemies en termes de puissance,
il faut adopter un type de combat approprié, c’est-a-dire des forces légeres qui se déplacent rapide-
ment el qui travaillent dans le secret le plus total. En d’autres termes, pour initier un conflit de
guérilla, il faut que les fils de la nation y prennent part, plutot que les forces militaires. »
Oussama bin Laden

UITE AUX ATTAQUES du 11 septem- | une menace dispersée, généralement organisée,
bre 2001, les Etats-Unis ont été confron- | et non étatique. Les Etats-Unis ne bénéfécient
tés a un nouveau type de guerre, pour | plus, désormais, de la sécurité accordée par les
lequel la doctrine militaire existante océans, et sont dorénavant incapables d’utiliser
n’était pas adaptée. Ils affrontent aujourd’hui | lalogique de dissuasion qui s’avérait utile contre
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les acteurs étatiques traditionnels; ils recher-
chent une stratégie pro active pour contrer les
menaces avant qu’elles n’atteignent leurs riva-
ges. La stratégie nationale de sécurité améri-
caine de 2002 décrit une telle stratégie comme
une guerre globale contre le terrorisme : « Nous
désorganiserons et détruirons les organisations
terroristes en bloquant tout mécénat, soutien et
refuge destinés aux terroristes, en convainquant
ou en obligeant les états a accepter leurs respon-
sabilités souveraines. »'

Cette approche propose deux stratégies dif-
férentes, selon I'évaluation de la capacité de
Iétat (que I'on désigne ici comme soit « fort »
soit « faible ») a contrer les groupes terroristes a
Iintérieur de ses frontiére. La premiere straté-
gie utilise une approche traditionnelle et cen-
trée sur I'état, contre les états forts, pour lesquels
on pourra ajouter 'usage de la force militaire
aux autres instruments de la puissance natio-
nale, forcant ainsi I’état a cesser tout soutien aux
groupes terroristes. Les décideurs américains
sont coutumiers de ce point de vue. La seconde
stratégie est faite pour les états faibles qui, en rai-
son de leur incapacité a détecter ou a contrer les
groupes terroristes, leur fournissent bien invo-
lontairement un refuge. Selon la stratégie natio-
nale de sécurité, « la ou les gouvernements pen-
sent que la lutte contre le terrorisme dépasse
leurs capacités, nous nous joindrons a leur vo-
lonté et a leurs ressources avec toute I'aide que
nous et nos alliés pouvons fournir. »*

La seconde stratégie cherche a interdire tout
asile aux groupes terroristes qui souhaitent un
refuge (pour leur permettre de planifier, de re-
cruter, d’entrainer et de se regrouper) dans des
états incapables de contrdler leur territoire. Les
Etats-Unis entendent les priver de tels asiles en
développant des programmes d’aide aux « na-
tions d’accueil » faibles. Connus sous le nom de
défense interne a I’étranger (Foreign Internal
Defense ou FID), de tels programmes prennent
surtout la forme d’efforts diplomatiques menés
par le Département d’Etat américain pour ren-
forcer les gouvernements locaux.” La responsa-
bilité globale, concernant toute l'aide améri-
caine en termes de sécurité militaire et
économique envers un pays particulier, releve
du chef de mission (I’ambassadeur des Etats-
Unis dans ce pays). Les commandants régio-
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naux du Département de la Défense (DOD)
américain ont des instructions pour soutenir ces
chefs de missions FID. Cet article a pour but
d’alerter les officiels du Département d’Etat sur
les avantages qu’il y a a utiliser 'un des outils
militaires les plus valables dont dispose le com-
mandant opérationnel — les systémes de rensei-
gnement, de surveillance et de reconnaissance
(Intelligence Surveillance Reconnaissance ou
ISR) aéroportés — en coopération avec une na-
tion d’accueil faible, pour interdire I'asile aux
groupes terroristes et ainsi soutenir I’effort con-
tre le terrorisme global.

Cette étude n’entend pas dévaloriser les
autres sources de renseignement (telles que les
récoltes provenant des satellites ou le renseigne-
ment humain [HUMINTT); elle propose plutot
de compléter ces sources par 'SR, dont les cap-
teurs, aujourd’hui surtout utilisés pour le sou-
tien tactique, peuvent jouer un grand role dans
le contre terrorisme. De plus, elle recommande
aux chefs de missions de recourir davantage aux
capteurs ISR dans leurs programmes FID, et
émet des suggestions a I'intention des comman-
dants opérationnels régionaux et de ’Armée de
I’Air américaine (en tant que fournisseur princi-
pal de capteurs ISR) pour augmenter la disponi-
bilité et I'utilité de ce potentiel dans une straté-
gie de contre terrorisme global.

ISR aéroporté et Renseignement

Ce que nous avons vu [en Afghanistan
et en Irak] implique un changement de
doctrine, un passage de la supériorité
en force a la supériorité en ISR.
David Stafford
Northrop Grumman
Systémes intégrés

Le role du renseignement

Selon I'expert en études de sécurité Barry Po-
sen, le succes ou I’échec dans le contre terro-
risme va dépendre de notre capacité a connaitre
I'ennemi — donc, la collecte et 'analyse de ren-
seignements joueront un role central.* Cepen-
dant, selon la doctrine de ’Armée de I’Air, les
états faibles disposent généralement d’agences
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de collecte de renseignements non sophisti-
quées; de plus, leur manque de ressources et
leur incapacité a collecter et fusionner les diffé-
rents types de renseignements les limitent dans
les informations qu’ils peuvent rassembler.” La
doctrine militaire américaine actuelle reconnait
donc que le partage du renseignement entre les
agences gouvernementales américaines, la na-
tion d’accueil et les autres partenaires de la coa-
lition, est une composante clé pour une coopé-
ration fructueuse.® Nous avons pour objectif une
capacité de renseignement indépendante pour
la nation d’accueil qui soit de préférence inter
opérable avec celle de la communauté de ren-
seignement américaine. Les capteurs ISR repré-
sentent un moyen d’atteindre cette finalité.

Avantages de UISR aéroporté

Pour la nation d’accueil, l'utilisation d’ISR
américain dans ses frontiéres offre de nom-
breux avantages. D’abord, elle démontre I'in-
tention de coopérer avec les Etats-Unis dans la
guerre contre le terrorisme — attitude qui pour-
rait conduire a des compensations diplomati-
ques.” Deuxiemement, elle répond aux man-
ques d’infrastructures de cette nation en
matiere de renseignement, par exemple une
récolte ou une diffusion de données peu so-
phistiquées. L’ISR lui fournit non seulement
du renseignement sur sa région que le pays ne
peut pas obtenir autrement (permettant ainsi
les opérations contre terroristes par ses propres
moyens), mais son utilisation demande aussi
un forum pour des formations accrues, four-
nies par les Etats-Unis, en techniques d’exploi-
tation des collectes de renseignements. Troisie-
mement, I’existence de ces atouts représente
une méthode moins envahissante (par compa-
raison a des forces américaines au sol) et relati-
vement douce par laquelle les pays tiers peu-
vent participer a I'effort contre le terrorisme.
Enfin, ceci peut apporter a la nation d’accueil
des bénéfices économiques (par exemple, les
sociétés locales seraient rémunérées pour les
biens et services fournis au personnel améri-
cain et a ses équipements).

Mener des missions d’ISR en coopération avec
une nation d’accueil offre également de nom-
breux avantages pour la stratégie américaine de
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contre terrorisme. Par exemple un acces supplé-
mentaire a la collecte de renseignements sur les
groupes terroristes — surtout dans les nations
comprenant de vastes régions désertes non con-
trolées par le régime central — compléte les autres
sources, telles que HUMINT, rendant disponibles
des informations différentes ou concordantes.
L’ISR s’enorgueillit également de capteurs de
haute capacité dans la récolte de renseignements,
adaptables méme au cas ou I'adversaire utilise de
nouvelles technologies, et assez flexibles pour
soutenir une vaste gamme d’opérations contre le
terrorisme. De plus, T'utilisation de ces atouts
dans la récolte de renseignements supplémentai-
res minimise I'importance de « I'empreinte »
ameéricaine ou de la présence militaire dans la na-
tion d’accueil. L'ISR peut en plus améliorer les
efforts pour partager le renseignement dans la
mesure ou les partenaires de la coalition volent
parfois sur des avions avec ISR, et les renseigne-
ments obtenus par ces capteurs sont plus facile-
ment partagés avec les agences d’autres pays que
les renseignements provenant d’autres sources
(qui peuvent méme éventuellement étre attri-
bués aux capteurs aéroportés, servant la de cou-
verture ou de « démenti plausible » pour les sour-
ces de renseignements plus sensibles). Enfin, une
fois formés, les membres de la communauté de
renseignement de la nation d’accueil font partie
intégrante d’'un ensemble de ressources plus
vaste, dans lequel les agence américaines peuvent
puiser (par exemple, les agents secrets HUMINT,
les linguistes conversant dans les dialectes lo-
caux, les analystes en imagerie, et les experts
des mouvements et activités des groupes terroris-
tes locaux).’

ISR contribue a la stratégie de contre ter-
rorisme américaine, méme lorsque ses capteurs
ne sont pas en train de récolter, en fournissant
un démenti plausible, comme mentionné ci-
dessus. Par exemple, les avions qui opérent en
« missions de déclenchement », au-dessus de
zones soupconnées d’abriter des groupes ter-
roristes, pourraient provoquer chez ceux-ci
une réaction détectable par d’autres capteurs
(méme si 'avion lui-méme ne peut pas détec-
ter la réponse), générant ainsi de nouvelles oc-
casions de récolter du renseignement. La Force
aérienne peut également jouer un role dans les
opérations psychologiques.'” Les autres aspects

2/22/06 6:58:15 AM



48 AIR & SPACE POWER JOURNAL

de la technologie moderne, comme la possibi-
lité d’opérer la nuit, s’ajoutent a I'impact psy-
chologique des forces aéroportées américaines
sur les groupes terroristes. Les démonstrations
de force prouvent que les Etats-Unis décident :
« Les forces aériennes... utilisent les atouts ISR
de 'Armée de I’Air pour parvenir a une ‘pré-
sence virtuelle’ » comme moyen de projeter
globalement de la puissance.”! Lorsqu’elles
sont correctement décrites, les opérations ISR
peuvent également projeter un fort engage-
ment américain pour renforcer le régime lo-
cal.”? Les chefs de missions doivent déterminer
si une présence américaine visible les aide ou
non dans leurs efforts locaux; le cas échant,
I'ISR remplit ce role.”?

Sous de nombreux aspects, I'ISR soutient favo-
rablement la comparaison avec d’autres métho-
des de collecte de renseignements. Une grande
partie du HUMINT - peut¢tre la méthode la
plus valable pour récolter du renseignement dans
la guerre contre le terrorisme — se fait a couvert,
est tres sensible, et ne peut pas étre partagée faci-
lement avec d’autres pays. Bien qu’il ne soit pas
toujours aussi précis en terme de récolte, I'ISR,
au contraire de 'THUMINT, offre I’avantage de la
perspective — le point de vue de la troisieme di-
mension. Il réagit également plus rapidement
que ne le fait le renseignement au sol, dans des
environnements en évolution rapide. Nous pou-
vons adapter les plateformes existantes aux nou-
velles missions (par exemple, il est proposé
d’adapter I'avion E-8B Joint Surveillance Target
Attack Radar System [JSTARS] (Systeme radar
commun d’attaque de cible et de surveillance),
pour les missions de recherche de renseignement
sur de grandes zones en Irak et en Afghanistan
afin de repérer les routes clandestines)." L'ISR
est également capable de laisser moins d’em-
preintes que les autres méthodes si I'avion est
basé en dehors de la nation d’accueil.”® Par con-
tre ni "HUMINT ni les capteurs spatiaux ne peu-
vent faire preuve d’une présence repérable; or,
dans certaines circonstances, la visibilit¢ peut
s’avérer souhaitable. On peut parfois obtenir I'ef-
fet escompté par un simple survol.

L’opération Iraqi Freedom (Libération de
I'Irak) a démontré I'intérét de I'ISR face aux sys-
temes spatiaux. Ce sont les systémes a I'air libre
qui ont généré la plupart des données cruciales
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de renseignement lors de la campagne de prin-
temps en Irak. Les systemes de renseignement
spatiaux, bien qu’indispensables, ont toutefois
connu des « limites graves dans la collecte du
renseignement électronique et de I'imagerie. »'
Les analystes ont remarqué que les systéemes de
renseignements électroniques spatiaux per-
daient du terrain lorsque I’adversaire évoluait et
acquérrait de nouvelles technologies (telles que
la fibre optique terrestre et le cryptage logiciel).
De plus, les récepteurs orbitaux continuent de
capter les émetteurs ouverts (tels que radars, ra-
dios, et téléphones satellites), mais la mise a ni-
veau technologique sur des plateformes orbita-
les est beaucoup plus difficile que la mise a
niveau de plateformes terrestres ou aériennes."”
L’espace oftre peut-¢tre le point de vue optimal
pour les systemes de pré alerte (contre des me-
naces étatiques comme des missiles), mais il est
gravement limité dans la collecte de renseigne-
ments €lectroniques et d’imagerie concernant
les acteurs non étatiques qui s’adaptent aux pro-
gres des technologies du commerce.'" Une dé-
pendance accrue envers les récepteurs de sur-
face et aériens semble inévitable.

Les drones (Unmanned Aerial Vehicles ou
UAV) se sont montrés de plus en plus valables
pour les opérations militaires pendant la se-
conde guerre en Irak. Bien qu’ils soient plus
endurants et moins risqués que les avions avec
pilote, les drones restent inférieurs aux avions
avec pilote sous de nombreux aspects car moins
bien adaptables aux environnements chan-
geants. Comme nous n’en possédons que rela-
tivement peu, ils ne sont utiles que marginale-
ment pour les missions de soutien sans combat;
leur faible charge utile limite le nombre de
capteurs aéroportés, et leur vulnérabilité res-
treint les opérations dans les environnements
relativement bénins (a2 moins que les pertes
soient acceptables pour les commandants mili-
taires). A leur niveau actuel de développement,
il n’est pas certain qu’ils offrent — ou non — un
avantage en termes de colt, en raison de leur
taux d’usure rapide.” Les futurs progres dans
la technologie des drones pourraient augmen-
ter rapidement les possibilités de ces avions,
qui, en plus grand nombre, seraient plus aisé-
ment utilisables. Pour I'instant, cependant, les
plateformes pilotées détiennent toujours
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I’avantage en terme de collecte et de diffusion
de renseignements dans les opérations contre
insurrectionnelles et contre terroristes. Nous
ne pouvons néanmoins exploiter les avantages
de I'ISR qu’en utilisant correctement ces atouts
dans I’effort contre le terrorisme.

Bien que l'utilisation de I'ISR pour soutenir
les nations d’accueil offre de nombreux avanta-
ges, '’Armée de I’Air américaine ne ’emploie
pas dans ce but pour I'instant. Elle met plutot
laccent sur la guerre « tactique » basée sur les
réseaux, aux dépens de la reconnaissance « stra-
tégique » contre les menaces terroristes. La com-
munauté ISR se concentre sur le soutien — en
temps quasi-réel —du « tireur ». Pour le secrétaire
et le chef du personnel de ’Armée de I’Air, ainsi
que pour les plus ardents défenseurs de I'ISR de
I’Armée de I’Air, 'accent reste mis sur la localisa-
tion et I'identification rapide des cibles potentiel-
les, ainsi que sur le transfert rapide des informa-
tions aux systemes d’armes pour le combat.®
Cette procédure équivaut a un « ciblage » orienté
vers I'efficacité (en déterminant I'effet souhaité
de I'application de force sur un systtme ou une
infrastructure, puis en sélectionnant I'arme ap-
propriée pour produire cet effet), par opposition
ades « opérations » orientées vers I'efficacité (qui
comprennent tous les instruments nationaux du
pouvoir), plus souhaitables. La focalisation ac-
tuelle sur le ciblage rapide, bien qu’appropriée
pour la plupart des opérations militaires, pré-
sente des lacunes critiques dans toute lutte con-
tre des menaces non étatiques.

L'héritage de la Guerre froide

La communauté du renseignement
américain est essentiellement un strata-
geme de Uépoque de la Guerre froide.

Bruce Hoffman

Un paradigme de la Guerre froide

Malheureusement, la doctrine militaire améri-
caine pour contrer le terrorisme ne recoit pas
I’attention qu’elle mérite. Bien qu’elle soit
mentionnée dans la Stratégie Nationale de Sé-
curité et qu’elle se fonde sur une solide et signi-
ficative expérience historique dans la guerre
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contre insurrectionnelle, cette doctrine ne ren-
contre pas une totale acceptation en termes de
mise en application pratique.? Une stratégie
de contre insurrection (ou contre terrorisme)
déterminée demande un niveau d’implication
et d’activité dans les luttes internes de la nation
d’accueil, qui met mal a ’aise nombre de diri-
geants militaires expérimentés.” L’establish-
ment militaire américain semble pris au pi¢ge
du paradigme de la Guerre froide.

La contre insurrection ne fait pas partie du
type de conflits que ’Armée de I’Air aime li-
vrer. En se basant sur un paradigme de conflit
état contre état, notre doctrine suppose que
I’adversaire dispose d’une structure organisa-
tionnelle statique et hiérarchisée, et prescrit
d’appliquer la force sur les éléments clés afin
de désorganiser les fonctions ennemies. De fa-
con similaire, elle suppose que lamenace d’une
supériorité en force dissuadera les états adver-
saires” potentiels. Comme noté précédem-
ment, ’Armée de I’Air met1’accent sur I'utilisa-
tion de 'ISR pourle soutien en temps quasi- réel
aux attaques militaires sur les cibles d’infras-
tructure, plutdt que pour le soutien aux opéra-
tions multidimensionnelles orientées vers I'ef-
ficacité, qui sont requises pour toute stratégie
de contre terrorisme efficiente.

Malheureusement, la guerre globale contre
le terrorisme ne concerne que tres peu d’enne-
mis étatiques. Les groupes terroristes « expo-
sent peu d’infrastructures qui puissent étre pri-
ses pour cible d’une attaque de représailles. »**
Sans savoir ce que veut I’ennemi ni comment il
fonctionne, le ciblage orienté vers I'efficacité
présente des difficultés.

Un nouvel état d’esprit

Nous ne résoudrons ce conflit qu’en ayant la
supériorité du renseignement plutot que la su-
périorité en force. I’adversaire utilise une or-
ganisation en réseau distribué, volontairement
sans noeuds et donc moins vulnérable aux atta-
ques. Si nous éliminons les dirigeants (en sup-
posant qu’on puisse les trouver), I’organisation
peut les remplacer facilement. Beaucoup de
groupes terroristes sont greffés sur des infras-
tructures d’états 1égitimes, ou dissimulés a I'in-
térieur, ce qui les rend difficiles a atteindre par
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la force militaire. Faire sauter des ponts en Co-
lombie ou en Iran, par exemple, est inefficace
sur le plan opérationnel (et déconseillé sur le
plan politique) comme moyen d’attaque con-
tre les cartels de la drogue ou contre les grou-
pes terroristes; les dommages collatéraux pro-
bables ébranleraient toute la légitimité qu’un
stratege souhaite maintenir aupres de la popu-
lation locale. Nous devons trouver une mé-
thode pour distinguer le groupe terroriste (et
les cibles inhérentes a son organisation) de la
population civile environnante. La collecte et
la diffusion de renseignements, ainsi que l'uti-
lisation efficace de I'ISR, doivent donc devenir
I'une des principales composantes de la guerre
contre le terrorisme.”

L’utilisation qui est faite actuellement de
I'ISR dans les campagnes contre le terrorisme
souffre de trois constantes héritées de 1'état
d’esprit de la Guerre froide : un contréle cen-
tralisé des atouts ISR, une hésitation a les utili-
ser dans les zones politiquement sensibles, et
une résistance institutionnelle a partager un
renseignement trés compartimenté. Le con-
trole centralisé d’atouts limités est presque une
profession de foi pour les défenseurs de la
Force aérienne, et cela remonte au temps ou ils
recherchaient une Force Aérienne indépen-
dante. Notre service a fait des progres spectacu-
laires en matiere de controle centralisé pour
les commandants de forces de combats (via la
commande a distance et les communications
avancées) au cours d'une lutte significative. Ce-
pendant, le contrdle centralisé n’est pas assez
réactif pour traiter les nombreuses collectes de
renseignements effectuées simultanément a
travers le monde. Un tel contrdle est sans doute
efficace avec un nombre limité de capacités,
mais n’est pas forcément optimisé. Nous avons
besoin d’une structure intégrée horizontale-
ment et réactive, pour que les capacités ISR se
coordonnent directement avec le renseigne-
ment américain, les forces de 1'ordre, et les
agences de la nation d’accueil qui operent dans
les zones avancées.

La sensibilité politique des missions ISR est
un souci constant depuis la Guerre froide. Les
dirigeants militaires et politiques expérimentés
de I’époque étaient conscients de I'implication
politique des missions ISR.?** Nous avons utilisé
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les atouts ISR principalement contre des adver-
saires étatiques, en surveillant I’état de leur in-
frastructure et leurs ordres de batailles militai-
res. Les missions sont typiquement restreintes a
I’espace aérien international hors les frontieres
nationales. Ces distances de réserve tout en
protégeant les capteurs et les équipages, limi-
tent la capacité de réception. Le courant prin-
cipal dominant’état d’esprit militaire n’est pas
encore convaincu que les atouts ISR américains
pourraient étre utilisés en coopération avec les
gouvernements des nations d’accueil, en les
faisant survoler les territoires souverains. C’est
précisément cette hésitation a utiliser les syste-
mes ISR aéroportés de cette maniere qui rend
leur utilisation encore plus effective.

Enfin, nous faisons face a une résistance om-
niprésente a ’encontre du partage du rensei-
gnement, surtout avec des partenaires non tra-
ditionnels tels que les militaires étrangers, les
agences de maintien de I'ordre étrangeres, et
méme les autres agences du gouvernement
américain. Un relent de I'état d’esprit de la
Guerre froide soutient que la technologie se dif-
fuse inévitablement — un allié d’aujourd’hui
peut devenir un ennemi demain et utilisera con-
tre nous toute capacité de récolte de renseigne-
ment que nous aurons partagée.?’” Cependant,
de nos jours, les progres sur le terrain de la dé-
fense sont exponentiels, et le fossé entre les
Etats-Unis et ses plus proches alliés se creuse en
termes de technologie militaire.” Fournir I'ac-
ces a des systemes et des installations de collecte
classifiés ne conduit pas forcément a compro-
mettre la supériorité technologique des Etats-
Unis, surtout si une partie non négligeable de
I’avantage militaire américain repose sur la tacti-
que du fonctionnement en réseaux. L’avantage
américain ne réside pas tant dans les boites noi-
res que dans la formation et I'intégration d’élé-
ments et de capteurs distincts — et dans le per-
sonnel qui fait fonctionner ce systeme.

Le DOD fait quelques efforts pour augmen-
ter le partage de renseignements avec les autres
pays. Le Dr Stephen Cambone, sous-secrétaire
de la défense américaine pour le renseigne-
ment, prédit que « le Pentagone rendra le ren-
seignement américain disponible aux alliés et
aux nations amies qui ne peuvent pour l'ins-
tant recevoir de données classifiées. »* Le con-
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seil du renseignement du Bureau du Secrétaire
de la Défense prépare actuellement des directi-
ves pour permettre au DOD et aux agences
américaines de renseignement de céder des
renseignements aux partenaires de la coalition
dans la guerre contre le terrorisme. Selon Cam-
bone, « nous ne seront pas limités... par toutes
ces choses qui compliquent actuellement notre
capacité a rendre I'information disponible. Il
s’agit d’'une énorme révolution dans la sécu-
rité. »* L’étape suivante, qui consiste a utiliser
I'ISR, pourrait aider.

Exemples du réle politique de ISR aéroporté

Ces derniéres années, certaines nations ont con-
tre toute attente coopérée avec les Etats-Unis en
permettant aux capacités ISR américaines de sur-
voler leur espace aérien pour rassembler du ren-
seignement sur les groupes terroristes. En avril
2003, les gouvernements des Etats-Unis et de
Géorgie ont conclu un pacte bilatéral de sécurité
permettant aux troupes américaines de former
des unités locales contre le terrorisme.?! Plus tot,
en mars, nous avons effectué plusieurs missions
U-2 dans I'espace aérien géorgien, le long de la
frontiere Russie — Géorgie (provoquant une réac-
tion des Russes, qui ont fait décoller deux chas-
seurs pour voler parallelement aux U-2 le long de
la frontiére).* Ces missions faisaient partie d’'une
tentative de renforcement de l'effort géorgien
contre le terrorisme.”® Des missions de coopéra-
tion similaire ont eu lieu en Algérie, aux Philippi-
nes, au Yémen, au Pakistan, en Somalie, en Irak,
et en Afghanistan.* De plus, « la Libye et le Sou-
dan ont tout deux offert de partager avec les
Etats-Unis des informations et du renseignement
sur les activités d’Al-Qaida. »* Reste a voir si cet
esprit de coopération se traduit par des autorisa-
tions de survol pour les capacités ISR. Mais ces
efforts post-11 septembre représentent un exem-
ple que les Etats-Unis devraient suivre a I'avenir
s’ils veulent que leur stratégie contre le terro-
risme s’avere payante. Beaucoup d’améliorations
peuvent rendre cette stratégie plus performante.

Recommandations

L’Armée de UAwr en particulier devrait
s’attendre a des niveaux de demande
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élevés concernant des plateformes de
surveillance et Uanalyse de ce que ces
plateformes « captent », et ce dans un
avenir indéfini.

David A. Ochmanek

Une stratégie réussie contre le terrorisme
doit completement désorganiser les groupes
terroristes en leur interdisant tout refuge dans
les états faibles ou défaillants. Récolter du ren-
seignement sur I’adversaire reste la clé de toute
application réussie de cette stratégie — et les ca-
pacités ISR fournissent un moyen d’y parvenir.
Les acteurs américains clés ont un impact sur la
facon dont les Etats-Unis utilisent I’'ISR dans
cette stratégie contre le terrorisme.

Ce que le Département d’Etat américain doit faire

Puisque les missions ISR peuvent rendre les
nations d’accueil « non attirantes » pour les
groupes terroristes mondiaux, les chefs de
missions du Département d’Etat devraient sa-
voir comment faire pour que ces ressources
soient partie intégrante d’un programme de «
défense interne et de développement » contre
le terrorisme. IlIs doivent demander avec dé-
termination le soutien des capteurs ISR pour
leurs efforts locaux contre le terrorisme et né-
gocier activement des missions de coopéra-
tion ISR, des autorisations de survol, et des
accords de partage de renseignements avec
les nations d’accueil. Nous pourrions alors uti-
liser tous les renseignements collectés lors de
telles missions pour cibler les groupes terroris-
tes avec des forces américaines, ou nous pour-
rions les partager avec les nations d’accueil,
pour qu’elles puissent engager leurs forces
contre I’adversaire. Le renforcement des régi-
mes faibles améliore également leur capacité
a contrer les autres activités illégales.” Le par-
tage de renseignements issus de capteurs aé-
roportés et la formation des locaux a les col-
lecter et a les analyser peuvent aussi renforcer
les capacités de la nation d’accueil a se policer
et a se défendre.

La présence visible d’ISR dissuade égale-
ment l'activité terroriste. La surveillance de
frontieres poreuses et de routes clandestines
peut réduire la facilité avec laquelle les groupes
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terroristes et les éléments criminels tirent parti
des régimes faibles. La présence d’ISR rend ces
groupes moins efficaces (par exemple en les
forcant a re-localiser leurs camps ou a opérer
avec des moyens de communication moins effi-
caces). Les capacités ISR envoient également
des signes d’engagement aux alliés et aux en-
nemis, qui peuvent faire partie d’opérations de
combat et avoir un impact psychologique. Une
attention américaine visiblement accrue pro-
duirait donc un effet dissuasif sur des états qui
esperent dissimuler leur mécénat.

Ce que les commandants opérationnels doivent faire

En anticipant un role accru des capteurs ISR
dans les efforts locaux contre le terrorisme, les
commandants sur le terrain doivent se prépa-
rer, sur place, a allouer davantage de capacités
ISR a ces missions. Ceci requiert de dédier plus
de ressources a la récolte des renseignements
sur les groupes terroristes (plutot que sur les
adversaires étatiques) ou de soutenir le ciblage
en temps quasi-réel. Ces commandants doivent
également charger leurs planificateurs militai-
res de concevoir des stratégies contre le terro-
risme, qui ne reposent pas sur la force comme
instrument militaire principal. Dans ce but, les
planificateurs doivent prendre leurs distances
vis-a-vis de I’état d’esprit « contre état » de la
Guerre froide. Dans le conflit actuel, ce ne sont
pas les états mais bien les groupes terroristes
non étatiques (et leurs réseaux associés, dont
ils tirent soutien, 1égitimité, armes, personnel
et financement) qui sont I’adversaire.

Ce que doit faire I’Armée de ’Air américaine

En tant que fournisseur principal de capteurs
ISR, ’Armée de I'Air doit s’attendre a jouer
un role essentiel dans cet effort. Mais nous de-
vons faire des progres, surtout en termes de
collecte et d’utilisation du renseignement. « La
lutte contre les groupes terroristes d’enver-
gure mondiale... va demander des capacités
qui n’ont pas, dans ’ensemble, été la priorité
de la planification ni de I'allocation de res-
sources en Amérique, pour des opérations de
combat a grande échelle. »* Trois domaines
d’inquiétudes dominent : la collecte du ren-
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seignement, le traitement du renseignement,
et le partage du renseignement.

La collecte du renseignement. Pour ce faire,
PArmée de I'Air a besoin d’améliorer ses
moyens, avant tout en se procurant davantage
d’équipages et de capacités ISR pour faire face a
la demande actuelle, sans parler de la demande
accrue proposée par cet article.™ Notre service
ne dispose pas suffisamment de linguistes, d’ex-
perts culturels, d’analystes en imagerie, ni de
personnel HUMINT.® Et puis, plutét que de
surveiller de vastes armées alignées sur un
champ de bataille, les capteurs ISR du futur doi-
vent étre capables d’identifier des individus et
des petits groupes dans deux environnements
tres diftérents : les zones urbaines et les régions
incontrolées. Les groupes terroristes échappent
souvent a la détection des forces gouvernemen-
tales en se cachant parmi la population civile
d’une ville et utilisent des moyens de communi-
cation commerciaux, tels que le téléphone mo-
bile et Internet, plutot que les moyens de com-
munication militaires, surlesquelsse concentrent
la plupart des capteurs de la Guerre froide. Les
groupes terroristes cherchent refuge dans de
vastes régions non controlées (souvent inhéren-
tes aux états faibles) ou ils se cachent. Des cap-
teurs a large champ de vision, capables de repé-
rer efficacement une activité humaine dans ces
zones (tels les déserts et les océans) sont néces-
saires pour concentrer les capteurs d’imagerie
existants qui ont un champ de vision plus faible
mais une résolution plus élevée.” Les officiels
du renseignement doivent également utiliser
des capteurs capables d’exploiter le lien étroit
entre les criminels et les groupes terroristes, en
détectant tout ce qui peut étre relatif aux armes
de destruction massive, aux drogues illégales,
aux trafics d’armes ou aux routes clandestines.

Le traitement et ’analyse du renseignement.
L’Armée de I’Air doit mettre a niveau ses mé-
thodes de traitement et d’analyse du rensei-
gnement. Les logiciels automatiques d’analyse
du renseignement passent au crible les don-
nées récoltées et se concentrent sur les infor-
mations importantes, réduisant la charge de
travail qui repose sur les analystes.”! Les logi-
ciels automatiques d’exploitation de données
filtrent les communications et les documents, a
la recherche de mots ou de phrases clés, aler-
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tant ensuite les analystes en vue d’un traite-
ment manuel. Des logiciels d’imagerie, capa-
bles de balayer rapidement de grandes images
numériques et de mettre en évidence des ob-
jets de fabrication humaine, soulagent les ana-
lystes d’'un examen manuel de I'image en-
tiere.” Des capteurs sans surveillance, en cours
de développement, peuvent étre placés a des
points de passage clés (tels que points d’eau ou
passages de montagne) et alerter les analystes
en cas d’activité. Une étude historique de don-
nées dans des secteurs €loignés peut révéler
des routes clandestines a travers des passages
montagneux ou des espaces déserts. L’analyse
sur une longue période des capteurs a large
champ de vision, permet un résultat efficace
des collectes grace a d’autres capteurs de plus
haute résolution mais avec un champ de vision
plus réduit.* Dans I’ensemble, ’Armée de I’Air
doit augmenter sa capacité a rechercher des
aiguilles dans des bottes de foin. .

Le partage du renseignement. Les Etats-Unis
doivent également a la Guerre froide des réti-
cences quant au partage du renseignement,
qui pourrait pourtant aider un régime de faible
capacité a assurer ses propres besoins en sécu-
rité. Nos programmes FID sont concus pour
renforcer la sécurité locale (y compris la mise
en place d’infrastructures de maintien de 1’or-
dre, de renseignement, et d’autodéfense).
Comme nous I’avons déja dit, le sous-secrétaire
de la défense américaine pour le renseigne-
ment affirme aller dans cette direction, méme
si un tel changement nécessite le consensus du
gouvernement et dépasse de loin le DOD. Ce-
pendant, les militaires peuvent mettre en
oeuvre différentes techniques de partage du
renseignement — dont les capacités ISR — pour
permettre la défense interne a I’étranger et la
stratégie contre le terrorisme qui est proposées
dans cet article.

Les données de renseignement collectées a
partir d’ISR sont souvent plus faciles a diffuser
vers les nations d’accueil que d’autres formes
de renseignement. De nombreux accords bi-
latéraux en cours permettent le partage de
données (parfois méme de produits élaborés
du renseignement) avec d’autres nations. Le
fait que les capteurs ISR puissent s’adapter
aux nouveaux besoins de réception diminue
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les conséquences d’une compromission de
leurs capacités. De facon similaire, d’un point
de vue logistique, faire voler des représentants
de la nation d’accueil sur des avions avec ISR
au-dessus de leur propre pays est beaucoup
plus facile que de les poster dans des stations
au sol de satellites ou de drones qui sont es-
sentiellement situées aux Etats-Unis. Les pas-
sagers « nationaux », qui ajoutent une légiti-
mité a leur effort de coopération, participent
activement a la sécurité de leur propre pays en
surveillant des opérateurs ISR américains
pour s’assurer qu’ils « regardent la ou ils sont
censés le faire », ce qui leur permet de répon-
dre aux inquiétudes quant a une surveillance
américaine non souhaitée.

Nous pouvons également prendre des me-
sures pour combler une lacune de I’armée
américaine, en drainant des experts en rensei-
gnement de la nation d’accueil afin qu’ils ex-
ploitent les données collectées avec I'ISR. Les
membres du pays d’accueil formés en une
communauté de renseignement et dont les
capacités vont croissantes, deviennent partie
intégrante d’un réservoir de ressources plus
vaste, dans lequel les agences américaines
peuvent puiser (par exemple, les agents se-
crets HUMINT, les linguistes conversant dans
les dialectes locaux, les analystes en imagerie,
et les experts des mouvements et activités des
groupes terroristes locaux). Nous devons dé-
velopper des moyens de diffuser le renseigne-
ment vers la nation d’accueil (cela va de la
simple remise de rapports papier jusqu’a I'ins-
tallation de stations de téléchargementvidéo).
Nous pourrions alors utiliser une grande par-
tie de cette infrastructure développée lorsque
les activités de contre terrorisme progressent
vers de nouvelle régions (par exemple en inté-
grant des linguistes ou des analystes experts
en imagerie dans d’importantes futures opé-
rations de renseignement). Ceci permettrait
un ajustement plus rapide si la guerre globale
contre le terrorisme venait a se déplacer vers
de nouvelles régions dans lesquelles les Etats-
Unis manquent de compétences. L'utilisation
de systemes ISR permet de bénéficier de tous
ces avantages en partageant davantage le ren-
seignement.
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Résumé et conclusions

La stratégie proposée contre le terrorisme
passe par une désorganisation des groupes ter-
roristes globaux en supprimant l'attrait que
présentent pour eux les états faibles ou dé-
faillants et les empéchant d’y trouver refuge.
L’utilisation de systémes ISR est un moyen d’at-
teindre ce but, d’autant plus si les nations d’ac-
cueil recoivent les capacités américaines dans
leurs espaces aériens. De telles missions aug-
mentent grandement la portée des moyens
américains de récolte de renseignement. L’ISR
fournit du renseignement que nous pouvons
partager avec la nation d’accueil mais aussi uti-
liser pour développer l'infrastructure de ren-
seignement de cette nation. De tels engage-
ments de coopération améliorent la capacité
du régime local a conduire sa propre campa-
gne antiterroriste (ce qui par conséquent li-
bére des ressources américaines capables ainsi
de se focaliser ailleurs). L’utilisation d’un
moyen visible de collecte est également un
message a l'intention des groupes terroristes et
de la population locale du genre : les Etats-Unis
et la nation d’accueil sont engagés dans une
campagne antiterroriste et le refuge que repré-
sentait celle-ci pour les groupes terroristes et
leurs défenseurs n’existera bientot plus. La ré-
colte et I'analyse d’ISR aéroporté offre un
moyen relativement peu onéreux d’afficher ce
soutien, rendant peut-étre cette méthode plus
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