Vers la supériorité
informationnelle

La contribution de
I’évaluation
opérationnelle nette

PAR LE DOCTEUR PETER W. WIELHOUWER"

Résumé de Uéditeur : Le docteur Wielhouwer
observe que lobtention de la supériorité de-
cisionnelle dépend de la supériorité informa-
tionnelle. 1l présente le concept de Uévaluation
opérationnelle nette, ainsi que son processus et
son produil, les identifiant comme facilitateurs
de la planification et des opérations basées sur
les effels. La synergie de ces outils fournit aux
commandants des forces interarmées une infor-
mation élendue avant le déclenchement d’une
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01001101000101010010010010100101100101001 supériorité décisionnelles qui facilitent Uappli-
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00100101010010010011100100010001010100110 cation efficace de la puissance diplomatique,
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Alors qu’approchait la fin de Uété, César... décida d’avancer jusqu’en Angleterre. .. Il pensait qu’il
serait tres avantageux pour lui de ne faire que pénétrer sur Uile pour se renseigner sur le tempéra-
ment de sa population et acquérir une connaissance de ses localités, ports et lieux de débarquement,
toutes informations qui étaient pour la plupart inconnues des Gaulois... Ayant fait venir des
négociants de tous les coins du pays, il lui fut impossible d’apprendre quelle était la taille de Uile,
Uidentité et la taille des peuplades qui Uhabitaient, pas plus que leur facon de combattre, leurs cou-
tumes et les ports pouvant recevoir un grand nombre de navires de gros tonnage.

11 envoya Caius Volusenus en éclaireur sur un navire de guerre en le chargeant de recueillir ces
informations particulieres avant de faire lui-méme une incursion sur Uile, étant convaincu qu’il
était plus judicieux de procéder ainsi.

Gaius Julius Caesar

La Guerre des Gaules, Livre 4

*Certaines parties de cet article doivent beaucoup a plusieurs publications du commandement des forces interarmées américaines, y
compris “A Concept Paper for Operational Net Assessment” (Une présentation conceptuelle de I'évaluation opérationnelle nette), (Norfolk, VA:
US Joint Forces Command, mai 2004) ; Operational Net Assessment Concept Primer (Eléments du concept d’évaluation opérationnelle nette),
(Norfolk, VA: US Joint Forces Command, octobre 2003) ; Doctrinal Implications of Operational Net Assessment — ONA (Incidences doctrinales de
I’évaluation opérationnelle nette), (Norfolk, VA: Joint Warfighting Center, US Joint Forces Command, 24 février 2004). Je remercie Carl
Schone, Gary Atkinson et Charles Ferguson d’avoir bien voulu relire cet article et assume la responsabilité de toute erreur qu’il contient.
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LA FIN DE I'été 55 av. J.C., Jules César

avait besoin d’une connaissance déci-

sionnelle. Il savait que la qualité du

renseignement a sa disposition était
insuffisante alors qu’il se préparait a envahir les
Iles Britanniques et il comprenait qu’il devrait
procéder judicieusement pour recueillir autant
d’informations que possible. Il identifia ce qu’il
avait besoin de connaitre avant de se préparer a
agir — des informations sur la population, ses
méthodes de combat, son tempérament et ses
coutumes, ses moyens militaires (tels que les
ports et la géographie de I'lle) etles facons dont
elle les utilisait. Pour acquérir cette information,
César exploita de nombreuses sources — certai-
nes peu utiles (représentants d’entreprises de
plusieurs pays), d’autres plus productives
(renseignement militaire).

Les temps ont changé mais pas autant qu’on
pourrait le croire. Comme I’ont compris César
et des générations de chefs militaires, la
connaissance est au centre d’'une conduite effi-
cace de la guerre. Les commandants des forces
interarmées ont besoin en temps opportun
d’une connaissance pertinente et décisionnelle
préalablementau déclenchementd’opérations
militaires, et 'ampleur de I'information néces-
saire aujourd’hui dépasse I'imagination. Il en
résulte que les besoins de linformatique
contemporaine mettent la synthese efficace de
I'information a I’épreuve.

C’est la raison pour laquelle joint Vision
2020 (Perspective interarmées 2020) identifia
la supériorité informationnelle comme un
facilitateur essentiel de la suprématie globale
des forces armées américaines. Définie
comme la capacité a collecter, traiter et diffu-
ser un flux informationnel ininterrompu tout
en exploitant celle d’un adversaire ou en I’en
privant, ! la supériorité informationnelle est
favorisée par les progres et la prolifération
continuels de la technologie des communica-
tions et de l'information.? Néanmoins, le
concept « ne procure un avantage a la force
interarmées que lorsqu’il est traduit efficace-
ment en connaissances et décisions supérieu-
res. La force interarmées doit pouvoir profiter
d’une information supérieure convertie en
connaissance supérieure pour atteindre la
supériorité décisionnelle. »®

Les doctrines et les plans de transformation
des forces armées ont développé plus avant la
vision de supériorité informationnelle expri-
mée clairement par les chefs d’état-major des
armées. La doctrine de I'armée de I’air améri-
caine, par exemple, identifie la supériorité
informationnelle comme I'une des caractéris-
tiques de cette arme.? Le Plan de transforma-
tion de vol de 'armée de lair (The U.S. Air
Force Transformation Flight Plan) cite spécifi-
quement la supériorité informationnelle
comme facilitateur essentiel de la transforma-
tion interarmées et de cette arme, compatible
avec des concepts tels que les opérations
basées sur les eftets (Effects-Based Operations —
EBO), la guerre parallele et la suprématie du
cycle de décision.’ Le commandement des
forces interarmées américaines (United States
Joint Forces Command — JFCOM) a développé
I’évaluation opérationnelle nette (Operational
Net Assessment— ONA) comme environnement
évolué et cohérent de connaissance et outil
intégré qui satisfait les besoins d’information
des commandants des composantes de
combat, tout en laissant intacte leur discrétion
dans la conduite des opérations.

Ce concept, qui est enraciné dans la théorie
militaire traditionnelle, fait des progres consi-
dérables dans le contexte plus large de la trans-
formation du Pentagone et des exigences de la
guerre au vingt-et-unieme siecle. L’ONA, qui
fait partie intégrante de la planification et des
opérations basées sur les effets, renforce la
conscience de la complexité de la dynamique
interne d’un adversaire et offre un apercu des
réactions probables aux actions militaires et
autres. Elle offre ainsi aux commandants une
base de connaissances mieux intégrée pour
leur planification et favorise une application
plus efficace de tous les instruments de la puis-
sance nationale. Bien que les plans prévoient
initialement une mise en application du
concept aux environs de 2015, les expériences
qui ont été menées ont révélé quun grand
nombre des idées et éléments conceptuels de
I’ONA peuvent étre exploités a court terme.

Un examen du terme évaluation opératio-
nnelle nette lui-méme devrait se révéler utile
pour présenter le concept. Opérationnelle se
réfere a I'accent mis par le concept sur le



niveau opérationnel de la guerre, y compris
les opérations militaires, la planification et les
fonctions de renseignement. Nette traduit le
caractere global de 'ONA, qui intégre un
large champ d’informations relatives a un
probléeme particulier. Evaluation fait allusion
au classement, a I’analyse et a I’examen systé-
matiques de l'information pertinente qui
permettent d’élargir la base de connaissances
d’un décideur. Il s’agit donc d’un processus axé
sur la connaissance qui permet d’améliorer
I'information et ’analyse experte en réponse
aux besoins opérationnels des commandants
etdes décideurs, dont le résultat est un produit
qui permet une planification plus efficace.

Origines et développement

LONA se développe dans le contexte plus
large de la révolution que connaissent les affai-
res militaires et de la transformation du Penta-
gone. Comme I’a observé le directeur du bureau
de transformation des forces : « Le passage des
sociétés de I’ere industrielle a celle de I'informa-
tion change lefficacité des méthodes et des
moyens qui ont défini notre potentiel militaire
pendant prés d’un siecle. De nombreux
concepts, outils et moyens bien au pointde I’ére
industrielle sont tout simplement inadaptés au
rythme, aux regles et aux rapports de I’ére de
I'information. »® L’exploration de nouveaux
concepts et moyens de combat interarmées est
la tiche du JFCOM.” La responsabilité du déve-
loppement des concepts, de 'expérimentation
et du prototypage incombe a la direction de
I’expérimentation interarmées (J9), chargée de
développer des moyens et concepts qui, apres
discussions animées, collaboration, perfection-
nement et prototypage, amélioreront!’efficacité
de l'action des commandants des forces interar-
mées sur le champ de bataille.®

Origines intellectuelles

En tant qu’outil facilitant la supériorité infor-
mationnelle, ’ONA a ses origines conceptuelles
dans des théories militaires aussi bien anciennes
que modernes. Sun Tzu insista sur 'importance
de la connaissance de son adversaire, de soi-
méme, ainsi que des forces et des faiblesses
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respectives de chacun. La capacité de classe-
ment et de synthese de I'information de 'ONA
place celleci clairement dans la tradition du
général chinois. Elle étend toutefois les domai-
nes applicables de la connaissance en intégrant
un champ élargi d’informations autres que mili-
taires a sa base de connaissances. Dans ce sens,
I’ONA s’inspire du principe de Clausewitz
d’apres lequel la guerre, entendue comme un
instrument de la politique, n’est pas limitée aux
acteurs militaires. I’ONA facilite I"application
des moyens diplomatiques, informatiques, mili-
taires et économiques dont dispose un état pour
poursuivre son intérét national.

Une autre notion clausewitzienne que refle-
tent 'ONA et les EBO est celle des centres de
gravité, définis dans la doctrine interarmées
comme les « caractéristiques, moyens ou milieux
desquels une force militaire dérive sa liberté
d’action, sa force matérielle et sa volonté de
combattre.»’ Le colonel John Boyd a soutenu
que Clausewitz « n’a pas exploité I'idée de créer
de nombreux centres de gravité non coopératifs
en frappant les tendons, connexions et activités
vulnérables mais néanmoins cruciaux qui
permettent a un centre de gravité d’exister...
paralys[ant] I'adversaire en 'empéchant d’opé-
rer de facon ordonnée. »'° John Warden réagit
lui aussi au concept initial de centre de gravité en
concevant I'adversaire comme un ensemble de
systemes étroitement liés et incluant des centres
stratégiques qui influencent d’autres centres et
systemes : « Le concept de centres de gravité est
simple en tant que notion mais difficile a mettre
aexécution parce qu’il est probable que plusieurs
centres existeront en tout temps et que chacun
d’eux aura un certain effet sur les autres. »!!
L’ONA et les EBO analysent explicitement les
liens (tendons, connexions et activités) entre
plusieurs centres de gravité et systemes.

Enfin, Boyd présenta également le concept de
la boucle observation-orientation-décision-action
(Observe, Orient, Decide, Act— OODA) de prise de
décision et insista sur I’orientation vers un adver-
saire et la dynamique d’une situation de compé-
tiion.'? ’ONA et son utilisation dans la planifi-
cation basée sur les effets fournissent a un
commandant les éléments historiques, culturels,
sociaux et politiques dont il a besoin pour « se
mettre dans la peau » de I'adversaire et percer
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son cycle de décision. De nombreuses expérien-
ces montrent que la prescience et I’organisation
accélerent]’orientation et la planification qu’exi-
gera un combat interarmées efficace a I'avenir.

Expérimentation et jeux de guerre

Outre le développement, I’expérimentation et le
prototypage des concepts interarmées menés par
la direction J9 du JFCOM, les forces armées
conservent leurs propres processus de dévelop-
pement et d’expérimentation de concepts. Ainsi
que I'a observé le général de division aérienne
Michael Gould : « Regardons les choses en face.
Le combat interarmées est la clé de la victoire
dans les guerres que méne notre pays. Si nous
attendons de nos forces combattantes qu’elles
planifient leurs campagnes efficacement et
qu’elles collaborent sur le champ de bataille, il
est impératif que nous posions des fondations
solides en travaillant ensemble dans les domaines
du développement de concepts interarmées, de
I'expérimentation, [ainsi qu’] en faconnant des
concepts fonctionnels et opérationnels interar-
mées. »'* On peut trouver de nombreux exem-
ples de participation de la force aérienne a des
expériences et jeux de guerre menées au minis-
tere de la défense et au niveau interarmées.
Depuis la naissance de 'ONA a I'occasion du
jeude guerre Rapid Decisive Operations (opérations
rapides et décisives) en 2000, ses éléments ont
été évalués et affinés lors d’expériences aussi bien
de grande envergure qu’a objectifs limités.!
Millennium Challenge 02 (MC 02), un jeu de
guerre interarmées au niveau opérationnel
imposé par le congres, associa des forces réelles a
des forces virtuelles et évolutives. (L’armée de
I'air expérimenta son concept d’intervention a
I’échelle planétaire pour la premiere fois a
l'occasion de cette expérience.) MC 02 avait
pour objectif général I’évaluation de la capacité
d’un groupement tactique interarmées a exécu-
ter des opérations rapides et décisives, sur la base
d’'un ensemble de concepts de validation et de
soutien. Lors de cette expérience, ’ONA démon-
tra qu’elle pouvait contribuer aux EBO en offrant
une compréhension plus profonde de I'adver-
saire. Pinnacle Impact 03, un jeu de guerre dans
lequel fut appliqué le concept d’opérations coer-
citives décisives €laboré par l'armée de lair,

permit également de tirer plusieurs conclusions
importantes relatives aux opérations et a la supé-
riorité informationnelle a I'avenir.

En juillet 2004, la division de développement
des concepts et de stratégie de I'armée de I'air
et le JFCOM parrainerent conjointement le jeu
de guerre Unified Engagement 04 (UE 04), ce qui
représentait leur premiére collaboration de ce
type. Situé en 2015, le jeu de guerre mit I’accent
sur I’évaluation du potentiel propre a I'armée
de l'air dans les domaines de la supériorité
aérienne etspatiale, de I'intervention a I’échelle
planétaire, de I'engagement de précision, de la
supériorité informationnelle, de la mobilité
rapide et de la souplesse de 'appui tactique,
ainsi que d’autres concepts de combat interar-
mées. Le jeu faisait intervenir les forces armées
américaines, des organismes gouvernementaux
et les partenaires au sein d’une coalition inter-
nationale. Bien que l'application du concept
d’EBO ait été confrontée a des défis majeurs a
l'occasion du jeu, le colloque réunissant les
principaux responsable d’'UE 04 qui s’ensuivit
nota I'importance de 'ONA :

Au niveau stratégique et opérationnel, le comman-
dant des forces multinationales doit avoir facile-
ment acces a I'éventail des instruments disponibles
de la puissance nationale, ou au moins a les com-
prendre parfaitement, afin de disposer d’'un plus
grand choix de méthodes permettant d’obtenir
les effets souhaités... Les opérations basées sur les
effets dépendent d’une évaluation opérationnelle
uniformément comprise, approfondie, correcte et
actualisée de 'ennemi. Cette évaluation nette ne
doit pas se limiter seulement aux considérations
militaires mais doit couvrir toutes les facettes de
I’ennemi susceptibles d’étre affectées par nos pro-
pres €léments de puissance nationale.'

Applications de 'évaluation
opérationnelle nette

Conjointement avec les outils de renseignement-
planification, 'ONA permet la planification et
les opérations basées sur les effets.'® Le concept
d’EBO fait ressortir une compréhension plus
profonde de I’ennemi, par opposition aux appro-
ches traditionnelles qui mettent I'accent sur les
rapports de force et la simple attrition. Compte



tenu des objectifs stratégiques de la sécurité
nationale, le concept ’EBO « met’accent sur la
combinaison et la coordination de tous les
éléments de la puissance nationale, militaire et
autres, pour atteindre ses objectifs en influencant
la volonté et la perception des décideurs de 1’ad-
versaire. »!” Le développement d'une connais-
sance situationnelle plus claire et plus compléte
est une fonction essentielle de ’ONA.

Au service des EBO, 'ONA permet a un
commandant de mieux comprendre la complexi-
té interne d’un adversaire et met a sa disposition
les outils de planification qui lui permettent
d’élaborer des recommandations décisionnelles
concernant I'application des moyens appropriés
pour obtenir les résultats souhaités. Il se peut que
certaines tentatives prématurées de mise en
ceuvre de méthodes de combat basées sur les
effets n’aient pas répondu aux attentes mais I'ex-
périence acquise et]’expérimentation ont permis
d’améliorer le concept d’EBO et ses concepts
connexes.'® Les critiques conceptuelles précoces
servirent également a renforcer et a réviser le
concept d’EBO et ses applications, et ainsi a
convaincre certains critiques.'?

L’un des environnements dans lesquels inter-
vient 'ONA est I'élément noyau du quartier
général de la force interarmées permanente
(Standing Joint Force Headquarters Core Element —
SJFHQ[CE]), un élément de commandement et
controle interarmées en cours d’établissement
au niveau de chaque commandement de compo-
sante de combat?’ Le SJFHQ[CE] aide un
commandant de composante de combat, un
commandant de force interarmées et leur état-
major a acquérir une connaissance situationnelle
régionale approfondie lorsque des opérations
exigent une réaction interarmées intégrée. La
connaissance de I'espace de bataille de I’élément
estfacilitée grace a ’ONA utilisée de concert avec
la préparation de I’espace de bataille au moyen
du renseignement interarmées, la connaissance
prédictive de 'espace de bataille et les équipes
d’appui renseignement national orienté sur les
crises. En tant qu’outil de planification des opéra-
tions, ’ONA compléte ces autres initiatives de
renseignement en comblant les vides de connais-
sances sur les systemes et nocuds autres que mili-
taires, en permettant ainsi d’obtenir une compré-
hension situationnelle plus profonde avant les
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déploiements de forces interarmées. Les experts
dans les différents domaines du groupe de supé-
riorité informationnelle du SJFHQ[CE] appli-
quent]’ONA i la planification basée sur les effets
et a Pentrainement des composantes dans le
continuum entre les conditions normales et
celles de crise.?!

Une fois qu’une situation exigeant une réac-
tion du groupement tactique interarmées appa-
rait, les conditions peuvent changer rapidement
et 'analyse ONA et le processus d’actualisation
deviennent beaucoup plus dynamiques. Méme si
I’ONA est surtout au point en termes de planifi-
cation de référence d’avant-crise, sa fonctionna-
lité pendant les opérations et 1’évaluation est
encore dans sa période de formation. Le role de
soutien que joue 'ONA pour les opérations
basées sur les effets exige a dessein I'entrée de
données dans I’évaluation basée sur les effets et
le retour d’information de celleci.? LONA et
Pévaluation basée sur les effets influenceront
toutes deux les besoins de renseignement
pendant les opérations pour actualiser le proces-
sus ONA et la base de connaissances (ce point est
examiné plus loin). On utilise ensuite la base de
connaissances mise a jour pour ajuster la planifi-
cation et les opérations : « Dans I'idéal [le proces-
sus collaboratif ONA continu] se poursuit dans
toutes les phases d’'une campagne. Pendant la
réaction a une crise, ... les analystes doivent
actualiser leur analyse au moins aussi vite que
I'adversaire peut s’adapter. »* La question de
savoir si ’ONA répondra a ces attentes dans de
vraies crises est empirique et reste en examen.

De récents efforts de remodelage de la struc-
ture de commandement de I'armée de l'air en
soutien d’une force aérienne expéditionnaire
ont mis 'accent sur des réseaux de planification
collaborative etstructures de combat interarmées
similaires. Les groupements tactiques expédi-
tionnaires aériens et spatiaux soutiennent actuel-
lement les commandants de forces interarmées
sur une base temporaire afin d’exécuter des
missions particuliéres exigeant un ensemble de
moyens aériens, spatiaux et informatiques adap-
tés.?* L'intégration proactive au SJFHQ[CE] est
liée a I’évolution vers un quartier général des
forces aériennes et spatiales véritablement inter-
armées.®® Maintenant que nous avons présenté
les origines théoriques et intellectuelles de ’ONA
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et décrit son contexte opérationnel comme un
outil de planification inclus dans les SJFHQ
[CE] en soutien des opérations basées sur les
effets, examinons le processus et le produit que
représente I’évaluation opérationnelle nette.

Le processus, la base de
connaissances et les outils de
planification de 'évaluation
opérationnelle nette

Le processus ONA constitue une structure de
collecte et d’analyse d’informations relatives a
I’espace de bataille du commandant. II synthé-
tise une base de connaissances supérieure (si on
la compare aux bases de données précédentes)
pour créer une compréhension cohérente des
forces amies et hostiles, des objectifs stratégi-
ques et des moyens. Les analystes ONA produi-
sent des informations et analysent celles qu’ils
recoivent en permanence de sources nombreu-
ses. Ils établissent une base de connaissances sur
des régions particuliéres ainsi que sur des
acteurs nationaux et internationaux, qui est
accessible via un portail Web de connaissances.

Le classement des données et le développe-
ment des connaissances sont permanents et
collaboratifs, faisant intervenir des partenaires
gouvernementaux ou non et multinationaux.
Les participants gouvernementaux incluent des
organismes tels que les ministeéres des affaires
étrangeres et des finances, ainsi que les forces
armées. Les acteurs non gouvernementaux
incluent des experts techniques, des centres
d’excellence, des partenaires industriels et
d’autres sources du domaine public. Les parte-
naires multinationaux incluentles forces armées
et services de renseignement alliés, ainsi que le
conseil d’'interopérabilité multinational.

Analyse de structure de systemes

La structure centrale d’étude d’un adversaire est
connue sous le nom d’analyse de structure de
systémes.?® Une tache essentielle de liaison des
objectifs politiques a la stratégie militaire impli-
que une « analyse complete de I'idéologie de
notre adversaire potentiel, ainsi que de ses syste-
mes politique, économique, militaire et cultu-

rel. »¥” Lorsqu’on va au-dela de la compréhen-
sion des systemes et moyens militaires, on pense
aux adversaires comme étant multidimen-
sionnels et consistant en systemes politiques
internes, systemes économiques, systemes de
transport et d’infrastructures, structures sociales
formelles et informelles et réseaux d’information.

Cette approche de I'analyse des adversaires
reconnait également que certains systemes
étrangers ont des facettes externes (telles que la
présence de sociétés américaines ou multinatio-
nales). Les mesures prises contre I'un quelcon-
que de ces systemes auront probablement des
conséquences qui s’étendront aux autres syste-
mes. I’ONA vérifie les relations de cause a effet
internes et réciproques de ces systemes et iden-
tifie les points d’influence sur lesquels on peut
agir pour faire pression sur I’adversaire.

Les évenements du 11 septembre 2001 illus-
trent la structure de systemes des Etats-Unis.
Apreésles attaques, le systéme de transportaérien
américain fut paralysé pendant plusieurs jours
et ce n’est que récemment que les compagnies
aériennes ont manifesté des signes de reprise.
Le gouvernement fédéral consolida les institu-
tions de sécurité du territoire et une latitude
considérable en matiere de sécurité intérieure a
été donnée au ministere de la justice. Le pays
partit en guerre, ce qui devint I'un des princi-
paux points de controverse lors des élections de
2004. Les Américains changérent méme leurs
habitudes d’utilisation de 1'Internet.?® En bref,
le 11 septembre a eu des conséquences tres
variées pour I’économie, la politique, la gestion
des infrastructures et les systemes d’information
des Etats-Unis. Cette attaque parfaitement coor-
donnée a eu un profond impact sur I’ensemble
de notre structure de systémes.

Base de connaissances de I’évaluation
opérationnelle nette

Le processus ONA donne naissance a un
produit ONA de base — sa base de connaissances.
Accessible aux commandants et planificateurs
via un portail de connaissance Web spécialisé,
elle renforce un état-major existant compétent
et bien interconnecté. Cette combinaison de la
base de connaissances et de I’état-major met a
la disposition du décideur des synthéses et une



analyse compléte des caractéristiques et moyens
militaires et autres de I'adversaire. La base de
connaissances ONA est réguliecrement mise a
jour, en fonction des objectifs stratégiques et
opérationnels qui apparaissent, a l'aide des
données et de la remontée d’informations
obtenues de I’évaluation basée sur les effets.

La base de connaissances organise l'informa-
tion en une ou plusieurs catégories — politique,
militaire, économique, sociale, information et
infrastructure (Political, Military, Economic, Social,
Information, and Infrastructure— PMESII).? Le clas-
sement dans plusieurs catégories est possible : un
aéroport, par exemple, peut étre classé dans la
catégorie économique, militaire, ou dans les deux.
Les éléments de la base de connaissances sont
soigneusement liés, en fonction des entrées des
experts techniques et d’autres sources. Chaque
donnée inclut des informations sur sa significa-
tion, a la fois dans le contexte de son type de
systeme PMESII et dans la structure de systemes.

Au service des opérations basées sur les effets,
les analystes classent chaque donnée comme
neceud, action ou effet. Un neud est une per-
sonne, un lieu ou une chose contre qui on
exécute une action dans le but de produire un
effet. Une action est une activité diplomatique,
informationnelle, militaire ou économique que
I'on peut exercer a 'encontre d’'un nceud. Un
effet est I'état matériel ou comportement qui
résulte d'une ou plusieurs actions. Leffet primaire
direct d'une action réalise 'intention principale
d'un commandant. Cette action produit égale-
ment des effets secondaires directs mais ceux-ci ne
constituent pas 1'objectif principal du comman-
dant, alors que les effets indirects du deuxieme ordre
représentent les conséquences en cascade d’'une
action. Enfin, les ressources suggérées pour produi-
re des effets sont liées a des noeuds et actions mais
sont ajustées a un niveau tres général, laissant la
conduite de la guerre aux commandants. Lors
de la guerre du Golfe de 1991, la planification
des attaques contre les centres d’opérations de
défense aérienne irakienne utlisa une des
premieres versions du concept EBO :

Les planificateurs aériens déterminerent initiale-
ment que la destruction des installations [une
action] demanderait huit F-117 larguant quatre
bombes de 2000 livres [ressources] sur chacune
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des installations souterraines renforcées [noeuds].
IIs affirmerent toutefois que, pour obtenir I'effet
souhaité, il suffisait de mettre les installations hors
service [I'effet souhaité]. Par conséquent, une des-
truction totale était inutile et obliger les opérateurs
a abandonner les installations et a cesser leurs
opérations suffirait a obtenir I'effet souhaité. Dans
ce cas, la réflexion et les opérations basées sur les
effets conduisirent a la facon la plus rationnelle et
efficace d’employer la force, réaliser I'intention
du commandant et augmenter la souplesse et
I'aptitude a réagir en réservant des moyens limités
pour d’autres missions.®

Outils de planification

La base de connaissances ONA inclut divers
outils qui assistent le processus de planification
d’un commandant. Une séquence effet/noeud/
action/ressource (E/N/A/R) commence par
I'identification de I'effet souhaité ; les noeuds
concernés, les actions éventuelles et les ressou-
rces utilisables sont liés séquentiellement. Ce qui
est important, c’est que I'outil de planification
identifie de multiples liaisons prévisibles, voire
meéme surprenantes. Cela permet aux décideurs
de connaitre a I'avance les effets prévisibles et
involontaires des premier et second ordres d une
action et de prendre conscience des effets indé-
sirables ou contre-productifs potentiels.

Les outils de planification ONA exportent
leurs données au format Microsoft Word ou
Excel, ce qui facilite 'intégration de leur sortie au
trafic de messages et aux documents de planifica-
tion. Un exemple de plan exporté au format
Word de la base de connaissances ONA non classi-
fiée relative a I'Indonésie met en application des
conseils stratégiques et de planification pour
maintenir la liberté de navigation (Freedom Of
Navigation — FON) dans le détroit de Singapour
en s’assurant du concours du gouvernement (voir
le tableau).?! La section « Priorités d’effets » fait
apparaitre I'effet primaire énoncé en termes de
comportement souhaité : les autorités O/P [Orange
and Purple] (Oranges et violettes), n'entravent pas
la FON ou les autorités oranges et violettes ne prennent
aucune mesure vestreignant la FON. (Orange et violet
sont des références d’expérimentation aux pays
faisant 'objet de l'analyse, ici I'Indonésie et la
Malaisie ; I'effet est numéroté EO001P.)



Tableau. Exemple de rapport ONA exporté au format Microsoft Word

Maintien de la liberté de navigation (Freedom of Navigatio

Conseils stratégiques : Maintenir la FON.

Intentions du commandement : Garantir le libre passage de tous les navires de commerce.

Conseils de planification : S'assurer le concours des gouvernements intéressés pour aider a maintenir la FON.
Evaluation de I'efficacité : Aucun navire de commerce ne se voit interdire le passage.

Priorités d’effets:

Phase Planification des taches Priorité Effet Description
d’effet

Influence Groupe opérationnel interar- EO001P :les autorités O/P | Les autorités O/P ne prennent aucune mesure
mées pour les opérations [Orange and Purple] (or- restreignant la FON
psychologiques anges et violettes),

n’entravent pas la FON.

Action coerci- |Commandant de la compo- 0 E0002M :les autorités O/P | Les autorités O/P renforcent leur coopération

tive sante terrestre de la force renforcent la coopération | militaire avec les membres de la Coalition.Le CJCS
interarmées. Commandant de militaire 151042Z FEB 03 déclare que tous les efforts seront
la composante navale de la faits par les planificateurs militaires pour mettre
force interarmées I'accent sur les ressources et solutions non militai-

res.Ne pas prévoir d’action militaire autre que
I'engagement sur le théatre d'opérations

Contrainte Groupe interarmées de coordi- |0 EOO5P :avantages de la Les autorités O/P sont persuadées des avantages
nation interinstitutions FON économiques et politiques qu’offre I'assurance de
la FON

Effet/noeud/action (E/N/A):

Ordre Effet

0 EO02M :les autorités O/P renfor- [ NID2100 :commandant en chef, |A090 :engagement dans des manceuvres multina-
cent la coopération militaire. forces armées indonésiennes tionales avec les forces O/P.

1 EO001P :les autorités O/P n'entra- |NID2100 :commandant en chef, [A031 :influence exercée sur les forces armées O/P.
vent pas la FON. forces armées indonésiennes

2 EO001P :les autorités O/P n'entra- [NID1001 : président de I'lndoné- |A006 :engagement des milieux parlementaires
vent pas la FON. sie

3 EO002M :les forces armées O/P ne [NAF1003 : chef des Taliban A004 :engagement des hautes autorités politico-
bloguent pas les détroits. mlitaires

Ressources:

Ressource Action

R029 : services diplomatiques EO001P :les autorités O/P  |NID1001 : président de A006 : engagement des

n‘entravent pas la FON. I'Indonésie milieux parlementaires

R030 : ministéres de la défense
RO31 :autres services administratifs et

ministéres

R006.1 : aéronavale E0002M :les forces armées |NID2106 :futur chef d'état- A052 :déploiement des forces
O/P ne bloquent pas les major de la marine indonési-  |armées sur le théatre d'opéra-
détroits enne (TNIAL) tions

R010.2 : forces sous-marines

R013.1 :bombardiers stratégiques/force de
frappe

R014.2 : bombardiers tactiques

R023.2 :forces spéciales

R040.1 :installations portuaires

R041.1 :bases aériennes

RO71 : capacité a conquérir les coeurs et les
esprits — marque des grands diplomates
R072 : plongeurs-démineurs

Source : Created by the ONA database, JJCOM J9 ONA Team intranet, 19 August 2004 (edited for clarity) / Source : Créé par la base de don-
nées ONA, intranet équipe ONA JFCOM J9 ONA, 19 aolt 2004 (adapté pour des raisons de clarté).
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Laséquence « effet/nceud/action (E/N/A) »
lie 'effet souhaité a deux noeuds et actions. Le
noeud commandant en chef des forces armées indoné-
siennes est lié a 'action influence des forces armées
O/P (par « utilisation directe de moyens d’infor-
mation et de renseignement pour assurer une
influence directe »). Le noeud président de UIndo-
nésie est 1ié a l'action engagement parlementaire. La
section « Ressources » lie la séquence aux ministe-
res des affaires étrangeres el de la défense et autres orga-
nismes gouvernementaux/ministeres. Les ressources
associces a un effet (les forces armées O/P ne bloquent
pas les détroits) et a une action (positionnement de
Jforces militaives sur le théatre dopérations) différents
sont également mentionnées.

Plusieurs représentations graphiques des
liaisons E/N/A sont en cours de développe-
ment au JFCOM ]9 — par exemple, Deffet
souhaité — les autorités O/P n’entravent pas la FON —
et les liens aux nceuds, aux autres effets et aux
actions choisies — les effets, les noeuds et les
actions varient quelque peu de ceux qui figu-
rent sur le tableau, par suite des options d’affi-
chage choisies et de I'adaptation —, (voir la
figure). Plusieurs noeuds sont liés a I'effet, y
compris les hommes politiques nationaux, les
chefs d’états étrangers et les organisations
internationales. Un choix d’actions possibles
est lié a deux des noeuds ; les petits icones qui
se trouvent sur les pavés se réfeérent aux liens
extensibles E/N/A pour l'affichage en option.

Les deux exemples expliquent que les
outils ONA ne se limitent pas aux actions mili-
taires que ’on peut exécuter pour obtenir les
effets souhaités. En fait, la plupart des nceuds
et des actions sont autres que militaires et
destinés a élargir la connaissance qu’a un
commandant des options de planification et
des ressources a sa disposition. On remarque
en outre quatre autres effets étroitement liés
aux effets souhaités, qui €largissent les pers-
pectives opérationnelles et tactiques (voir la
figure). Les décideurs partagent la base de
connaissances ONA, ce qui conduit a une
compréhension holistique commune de I’es-
pace de bataille. En rendant possible une
planification plus rapide et des décisions plus
judicieuses, elle devient essentielle pour les
efforts a long terme qui visent a apporter la

supériorité informationnelle aux comman-
dants des forces interarmées.

Moyens futurs

La question de savoir si ’ONA atteindra son
plein potentiel dépend de certains moyens qui
peuvent ne pas étre disponibles avant 2015.
Les premieéres expériences menées avec ’ONA
conduisirent a recommander le développe-
ment d’'un potentiel d’avantage de connais-
sance pour améliorer I’acces a I’ensemble de la
connaissance dont disposent le gouvernement
américain et ses partenaires multinationaux.
D’autres concepts liés a 'ONA incluent les
réseaux de centres d’excellence, d’experts
techniques et de communautés d’intéréts
collaborant pour se livrer a une analyse
détaillée causes-effets des systemes de I’adver-
saire. Enfin, I'instanciation de ’ONA dans les
commandements permettra d’évaluer ses
performances en temps de crise.

Il reste a des moyens matériels et logiciels,
dont le développement n’est pas encore arrivé a
maturité, a permettre pleinement a 'ONA de
synthétiser un extraordinaire volume d’informa-
tions. De nouveaux outils analytiques et collabo-
ratifs, bases de données interopérables et outils
de sécurité automatisés permettant de faciliter et
de protéger le partage et le traitement de I'infor-
mation sont en cours de développement. Des
applications qui saisissent des impondérables
PMESII (tels que des informations sociales, poli-
tiques et religieuses) ne sont pas encore comple-
tement développées. La capacité de modélisation
et de simulation des réactions d’un adversaire est
actuellement limitée, comme ’est notre capacité
a prévoir son comportement exact. Enfin, Ia mise
en ceuvre efficace de 'ONA exige un leadership,
une formation et un entrainement appropriés, y
compris des méthodologies de planification et
d’opérations basées sur les effets.

Vers la supériorité
informationnelle des combattants
interarmées

Les forces interarmées de I’avenir s’appuie-
ront sur notre capacité a « collecter, intégrer



et appliquer plus de données, d’informations
et de connaissances que les analystes et déci-
deurs du passé. »3 Il n’en reste pas moins que
le besoin d’informations dignes de foi date de
I’antiquité, comme le confirment les écrits de
Sun Tzu, César et autres. L’'information est
exploitée efficacement lorsqu’on puise une
connaissance décisionnelle dans une compré-
hension dans les détails des systemes, du
potentiel et des intentions d’un adversaire, et
qu’on la communique a temps pour que puis-
sent étre prises les décisions de planification
et d’opérations permettant d’engager le
combat avec 1’adversaire.? 1’ONA favorise la
supériorité informationnelle plus efficace-
ment que la planification patrimoniale de
plusieurs manieéres.

On doit d’abord examiner I'ONA par
rapportaux concepts d’EBO etde SJFHQ[CE].
Ces trois concepts semblent tous préts a appor-
ter une contribution significative aux niveaux
opérationnel et tactique de la planification des
opérations interarmées. En tant que concept
soutenant la supériorité informationnelle,
I’ONA permet aux commandants des forces
interarmées de « se mettre immédiatement au
travail » des la formation d’un groupement
tactique interarmées. Ce résultat peut étre
obtenu parce que le développement perma-
nent de 'ONA commence bien avant que
quelqu’un en requiere le contenu. Lorsqu’une
crise se présente, le processus de planification
est rationalisé parce que la courbe d’apprentis-
sage du commandement est pratiquement
éliminée. Cette simplification permet au
commandement d’éviter d’autres complica-
tions en aval associées a la constitution ad hoc
d’un groupement tactique interarmées.

En deuxiéme lieu, la base de connaissances
ONA, fondée sur le concept analytique de la
structure de systemes, reflete le fait que les
adversaires ne sont pas monolithiques mais au
contraire complexes, avec une capacité d’adap-
tation. L’acquisition et ’analyse en groupe par
PONA des informations PMESII permettent
d’obtenir une image mieux intégrée et plus
holistique des acteurs quun commandant doit
confronter. Cela réduit I'incertitude (sans 1’éli-
miner completement) dans I'espace de bataille
du commandant.
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En outre, dans la mesure ou ’ONA facilite
Papplication des instruments diplomatiques,
informationnels, économiques ¢ militaires de la
puissance nationale, elle peut prendre en char-
ge diverses opérations autres que la guerre,
telles que celles de police, Iassistance humani-
taire, la sécurité et la défense du territoire, les
affaires civiles, ainsi que la protection et la
restauration des infrastructures. Les récentes
opérations menées en Irak et en Afghanistan
ont d’ailleurs montré que de nombreuses
distinctions entre la planification d’'une guerre
et celle d’autres opérations se sont estompées.>*

En troisieme lieu, la base de connaissances
ONA et les outils de planification font plus que
fournir simplement un complément d’infor-
mation aux planificateurs. Les liens préalable-
ment analysés entre effets, noeuds, actions et
ressources offrent a I’état-major du comman-
dant une connaissance qu’il peut mettre rapi-
dement en application. La supériorité infor-
mationnelle qui en résulte pourle commandant
permet la planification et les opérations basées
sur les effets. Les rapports produits par la base
de connaissances ONA clarifient les effets
prévisibles et imprévisibles des actions exécu-
tées contre des nocuds de I’espace de bataille.
La garantie que les décideurs bénéficient
d’une vaste connaissance de ’éventail de
ressources et des effets prévisibles des actions
améliorera la connaissance et la compréhen-
sion situationnelles, ce qui accroitra la proba-
bilit¢ d’obtenir les effets souhaités a la pour-
suite des objectifs stratégiques.

On peut également présenter 'argument
d’apres lequel la contribution de FONA aux
opérations basées sur les effets permet au
combat interarmées de satisfaire aux critéres
d’une « juste guerre » a un degré qui excede
largement la capacité de n’importe quelles
forces armées dans I’histoire. Une planification
plus efficace et rationnelle améliore notre
capacité a satisfaire le critere jus in bello de
proportionnalité, de facon a ne pas appliquer
des tactiques excessives par rapport a nos
objectifs de combat : « La tradition morale
occidentale est a la base de I'ceuvre militaire
accomplie [a I'occasion de la guerre en Irak]
et I'a influencée. Peut-étre plus que tout autre
facteur individuel, la tradition chrétienne de la
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‘juste guerre’ a défini la portée et le style de
I'engagement de la coalition. Au cceur de cette
tradition est ’obligation d’employer tous les
moyens raisonnables pour protéger les vies
innocentes des ravages de la guerre. »%

Un concept connexe — le choix des objectifs
et moyens de traitement basé sur les effets —
est utile pour distinguer les objectifs dictés
par la nécessité militaire de ceux qui présen-
tent un risque élevé de dommages collatéraux
inutiles, dans le respect du principe de discri-
mination de la juste guerre. Par exemple,
I’analyse de I'opération Allied Force (Serbie,
1999) « suggere qu’un grand nombre des
objectifs désignés par les planificateurs inter-
armées n’auraient jamais di I’étre a cause de
leur absence de signification militaire compa-
rée aux buts déclarés et de la probabilité de
dommages collatéraux disproportionnés »%
Par contre, lors de la guerre en Irak de 2003,
« de nouveaux moyens de renseignement et
une planification ciblée... permirent aux
Etats-Unis et a la Grande-Bretagne de cher-
cher a paralyser et a détruire un régime, pas a
bombarder un pays. »*

Enfin, au niveau tactique, I’amélioration
de la connaissance situationnelle du comman-
dant profitera également aux combattants,
comme I'exécution des opérations basées sur
les effets en a largement fait la preuve en Irak.
Les 18 et 19 mars 2003, les avions de la coali-
tion prirent pour cibles les moyens de contro-
le de la circulation aérienne et de défense
anti-aérienne irakiens avec une telle efficacité
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