El Auge de IPvé

Beneficios y costos de transformar el ciberespacio militar

DRr. PANAYOTIS A.Y ANNAKOGEORGOS, PHD

Mantener conciencia del avance de la tecnologia y cosechar las oportunidades que ésta crea estd en nuestra
sangre como aerotécnicos innovadores. . . . Buscar la proxima tecnologia “innovadora” es fundamental para
mantener la ventaja asimétrica que nuestra Fuerza Aérea siempre ha proporcionado a la nacion.

—Secretaria de la Fuerza Aérea, Deborah Lee James

Al prepararse la Fuerza Aérea de los Estados Unidos para una era de agilidad estratégica, nos
entusiasman las tecnologias emergentes que ocupan los titulares, como el aviéon hipersonico, la
nanotecnologiay los sistemas auténomos y a control remoto que con el tiempo se convertiran en
los facilitadores de misién fundamental.! Muy a menudo se pasan por alto los invisibles protoco-
los de conexi6n en red: protocolo de control de la transmisiéon (TCP) /protocolo Internet (IP)
que revolucionaron a los militares y al mundo cambiando la forma en que los humanos inter-
cambian y utilizan la informacién. Este protocolo de conexién en red mejora y habilita las cinco
misiones fundamentales de la Fuerza Aérea: superioridad aérea y espacial, inteligencia, vigilan-
cia y reconocimiento (ISR), movilidad global rapida, ataque global; y comando y control.

La Secretaria de la Fuerza Aérea, Deborah Lee James, senala en el reciente documento de
estrategia America’s Air Force: A Call to the Future (Fuerza Aérea de los Estados Unidos: Una llamada
al futuro) que “esta estrategia reta a nuestra Fuerza Aérea a que siga adelante con una ruta de
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agilidad estratégica —rompiendo paradigmas y aprovechando la tecnologia tal como lo hicimos
en nuestros comienzos”.? Actualmente, el Departamento de Defensa (DOD), la Fuerza Aérea, y
la nacién estin enfocados en las tecnologias que son importantes para el desarrollo futuro. Sin
embargo, sin que lo sepa mucha gente, la estructura de Internet esta cambiando por primera vez
en su historia con el agotamiento del protocolo IP version 4 (IPv4) y la adopcion de IPv6. El
DOD —asi como la Fuerza Aérea en particular— tiene una tremenda oportunidad y responsabi-
lidad para guiar a la nacién en la transicién a IPv6 para mejorar y habilitar las funciones y misio-
nes fundamentales, asegurando la educacion y capacitacién de nuestros ciberoperadores para
que mantengan el ritmo del cambio tecnolégico.

Un informe reciente del inspector general del DOD encontroé varios errores del oficial jefe de
informacién (CIO) del departamento, Cibercomando Estadounidense, y la Agencia de Sistemas
de Informacién de Defensa en cuando a dar prioridad a IPv6. La falta de coordinacién y la ne-
gligencia del CIO para mantener un plan de accién, junto con hitos para la transicién a IPv6,
han costado al DOD tiempo y aumentard los costos.” En el transcurso de un estudio de desarrollo
de ciberfuerza de trabajo de 18 meses de duracion, el Instituto de Investigacion de la Fuerza
Aérea descubri6 varias tendencias y percepciones preocupantes que contribuyeron a un entorno
en el que IPv6 no tenia la alta prioridad de seguridad nacional que deberia tener. Este articulo
describe por qué deberia tener una prioridad mas alta y por qué los operadores y lideres princi-
pales por igual deberian preocuparse por el ritmo lento de la migracién a IPv6 dentro del DOD.
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Figura 1. Proyecciéon de consumo de los grupos de direcciones de registro Internet regional. (Del
“Informe de direcciones IPv4”, consultado el 29 de enero de 2015, http://www.potaroo.net/tools/ipv4/.
Este informe fue generado el 29 de enero de 2015, a las 08:07 UTC. Reimpresién con permiso.)

AFRINIC - Centro de Informacién de Redes de Africa

APNIC - Centro de Informacién de Redes de Asia-Pacifico

ARIN - Registro Estadounidense de Ntimeros Internet

RIPE NCC - Centro de Coordinacién de Redes del Réseaux IP Européens
LACNIC - Centro de Informacion de Redes de América Latina y el Caribe

El departamento investigd y desarrollé la Red de la Agencia de Proyectos de Investigacion
Avanzada (ARPANET), que eventualmente se convirti6 en la Internet, cuando realizé la transi-
ciéon de ARPANET del protocolo de control de redes (NCP) al protocolo TCP/IP en 1981. El
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DOD lider6 al mundo en el desarrollo e implementacion de protocolos y normas fundamentales
de entrega de aplicaciones y servicios a los usuarios. Hoy, el niicleo de Internet, la manifestacién
mas potente del ciberespacio, estd a punto de cambiar por primera vez en la historia, y no esta-
mos a la vanguardia. El protocolo de comunicaciones TCP/IP, un recurso Internet escaso y cri-
tico, esta realizando la transicion de IPv4 a IPv6. Este ultimo introducira funciones en el entorno
de conexiones en red, como la calidad del servicio y la multidifusién que mejoraran el intercam-
bio y uso de la informacién. La voz sobre IP y la television sobre IP son solo dos de las aplicacio-
nes que recibirdn los beneficios de IPv6 y que revolucionaran c6mo se comunica el mundo, tal
como lo hicieron los satélites.* La necesidad de la transicién de IPv4 a IPv6 no es hipotética ya
que el suministro global de direcciones IP en IPv4 se estd agotando rapidamente (figura 1).°

En el ambito internacional, los pedidos para realizar la transiciéon a IPv6 datan de 1996 y se
intensificaron con la “Declaracién de Montevideo” de 2013 de la Corporacién de Internet para
la Asignacién de Nombres y Numeros (ICANN) que solicitaba que la “transiciéon a IPv6 sea una
alta prioridad a nivel global. En particular, los proveedores de contenido Internet deben propor-
cionar contenido utilizando los servicios IPv4 y IPv6, a fin mantener la accesibilidad de Internet
global”.®La transicion del DOD vy la Fuerza Aérea requerird algo mas que el simple accionar de
un interruptor. Exigira recursos importantes y el compromiso para la educacién y capacitacion
de nuestra ciberfuerza de trabajo a fin de preservar las misiones en este dominio cambiante del
que depende fuertemente el DOD.

¢Qué es una direccion IP y por qué la necesitamos?

Las mdquinas se identifican entre si en Internet y en la mayoria de las redes por medio de
direcciones IP y de control de acceso a medios (MAC). Aunque invisibles, las direcciones IP son
limitadas en nimero, lo que las convierte en un recurso Internet escaso y critico. Todo equipo y
software conectado en red debe tener un IP y direccién validos para que funcionen en una red,
sea en Internet abierta o en una red de control de sensores cerrada. En particular, identifican las
maquinas, los paquetes de datos de guia y la informacién a través de redes de computadoras —
incluyendo Internet. El uso de paquetes de datos, las unidades bdsicas del trafico de red, es el
método normal de dividir la informacién en unidades mas pequenas al enviarla por una red. Un
componente vital de las redes, el encabezado IP, contiene informacién pertinente a las direccio-
nes de origen y destino. Las maquinas necesitan estas cadenas de nimeros para conectarse con
otras computadoras en Internet o en otras redes.” La maquina receptora vuelve a crear los pa-
quetes de datos en base a la informacion que contiene el encabezado de cada paquete de datos,
que le indica a la computadora receptora como recrear la informacién a partir de los paquetes
de datos. Sin protocolos de comunicacién normalizados, como TCP/IP, no se podria garantizar
que la maquina receptora pueda leer los paquetes de datos.®

Al cruzar la brecha digital mas gente, organizaciones y mdquinas, se van agotando las direccio-
nes IP en lIa medida que los proveedores de servicios las asignan. Los procesos para asignar direc-
ciones IP escasas y permitir que Internet sirva como una plataforma global son complejos.
ICANN asigna el espacio de direcciones IPv4 a varios registros mediante la Autoridad de Asigna-
cion de Numeros de Internet (IANA) de acuerdo con la Administracion Nacional de Telecomu-
nicaciones e Informacién del Departamento de Comercio de los Estados Unidos, que actual-
mente controla la funcién procedimental de administrar cambios en el archivo de zona raiz del
Sistema de Nombres de Dominio (DNS).? La IANA asigna el espacio de direcciones en bloques
de prefijo tipo /8 (16,777,216 direcciones IP) para IPv4 a los registros regionales solicitantes
segun sea necesario.!’ El registro Internet regional (RIR) revende luego bloques tipo/16 mas
pequenos (64,000 direcciones IP) a los proveedores de servicio Internet (ISP) y a otras organiza-
ciones. A continuacién, los ISP revenden bloques mds pequenos de espacio de direcciones IP a
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los usuarios finales para que accedan a Internet (figura 2). La asignacion de direcciones IPv6 es
similar; sin embargo, esta estructurada de manera que todas las redes IPv6 tengan espacio para
18.446.744.073.709.551.616 direcciones IPv6. En términos sencillos, cada red tendra mds espacio
que el grupo completo de IPv4."
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Figura 2. Jerarquia de asignacion de direcciones
IANA: autoridad de asignacién de nimeros Internet
RIR: registro Internet regional
RIR: registro Internet local
ISP: proveedor de servicio Internet
NIR: registro Internet nacional
EU: usuario final

A diferencia de la concepcién popular de una Internet sin limites, el espacio de direcciones
subyacente es finito. De hecho, ya se ha agotado el espacio de direcciones de IPv4 para asigna-
cién por IANA y los registros de Internet regionales de Europa, Asia y América Latina. Antici-
pando esta eventualidad, los ingenieros desarrollaron IPv6 en la década de 1990. Entre otras
mejoras, aumento6 el ndamero total de potenciales direcciones IP de 4.294.967.296 en IPv4 a 2128
en IPv6." Aunque el protocolo IPv6 se ha podido implementar desde 1996, actualmente el
mundo enfrenta una escasez de espacios de direcciones IPv4, en los que Internet se apoya actual-
mente. Este déficit solo podra empeorar a medida que se intensifique el establecimiento de una
“Internet de objetos”. Al comunicarse las maquinas con otras maquinas, cada una de ellas nece-
sitara su propia direccion IP. ICANN senal6 en 2011 que la “futura expansion de Internet ahora
depende de la implementacién global exitosa de la siguiente generacién del protocolo Internet,
llamado IPv6”."* Aunque los CIO dentro del DOD y el gobierno estadounidense admiten que el
mundo estd haciendo la transicién de IPv4 a IPv6 como el protocolo de comunicaciones domi-
nante para Internet global, no es evidente que la transicién rdpida sea una prioridad.
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La ruta de la migracion de la Fuerza Aérea

Dentro del servicio, el Centro de Integraciéon de Redes de la Fuerza Aérea (AFNIC) viene
trabajando desde 2002 en la transicion de la Fuerza Aérea del formato de direcciones actual IPv4
al IPv6. La ultima fecha limite para la transicién fue el mandato no obligante de 2014.' Sin em-
bargo, la migracion de la Fuerza Aérea tardara mucho mas, teniendo en cuenta que el servicio
no ha comenzado la migracion de las capacidades basicas del servicio de redes, salvo en bases
seleccionadas. Incluso los que han comenzado han dado marcha atras en sus esfuerzos.'” Aparte
de unos cuantos laboratorios y la Red de Investigacion e Ingenieria de Defensa, apenas media
docena de mdquinas en la Red del Direccionador de Protocolo Internet No Seguro (NIPR) de
la Fuerza Aérea usan IPv6 legitimamente.'® Atn asi, se ha indicado que el plan involucra el uso
de IPv4 y IPv6 en paralelo por los préoximos 10 a 15 anos. Este enfoque complica mas el éxito
operativo ya que esta estructura doble impone una carga de energia adicional en los procesado-
res para ejecutar ambos protocolos, negando potencialmente algunos de los beneficios de la
transicién completa. Ademas, introduce debilidades en el sistema.

(Cuales son los beneficios militares de la transicion?

En su preambulo en America’s Air Force: A Call to the Future (Fuerza Aérea de los Estados Uni-
dos: Una llamada al futuro), el General Mark A. Welsh III, Jefe de Estado Mayor de la Fuerza
Aérea, enfatiza que “la capacidad de la Fuerza Aérea para adaptarse y responder mas rdpido que
nuestros adversarios potenciales es el desafio mas grande que enfrentamos en los proximos 30
anos”.!” Desde luego, se puede escribir un articulo completo sobre el hecho de que China lidera
al mundo en la implementacién operativa de redes puramente IPv6 mediante su programa In-
ternet de Préxima Generacién de China.'’® Los efectos para la seguridad nacional estadouni-
dense podrian ser considerables.” La capacidad de los actores extranjeros para dominar el
campo de gobierno de Internet presenta un tremendo problema para nuestro actual entorno de
seguridad. Sin embargo, la discusion de tales amenazas esta fuera del alcance de este articulo.
Esta seccion se ocupa menos de la amenaza que de la utilidad de implementar redes nativas de
IPv6 y la potencial vulnerabilidad de no hacerlo sin una estrategia para educar a nuestra ciber-
fuerza de trabajo en este nuevo entorno operativo.

Tanto para el DOD como para la Fuerza Aérea, IPv6 es una tecnologia crucial que habilita
teorias de guerra centradas en redes en apoyo de las cinco misiones fundamentales del servicio.
Ademas del namero basico de direcciones IP disponibles, IPv6 permite capacidades de conexién
en red mas avanzadas que IPv4. Las mdquinas/sensores, dispositivos, aplicaciones, y servicios
conectados en red se beneficiardn de la mejor funcionalidad de IPv6. Ciertamente, el resultado
del estudio Cyber Vision 2025 (Vision del ciberespacio 2025) del cientifico jefe de la Fuerza Aérea
sugiere varias tecnologias que se podrian beneficiar enormemente del mayor espacio de direc-
ciones que ofrece IPv6. La adopcién del uso generalizado del protocolo seria especialmente
ventajoso en las areas de garantia y empoderamiento de la mision, asi como en la mejora de la
agilidad y resistencia de los sistemas que dependen de las capacidades del ciberespacio. Se po-
dria aprovechar las ventajas de IPv6 para reducir el riesgo cibernético de las misiones de la
Fuerza Aérea habilitando el salto de IP; arquitecturas mutantes; comunicaciones agiles y tacticas;
redes sensibles heterogéneas y operativas; y otras areas transversales de la mision. Cyber Vision
2025 reconoce estas ventajas de IPv6.% Sin embargo, las estrategias del CIO actual exigen que la
transicion a IPv6 total ocurra utilizando IPv4/IPv6 en paralelo y por fases.?! El apilado doble o la
ejecucion de IPv4/IPv6 en paralelo es una mala idea. Primero, introduce vulnerabilidades de
seguridad bien documentadas.? ;Esperamos que nuestros adversarios potenciales no entiendan
este hecho y no aprovechen las ventajas de IPv6, desafiando asi nuestros esfuerzos en el ciberdo-
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minio? Segundo, aumenta los costos de personal, ya que la fuerza de trabajo debe entender
ambos sistemas.

El espacio de direcciones IP es importante para lograr los elementos de todas las misiones
fundamentales de la Fuerza Aérea. Constantemente se hacen asignaciones, y los programas gran-
des exigen asignaciones grandes. Un ejemplo que ilustra este punto dentro del conjunto de mi-
siones de movilidad global involucra al nuevo avién cisterna KC-46 actualmente en una linea de
ensamblaje que debe producir 179 aviones en los proximos 20 anos. Todos ellos necesitan espa-
cio de direcciones IP. Toda mision de la Fuerza Aérea debe tener grandes espacios de direccio-
nes IP por plataforma para apoyar una plataforma de comunicaciones robusta y redundante que
requiere multiples conmutadores de red para garantizar un comando y control resistente y los
objetivos de la misién.

Otro ejemplo que resalta las ventajas se refiere a la capacidad de ISR integrada flexible y glo-
bal que se exige en el documento de estrategia de la Fuerza Aérea: “Los requisitos ampliados y
la amenaza creciente a los costosos activos aéreos también demandaran cambiar de una arquitec-
tura centrada en plataformas ISR dedicadas a una plataforma basada en una red de sensores di-
versa organizada en los dominios aéreo, espacial y ciberespacial, imponiendo una prima en la
capacidad de extraer datos de cualquiera y todos los sistemas estadounidenses”.* El espacio de
direcciones ampliado haria posible un nimero muy grande de sensores conectados en red en un
vasto espacio de direcciones IP que ofreceria a los sensores sus propias direcciones IP estaticas.
Ademas, los dispositivos de comunicaciones con direcciones IP estiticas propias que utilizan
unicamente IPv6 consumirian menos energia, permitiendo de asi una mayor duracién de la ba-
teria en los dispositivos méviles en los que se apoya el comando y control de muchas operaciones
militares.**

¢{Por qué no hemos hecho la conversion hasta ahora!?

Los mitos persistentes contintian poniendo obstaculos a las discusiones sobre la transicién a
IPv6.% Estos caen principalmente en cuatro categorias: (1) arquitectura inmadura, (2) vulnera-
bilidades de seguridad, (3) el mito de que el DOD tiene suficientes asignaciones de direcciones
IPv4,y (4) la carga fiscal de la conversién durante una época de austeridad.

Arquitectura inmadura

Algunos sostienen que el area de v6 no ha madurado lo suficiente como para forzar un cambio
que incluya tecnologia, arquitectura y destrezas de personal de operaciones. Una visién dentro
de la Fuerza Aérea sostiene que no hay razones convincentes para IPv6 en este momento, y que
la comunidad de ciberoperaciones tiene trabajo de sobra por el momento. Sin embargo, este
argumento se estrella en dos puntos. Primero, el CIO y la Oficina de Responsabilidad del Go-
bierno de los Estados Unidos, tal como se senalé anteriormente, alientan el apilado doble. Se-
gundo, la estrategia de la Fuerza Aérea declara que “una de las responsabilidades mas importan-
tes de un servicio militar es preparar a la fuerza para los desafios de manana, no solo para las
realidades de hoy”.?® Es también claro que aunque la mayor parte de los equipos de tecnologia
de informacién (TI) tiene capacidad de IPv6, la Fuerza Aérea no tiene planes importantes para
hacer uso de esta capacidad en el futuro inmediato (dos a cinco anos).?” En el presente, el mayor
desafio operacional es asegurar que se desactiven las nuevas capacidades de tunelizacién de v4 a v6,
y viceversa, para que nuestros adversarios no las puedan aprovechar.?®
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Vulnerabilidades de seguridad

Un desafio futuro clave es que aunque se habiliten v4 y v6 durante un periodo de transicion,
segun el Instituto Nacional de Normas y Tecnologia (NIST) “es probable que prevenir el acceso
no autorizado a las redes IPv6 sea mas dificil en los primeros anos de la implementacién de
IPv6”.% De hecho, contrario a la sabiduria convencional, existen serias debilidades de seguridad
que vas mas alla de activar el equipo de conexién en red que la Fuerza Aérea ya ha adquirido. La
NIST advierte que,

Al aumentar la difusién del protocolo IPv6, las redes empresariales y conectadas a Inter-
net necesitaran estar preparadas para amenazas y vulnerabilidades especificas que traera
el nuevo protocolo. Por ejemplo, el segmento de redes puramente IPv4 puede contener
varios host de recién instalados que son compatibles con IPv4 y IPv6, y también hosts que
de forma predeterminada estdn habilitados para IPv6. Esta circunstancia puede ocurrir
simplemente como resultado de los ciclos de vida de los sistemas normales. Ademads, un
atacante podria habilitar IPv6 en un host para eludir los controles de seguridad que IPv6
podria no conocer; estos host pueden ser utilizados posteriormente para crear canales
encubiertos o de puerta trasera. Yendo mas lejos, el trafico de IPv6 podria ser encapsulado
dentro de paquetes de IPv4 usando herramientas y servicios de facil acceso, e intercambia-
do con hosts maliciosos a través de Internet.*

Las consecuencias pueden incluir la incapacidad de muchas herramientas de defensa y foren-
ses basadas en host para controlar el enorme espacio de direcciones de las redes IPv6. La subred
IPv6 mas pequena serd 4 mil millones de veces mds grande que el intervalo completo de IPv4; en
consecuencia, los defensores tendran dificultad para encontrar victimas. Un dispositivo explora-
dor de IPv6 podria tardar dias o semanas en localizar todos los host en la red de la Fuerza Aérea,
ni qué decir escanearlos por vulnerabilidades. Los sistemas de deteccién de intrusiones de 1Pv4
existentes no pueden verificar el contenido de un paquete tunelizado en IPv6 y viceversa. Asi, se
asociara un costo financiero con la adquisicion de sistemas para defender las redes v4 y v6. Esto,
ademas del costo de educar y capacitar a nuestros ciberoperadores, asi como del establecimiento
de herramientas de defensa de redes para detectar la amenaza potencial de exactamente lo
opuesto a tunelizar IPv4 sobre IPv6. Por lo tanto, aunque la adopcién del apilado doble genera-
lizado es una meta admirable, hacerlo tendra un efecto en cada uno de los protocolos de tuneli-
zacion sobre produccion, tasas de datos y latencia resultantes.

El mito que la asignacion de direcciones IPv4 del Departamento de Defensa es suficiente

Otra percepcién errénea que impregna la discusion es que el agotamiento de IPv4 no es un
problema para el DOD ya que se ha reservado una gran asignacién de direcciones IPv4 a nivel
mundial para fines de seguridad nacional.®' Histéricamente, el DOD ha sido un almacén de ex-
periencia técnica relacionada con Internet, dadas las raices de Internet dentro de la Agencia de
Proyectos de Investigacion Avanzada de Defensa; su operacién del dominio “.MIL”, un dominio
de nivel superior exclusivo para uso del DOD; y su manejo de los servidores de nombres DNS
para apoyarla. A principios de la década de 1990, el DOD adquirié una cantidad importante de
espacio IPv4 —12 bloques de espacio de bloques tipo /8. Como cada bloque tipo /8 contiene
16.777.214 direcciones IP, el DOD tiene mas de 200 millones de direcciones disponibles en el
espacio v4. La situacién actual con IPv6 es andloga a la de IPv4 a comienzos de la década de 1990.
EI DOD ha comprado un bloque tipo /13 de espacio v6, el equivalente de 42.000.000.000.000.0
00.000.000.000.000.000.000 espacios de direcciones IP.*

La sabiduria convencional en gran parte de la Fuerza Aérea es que el DOD y la Fuerza Aérea
no tienen razones para preocuparse del agotamiento de las direcciones IP. Efectivamente, solo
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un pequeno porcentaje de la red de la Fuerza Aérea utiliza direcciones IP de esas 12 asignacio-
nes. Gran parte de esa red es anterior a la asignacion de esas redes tipo /8, y sesga las proyeccio-
nes del DOD si suponemos que esas 12 redes tipo /8 es todo lo que dispone para trabajar. Por lo
tanto, un analisis preciso considerard las direcciones IPv4 reales que estd utilizando la Fuerza
Aérea, gran parte de las cuales fueron adquiridas directamente antes de que el DOD recibiera
sus grandes asignaciones.” Los calculos en la base de datos “WHOIS” del Centro de Integracion
de Redes del DOD, a disposicién del publico, revelan que el departamento tiene algo mds de 317
redes tipo /16 en su lista actual de redes de reserva que han sido recuperadas para asignacion
futura.** También existe una mezcla de asignaciones mas pequenias. De las 317 redes tipo/16,
actualmente se mantiene en reserva una red tipo /8 (29.0.0.0/8) no utilizada. Si el objeto de
hacer esto es para apoyar a la totalidad del DOD, entonces no es un espacio de direcciones ade-
cuado para las futuras aplicaciones.

Dentro de la Fuerza Aérea, los promedios anuales de la tasa de agotamiento de IPv4 no mues-
tran claramente una tendencia de aumento o disminucién de las tasas de consumo (figura 3).
Los niimeros anémalos en 2010 fueron causados por una limpieza de redes que reparé6 proble-
mas de larga data y deben considerarse como algo atipico. Usando estos niimeros en una ruta de
agotamiento lineal, encontramos que la fecha de agotamiento proyectada de la totalidad del
espacio de direcciones IP que posee le Fuerza Aérea es el 31 de diciembre de 2029, aunque es
mas probable que ocurra antes de esa fecha debido a las demanda creciente de espacio de direc-
ciones IP al ponerse en servicio nuevos sistemas que demandan mds de este recurso limitado. Por
lo tanto, la idea que el DOD y la Fuerza Aérea no tienen que preocuparse por el agotamiento de
IPv4 es un mito. El planeamiento para la conversion inevitable debe empezar lo antes posible ya
que es probable que los aliados se queden sin espacio de direcciones IPv4 mucho antes de 2029.
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Figura 3. Nimero de redes tipo /24 asignadas por mes, Direccionador de Protocolo Internet No
Seguro

El documento Call to the Future (Una llamada al futuro) de la Fuerza Aérea (Tercer Trimestre
2015), es claro en su creencia de que las guerras de la coalicién serdn cruciales para el éxito del
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servicio durante los préximos 30 anos: “De hecho, los escenarios mds probables y mds exigentes
consideran que la Fuerza Aérea trabajard junto con, o liderando, aerotécnicos de la coalicién”.*
Indudablemente, esta posibilidad ya es un reto.** Cuando las naciones socias y aliadas cambien
sus redes nacionales y militares a IPv6, si lo hacen, la interoperabilidad entre nuestras redes y las
redes aliadas/coalicién no sera posible sin técnicas de transiciéon o conversiéon entre los dos pro-
tocolos. Esa situacién aumentard la vulnerabilidad de las misiones operativas. Para aliviar esta
debilidad, el NIST recomienda en sus Pautas para la Implementacion Segura de IPv6 bloquear todo
el trafico IPv6 en las redes puramente IPv4.%

La penetracion de IPv6 estd aumentando a nivel mundial, incluyendo Estados Unidos.*® Sin
embargo, el DOD no estd manteniendo el ritmo debido a la percepcién de que teniendo muchas
direcciones IPv4 asignadas al dominio .MIL no se necesita la transicién. Para mantener la intero-
perabilidad, el DOD deberd estar en IPv6 y ser capaz de trabajar con sistemas puramente IPv6 en
el futuro. Es necesario disponer de tiempo para desplegar y capacitar operadores a fin de que
empleen y defiendan con éxito un sistema nuevo. Por lo tanto, es necesario comenzar lo antes
posible.

La carga fiscal de la conversion durante una época de austeridad

Finalmente, los que oponen a la conversion rapida a IPv6 también plantean el problema de la
carga financiera asociada con la transicién. Desde luego, se necesitaran fondos adicionales para
cubrir el costo de nueva infraestructura y servicios de red. Por consiguiente, segin los criticos,
en un medio de presupuesto limitado con prioridades que compiten, el momento no es ade-
cuado para realizar la transicion. Este argumento es parcialmente cierto. Debido a que el DOD
fue pionero de Internet, Estados Unidos posee una infraestructura antigua muy grande basada
en IPv4. Por lo tanto, el costo de la transicién serd mads alto que en las organizaciones que no
dispongan de una infraestructura antigua. Las naciones y organizaciones con poca infraestruc-
tura podran comenzar directamente con una infraestructura compatible con IPv6, utilizando
métodos como apilado doble durante el periodo de transicion y luego desactivando IPv4. Sin
embargo, el AFNIC ha sido partidario de IPv6 desde 2002. El uso de las herramientas disponibles
y el énfasis en las estrategias centradas en la compra de equipos compatibles con IPv6 fueron
actualizados durante el ciclo de actualizacién técnica normal de 2003, cuando el DOD exigi6
que todo el equipo y software “desarrollado, procurado o adquirido sea compatible con IPv6
(ademas de mantener la interoperabilidad con los sistemas/capacidades de IPv4)”.* La Ley de
Autorizaciéon de Defensa Nacional también incluye un elemento de inspecciéon de IPv6 que el
CIO de la Fuerza Aérea puede utilizar como medida de efectividad de las boletas de calificacio-
nes de cada programa: “El PM [gestor de programa] debe iniciar los esfuerzos para la transicién
de los sistemas y aplicaciones de IPv4 para soportar IPv6 y determinar el impacto en IPv6. E1 PM
deberd realizar un analisis que determine los impactos en el costo y la programacion necesarios
para modificar el sistema. E1 PM debera incluir requisitos de IPv6 en el presupuesto de adquisi-
cién de programas y actualizacién de tecnologias y en las solicitudes del memorandum de obje-
tivos del programa”.*” Una mala puntuacién en esta boleta de calificaciones podria retrasar los
fondos de un programa.*' Los reglamentos de adquisicion federal también ordenan que se pro-
cure equipos IPv6 en cualquier compra posterior a diciembre de 2009, fecha en que apareci6 el
requisito de IPv6.* Las figuras 4-6 muestran el estado de habilitacién de IPv6 en la Fuerza Aérea
y el DOD.
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Figura 4. Numero de redes IPv4 asignadas por mes. (Reimpresion de datos suministrados por la
Oficina de Redes de Sistemas de la Fuerza Aérea.)
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Figura 5. Dominios habilitados para IPvé completos, Departamento de Defensa. (Reimpresion de
“Estimating IPv6 & DNSSEC External Service Deployment Status, Department of Defense (Estimacion
del estado de implementacién de servicios externos para IPv6 y DNSSEC, Departamento de Defensa)”,
Laboratorio de Tecnologia de Informacion, Division de Tecnologias Avanzadas de Redes, Instituto
Nacional de Normas y Tecnologia, consultado el 2 de febrero de 2015, http://fedv6-deployment.antd.
nist.gov/cgi-bin/cfo?agency=defense.)
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Figura 6. Servicios habilitados para IPv6, Departamento de Defensa. (De “Estimating IPv6 & DNSSEC
External Service Deployment Status, Department of Defense (Estimacion del estado de implementacion
de servicios externos para IPv6 y DNSSEC, Departamento de Defensa)”, Laboratorio de Tecnologia de
Informacién, Division de Tecnologias Avanzadas de Redes, Instituto Nacional de Normas y Tecnologia,
consultado el 2 de febrero de 2015, http://fedv6-deployment.antd.nist.gov/cgi-bin/cfo?agency=defense.)

Por lo tanto, de acuerdo con los reglamentos de adquisiciones, los equipos se han comprado
durante los ciclos de actualizacién técnica. A medida que se compran nuevos dispositivos, arte-
factos e infraestructura adicional y se reemplaza el equipo antiguo, el equipo nuevo debe ser
capaz de IPv6 —y eso no ha sido un problema. No obstante, el DOD se ha retrasado en las apli-
caciones y sistemas que no son compatibles con IPv6. E1 AFNIC debe trabajar con el Sistema
Empresarial de la Fuerza Aérea para desarrollar una ruta para implementar el cumplimiento de
IPv6 en todos los servicios y aplicaciones digitales que aprovecharan los beneficios de IPv6 en las
operaciones militares.

A pesar de los pocos costos de equipo (si los hay), no podemos argumentar que la transicién
a IPv6 no involucre gastos. Si la Fuerza Aérea y el DOD mantienen la ruta actual, es casi seguro
que habran mas dificultades financieras debido a los requisitos de mano de obra; especifica-
mente, la Fuerza Aérea y el DOD necesitardn dos grupos de administradores de redes —uno
capacitado para IPv4 y otro para IPv6. De hecho, en una Evaluacion del impacto economico de IPv6,
el NIST estim6 el costo de capacitacién de una persona de gama alta como $2.906, siendo los
costos totales mucho mas altos (ver la tabla a continuacién).* De hecho, el mismo informe in-
dica que mientras mas acelerada sea la transicién a IPv6, mayor serd el costo.

Tabla. Resumen de los costos de transicion de IPv4 a IPv6

Costos (Valor presente en millones de dolares de 2003)"

Proveedores de infraestructura $1.384
Proveedores de aplicaciones $593
Proveedores de servicio Internet $136
Usuarios $23.321
Total $25.434

a Calculados con una tasa de descuento real de 7 por ciento

Fuente: Reimpresion de Michael P. Gallaher y Brent Rowe, Planning Report 05-2, IPv6 Economic Impact Assessment (Informe de planificacion 05-2,
Evaluacion del impacto econémico de IPv6) (Washington, DC: NIST, Departamento de Comercio de los Estados Unidos, Administracion de
Tecnologias, octubre de 2005), ES-4, http://www.nist.gov/director/planning/upload/report05-2.pdf.
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Recomendaciones

Exigir una fecha firme de transicion a IPv6 utilizando las politicas de adquisicion del DOD y el entorno
de informacion conjunto

Actualmente no hay en el entorno de la Fuerza Aérea el nivel de compromiso y la voluntad para
asumir el riesgo y empezar la migracion de los servicios. E1 DOD ha olvidado la historia de con-
versiones de protocolos. Cuando ARPANET se desplegé por primera vez, no se basaba en TCP/
IP, era una implementacién de NCP. Basandose en investigaciones adicionales entre 1973y 1981,
se desarroll6 TCP/IP a fin de permitir mejoras en las redes de intercambio de paquetes que
existian, permitiendo que surja la “conexién entre redes” como una arquitectura de redes —y
asi, “naci6” Internet. De hecho, el Plan de Transicion de NCP/TCP proclamé en noviembre de
1981: “el Departamento de Defensa ha adoptado recientemente el concepto de Internet y los
protocolos IP y TCP, en particular, como las normas generales del DoD para todas sus redes de
paquetes, y hara la transicion a esta arquitectura en el transcurso de los préximos anos. Todas las
redes de paquetes del DoD usaran exclusivamente estos protocolos”.** La transicién a TCP/IP
tuvo éxito solamente gracias a la exigencia firme. Especificamente, el Plan de Transicion de NCP/
TCP ordenaba un “cambio completo de NCP a IP/TCP para el 1 de enero de 1983.” Es tarea de
cada organizacion principal implementar IP/TCP para sus propios equipos host. Esta tarea de
implementaciéon debe empezar el 1 de enero de 1982”.%

Los lideres de la Fuerza Aérea deben aplicar un mandato similar hoy. En el pasado se han
intentado fechas de transicion firmes con IPv6 —por ejemplo, en una orden de la Oficina de
Administracién y Presupuesto (OMB) en agosto de 2005, y el 28 de septiembre de 2010 otro
memorandum de la OMB ordend la transicion federal a IPv6.* La Fuerza Aérea admitié la nece-
sidad de realizar la transicién pero no estableci6é una orden enfatica para el esfuerzo. El requisito
mas contundente fue el memorandum de la OMB de agosto de 2005 que incluy6 fechas que to-
dos tratan de ignorar. Es decir, sin un énfasis del A6/CIO de la Fuerza Aérea que ordene una
fecha firme para la migracion especificando multas por incumplimiento, es poco probable que
se implemente la migracion.

Ha llegado el momento de implementar esta migracién en todo el DOD. De acuerdo con el
desarrollo e implementaciéon del entorno de informacién conjunto (EIC), “a fin de facilitar la
implementacién del EIC mediante adquisicién en todo el Departamento, los nuevos programas
de TI deberan cumplir con el EIC. Los programas de TI existentes deberan cumplir los requisi-
tos del EIC a medida que avancen por su ciclo de vida, y se tomaran decisiones para que garan-
tizar el mejor complimiento con EIC”.* De hecho, el DOD ha ordenado que se complete esta
migracién a mas tardar al final del ano fiscal 2018.*® Los criticos pueden argumentar que la de-
pendencia en IPv4 es hoy mas fuerte y mas integrada en las operaciones militares cotidianas.
Aunque esa afirmacion es cierta, el desarrollo del EIC ofrece a la oficina del CIO del DOD una
oportunidad para hacer una pausa en este esfuerzo e incluir un lenguaje que alinee la prepara-
cién de lared del EIC con un plan de implementacioén obligatorio de IPv6 que haga la transicién
del EIC a IPv6 para el fin del ano fiscal 2018. El hacerlo contribuira a asegurar que el DOD tenga
hosts IPv6 habilitados y servicios desplegados, permitiendo asi el cambio de paradigma al en-
torno IPv6. Por lo tanto, suponiendo que el EIC se implementa en algiin momento antes de
2030, el DOD y la Fuerza Aérea no deberan enfrentar problemas de agotamiento del espacio de
direcciones de IPv4 antes de la migracién a EIC y IPv6.

Educar y capacitar a nuestros ciberoperadores en IPv6

Actualmente las escuelas cibernéticas de la Fuerza Aérea ofrecen algo de informacién general
sobre IPv6 en el plan de estudios —en el mejor de los casos, dos horas de instruccién. Esta can-
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tidad no es suficiente. Es necesario exigir una capacitacion detallada, especifica en IPv6, pero
algunos creen que no hace falta ya que no representa la realidad operativa actual.* Mas bien, la
preferencia es reservar ese tipo de capacitaciéon para las futuras unidades de adiestramiento en
el campo cibernético que actualizaran a los operadores en los tltimos avances de nuestras capa-
cidades reales mientras realizan sus asignaciones. Este razonamiento es peligroso ya que es im-
portante la experiencia en ciberoperaciones. Tal como se indicé antes, nuestros competidores
chinos, entre otros, estan adquiriendo experiencia en la operacién de redes IPv6 mientras que
la Fuerza Aérea esta ignorando el problema. Para resolver este dilema, el servicio deberia co-
menzar la educacién y capacitacién de los ciberguerreros del futuro en IPv6 tan pronto como lo
permitan los procesos de diseno de curriculo del Comando de Educacién y Capacitacion Aérea
(AETC) y del Comando Espacial de la Fuerza Aérea (AFSPC).

Los elementos importantes que se deben incluir en una carta de asignacién de capacitacion
de los administradores de campo profesional y la Vigésimo Cuarta Fuerza Aérea a las unidades
de educacion y capacitacion de AETC y AFSPC incluyen, sin limitarse a ellas, actualizaciones del
curriculo que cubran los siguientes temas especificos de IPv6 que son susceptibles a vulnerabili-
dades al emplearse:

descubrimiento/enumeracién de receptor de multidifusion;
descubrimiento/enumeraciéon de direccionador;

consulta de nodos;

protocolo de datagramas de usuario (UDP) /cédlculo de sumas de comprobacion TCP;
mecanismos de transiciéon 6to4, 6in4, 6over46rd, 4rd, Teredo, protocolo de direcciona-
miento de tunelizaciéon automatica dentro del sitio (ISATAP);

configuracion automadtica de direcciones apatridas (SLAAC);

protocolo de descubrimiento de vecino seguro (SeND);

protocolo de descubrimiento de vecino;

deteccion de direccion duplicada;

direccionador, protocolo de control de host dindamico (DHCP), y descubrimiento de
DNS;

redireccionamiento;

* nuevas funciones en DHCPvG6; y

¢ movilidad de hosty de red para los sistemas tdcticos, satelitales y de aeronaves.

Debido a que las operaciones en el ciberespacio requieren experiencia practica, podria ser
necesario considerar financiamiento adicional y la creacién de un intervalo de IPv6 en las bases
Keesler y Hurlburt de la Fuerza Aérea, donde la Escuela de Cibercapacitacion de Licenciaturay
el Escuadréon de Operaciones de Informacién No. 39 realizan la capacitaciéon. Los criticos po-
drian argumentar que el curriculo no incluye suficientes horas para IPv4 y IPv6. Sin embargo,
dada la interrelacion entre IPv4 y IPv6, al ensenarse v6 en efecto se estaria también ensenando
v4. Ademas, la Fuerza Aérea debe asegurar que los aerotécnicos que ya estan en el campo profe-
sional obtengan una mayor exposicién a v6. Una solucién de corto plazo seria alentar la inscrip-
ci6én en el Entorno de Capacitacion Virtual Federal al desarrollar la AECT y el AFSPC mas solu-
ciones de capacitacion de largo plazo.

Conclusiones

La transicion a IPv6 no es un escollo demasiado dificil de superar. No es una tecnologia sub-
desarrollada ni sin ensayar. Mas bien, la transicién es un problema de politica desconectada de
las realidades tecnolégicas. La migracion a IPv6 debe ser una preocupacion principal de nues-
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tros lideres superiores, y parece que solo un compromiso y mandato claro estimulara la transi-
ci6én necesaria. Cuando esto ocurra, se debe poner en efecto una estrategia que garantice que
esta transicién no sea una solucién de ejecuciéon precipitada sino una solucién que tenga metas
y mapas de ruta claros para la implementacién segura de IPv6 a través de la Fuerza Aérea. En
cuanto al DOD, el EIC es un lugar excelente para comenzar el despliegue total de IPv6 y evitar
los costos adicionales de una transicion tardia, incluyendo el posible fracaso de la misién. Nues-
tros ciberoperadores deben comenzar la capacitaciéon desde ahora en el entorno operativo en el
que ciertamente estaran inmersos en la préoxima década. La proteccion de la red y el desarrollo
de la préoxima generacion de tdcticas, técnicas y procedimientos para las operaciones en el cibe-
respacio hara posible la ejecucién rapida y segura de las misiones fundamentales de la Fuerza
Aérea. El aprovechamiento de IPv6 es crucial si el servicio debe seguir siendo la fuerza mejor
equipada, capacitada y mds mortifera del planeta. U
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