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No podemos resolver nuestros problemas con la misma forma de pensar que usamos cuando los creamos.
—Albert Einstein

Los medios de comunicacion actuales estan llenos de historias de ciberataques que hacen que
se produzca una pérdida de confianza por parte del publico, dimisiones de oficiales superiores y
un impacto significativo a corto y largo plazo en nuestra nacién. Muchas de estas violaciones se
derivan de vulnerabilidades conocidas en la arquitectura de seguridad de la red existente, que
presenta un peligro diferenciado para nuestros intereses nacionales vitales. Estas vulnerabilida-
des, que varian en refinamiento, podrian ser tan sencillas como usar claves débiles (por ejemplo,
valor predeterminado, series numéricas sencillas o la palabra clave misma). Los ataques ligera-
mente mas refinados hacen uso de intentos de suplantacion de identidad mediante correo elec-
trénico o ingenieria social, disenados para suscitar acciones peligrosas o informacién que permi-
tan a los adversarios un acceso no autorizado.

La noci6n de “defensa en profundidad” ha sido considerada por organizaciones de seguridad
principales (que se basan en el Instituto Nacional de Normas) como base segtn la cual la estruc-
tura de seguridad se puede desarrollar para salvaguardar nuestras redes. La profundidad incluye
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protecciones de seguridad fisicas (muros, puertas, cerraduras, protectores y jaulas de computa-
doras) y medidas de seguridad légica (cortafuegos de redes y deteccion de intrusiones). No
obstante, sea cual sea el nimero de capas de protecciéon de redes perimetrales empleado, los
adversarios siguen superando las defensas mediante el uso de una variedad de contramovimien-
tos o explotando malas practicas de seguridad cibernética.

Ademas, los ciberataques con éxito resaltan el hecho de que es necesaria pero no suficiente
una higiene cibernética disciplinada para prevenir todos los posibles ataques. Los sistemas sim-
plemente son demasiado complejos para aplazar la aplicacién y la seguridad de datos a los apa-
ratos de defensa e infraestructura de la red de apoyo. Por lo tanto, proponemos que, desde su
incepcién, se deben disenar aplicaciones para protegerse como entidades independientes con
seguridad integrada y con una dependencia de seguridad minima en aparatos de seguridad de
redes (por ejemplo, cortafuegos).

Como anuncio el Secretario de Defensa Ashton Carter durante un discurso de la Universidad
de Stanford, para mantener la seguridad de los sistemas, debemos construir “una arquitectura
de seguridad sencilla que sea mas defendible y capaz de adaptarse y evolucionar para mitigar las
amenazas cibernéticas actuales y futuras”.! Proponemos que la siguiente evolucion sea un pa-
quete de seguridad de “diseno” a nivel de aplicacion: arquitectura de aplicaciones encapsuladas
de seguridad y enclave de datos (SEADE) compuesta por un centro de datos de aplicaciones
virtuales (VADC) y seguridad a nivel de empresa (ELS). SEADE redistribuira la responsabilidad
de un perimetro de seguridad de redes a nivel de empresa para cada aplicaci(’)n Se comportard
como un recipiente virtual asegurado por separado que ofrece a los usuarios un mejor acceso de
datos y produce un paquete de aplicaciones que es muy dificil de penetrar y facil de transferir;
ademas, SEADE requiere poco mantenimiento.

Defensa de redes perimetrales insuficiente

En el pasado, las empresas estratégicas en esta area se concentraban en salvaguardar la infor-
macién que reside dentro de nuestras redes formando muros cada vez mayores y mas gruesos
alrededor de nuestras joyas de la corona, poniendo guardas en las puertas que interrogan a todo
el que entra o sale y estableciendo muiltiples puntos de verificacién. Estos esfuerzos tratan de
mitigar la capacidad de acceso, que es la propia capacidad para la que se han disenado nuestras
redes modernas. Claramente, esta ha sido una propuesta inoperante, ya que el costo de estas
redes excede con mucho la asociada con los ataques y su penetracién. Criticamente, también
impide un acceso sin obstrucciones y un acceso oportuno a nuestras fuerzas a la informacién que
tan criticamente necesitan.

El modelo de defensa del enclave de la red actual es paralelo a estas defensas perimetrales
clasicas que limitan la capacidad de acceso a usuarios o transacciones aparentemente validos. No
obstante, hace poco por definir el fin detrds del esfuerzo. Asi, sin entender claramente lo que
hay que defender, nos queda la enorme tarea de defender toda nuestra “casa/fuerte” sin tener
ninguna oportunidad de dar prioridad a un esfuerzo especifico, como los que tendran el mdximo
impacto en nuestra capacidad para llevar a cabo la misién.

Es esencial observar que nuestro método tradicional de proteccién usando solamente limites
de redes es inutil cuando un adversario ya esta dentro de la red. Segtin unos eventos recientes y
dados los niveles actuales de complejidad de las redes, es poco probable que los adversarios apa-
rezcan a través de ataques de rechazo de servicio concentrado como fue antes el caso. En vez de
eso, llegariamos a concluir que dichos enemigos ya existen en nuestras redes. En la realidad,
tratan mas de ocultar su presencia para lograr informacién que representa la savia de nuestras
companias, planes y propiedad intelectual. En consecuencia, las tres consideraciones principales
que deben regularse por medidas de seguridad son (1) capacidad de acceso, (2) confidenciali-
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dad (incluida la determinacion de que los datos sean correctos y no se han alterado) e (3) inte-
gridad (que se relaciona con la esencia de nuestra confianza y dependencia de la informacién
usada en el proceso de toma de decisiones). La complejidad de los ciberataques recientes real-
mente ha aumentado. Aunque en el pasado se concentraron en robar o manipular datos, dichos
ataques tratan ahora no solo de robar datos criticos sino también de socavar su uso dentro de los
centros de mando y control operacionales. De hecho, las amenazas que han permanecido laten-
tes hasta que fueron accionadas por un evento especifico (por ejemplo, ataques de dia cero)
pueden tener consecuencias devastadoras en los momentos mds inoportunos durante las opera-
ciones militares. Por lo tanto, debemos elevar nuestro conocimiento de dichas amenazas y ges-
tionar el riesgo asociado determinando lo que debe defenderse, cémo se llevardn a cabo dichas
defensas, qué objetivo se cumplira y por qué es importante. Por ultimo, las redes que contintian
ofreciendo acceso sin limite (aunque es una cualidad que merece la pena) no podran asegurar
la propiedad intelectual que domina el entorno de informacién actual. Claramente, pues, debe-
mos dar un paso atrds y preguntarnos lo que debemos defender. ;Debemos proteger las carrete-
rasy autopistas (es decir, la red) utilizadas por usuarios y adversarios al mismo tiempo o debemos
proteger los datos y la propiedad intelectual internos?

Condicion actual de la defensa de la empresa

Las defensas perimetrales de hoy estan instrumentadas para analisis basados en trafico de re-
des que suponen que no va a ocurrir nada malo en las aplicaciones/datos si esas defensas impi-
den transacciones de software malicioso en la entrada. La solucién —basada en el reconoci-
miento rapido y uniforme de estas transacciones corruptas— da buen resultado si se saben y
entienden fodas las transacciones aceptables de modo que el complemento pueda caracterizarse
como inaceptable (es decir, prohibiciones de trifico de redes indeseable).

Otro método defensivo consiste en aislar la aplicaciéon desde canales de acceso externos, pero
los requisitos comerciales obligan el acceso a areas dentro del perimetro para la colaboracién
(reparto de datos), interaccién (servicios de la red), acceso mévil/remoto (red privada virtual),
y enlaces intercomerciales. De ahi que sea muy dificil determinar qué trafico hay que bloquear
debido a multiples excepciones que deben adaptarse para que funcione el negocio. Las prohibi-
ciones se han hecho lentas y dificiles de mantener y no aumentan de escala bien, especialmente
con la creciente adopcién de IPv6.? Las listas de aprobacién a nivel perimetral se han hecho
imposibles de controlar debido a las miles de entradas para mantenerlas. El hecho de que los
muros tengan que permitir un superconjunto de todas estas excepciones crea un perimetro po-
roso. Ademas, al anadir nuevas excepciones o eliminar otras existentes se pueden causar efectos
inintencionados en otras aplicaciones, normalmente descubiertos solo después de la implemen-
tacién. Para complicar ain mas la situacién esta la continuacién del requisito de mantenimiento
—por ejemplo, persisten excepciones obsoletas en configuraciones debido a que no se notifica
a los administradores a que hagan las actualizaciones.

La situacién se complica ain mds al aumentar la escala de las defensas de la red a miles de
millones de transacciones. La respuesta normal para mantenerse al dia con demandas de rendi-
miento ha sido aumentar el refinamiento y la escala de los aparatos de defensa. Desgraciada-
mente, estas “mejoras” significan mds gastos generales y causan una mayor latencia (a pesar de
parecer mas rapidas o mas robustas) y no siempre producen sistemas mas efectivos.

Tiene que haber una forma mejor. Para defender mejor nuestra informacién, no solamente
necesitamos reconocer ese hecho y tener en cuenta los adversarios entre nosotros, sino que tam-
bién debemos continuar operando dentro de este entorno disputado. Como nuestros adversa-
rios cibernéticos nos han hecho saber su presencia, debemos encontrar nuevas formas de defen-
der la informacion vital (las joyas de la corona de hoy) que nos permita mantener nuestra ventaja
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competitiva, a la vez que aceptar la idea de que operara en un entorno disputado. A medida que
nos concentramos en nuestra propiedad y establecemos perimetros de seguridad mas ajustados,
también desarrollamos la capacidad de aumentar rapidamente la escala de nuestros métodos y
de superar amenazas cada vez mayores.

Antes, la arquitectura de enclaves aislados era el diseno inicial de la red —cada grupo tenia su
propio enclave sin conectividad exterior. El deseo de compartir informacién condujo a conec-
tarse con estos enclaves, lo que gener6 cierta preocupacion, pero existia un acuerdo de con-
fianza entre ellos. A medida que los enclaves se conectaron cada vez mas, el nivel de confianza se
degrad6 aun mads, especialmente cuando se perdié el control y se generaliz6 la anonimidad
dentro de la World Wide Web. Volver a ganar esta confianza consistia en emplear defensas peri-
metrales de la empresa para controlar el acceso a la informacién y restringir la disponibilidad de
datos para mantener cierto nivel de confidencialidad.

Aunque este problema se ha reconocido desde hace mucho tiempo y se han propuestos mu-
chas alternativas, solamente se ha logrado un cierto éxito para salvaguardar la propiedad intelec-
tual. La alternativa evidente es construir capas multiples de defensas perimetrales de redes que
proporcionen una confidencialidad adecuada de datos estratégicos. Sin embargo, este método
requiere que se establezcan distintos ajustes, configuraciones o conjuntos de herramientas en
cada punto en la defensa por niveles. Por ultimo, dicha accién aumenta la carga de manteni-
miento y produce demoras en el flujo de transacciones, la combinacién de las cuales impide la
diseminacién oportuna de informacién vital.

Identificacion/Reaccion de incidentes

Al considerar que las defensas perimetrales de la red generan registros/alertas para miles de
millones de transacciones en una gran organizacién, ;co6mo se analizan estas en una imagen
coherente? Incluso mejor, ¢como se puede detectar en “tiempo real” que hay software malicioso
presente y que puede prevenirse un incidente? Este problema es dificil porque existe poca infor-
macién para determinar a qué aplicacién pertenece una transaccion especifica a menos que las
defensas adicionales de la red estén colocadas en multiples ubicaciones en la empresa, normal-
mente cerca de centros de datos, para registrar y analizar todo el trafico de la red. Por supuesto,
esta situaciéon genera incluso mas datos para el analisis, y se acaba buscando la proverbial aguja
en un pajar. Una solucién evidente consiste en usar herramientas de analisis de “grandes datos”
de fines especiales como técnicas de analisis predictivas, andlisis de intercorrelacién, y asi sucesi-
vamente, con gran capacidad de almacenamiento para transacciones histoéricas. Evidentemente,
este analisis de gastos generales anade mas costos y recursos para los esfuerzos de defensa. Tiene
que haber una forma mejor.

Una forma mejor

Como se siguen produciendo ataques a pesar de nuestras mejores defensas perimetrales de
redes, ¢qué pasaria si empezamos con la suposiciéon de que los adversarios ya estin en nuestras
redes? En consecuencia, debemos ajustar nuestro modelo de amenaza y pensar de forma dife-
rente para proteger nuestros datos y propiedades intelectuales. ¢Qué pasaria si disminuimos la
superficie de ataque a nivel de aplicacion o datos con las mismas capacidades de seguridad usa-
das actualmente para la defensa perimetral pero especializada para la aplicacioén o datos particu-
lares? Esta vision radica en el nicleo de concepto de SEADE, que desactiva la superficie de ata-
que general de portales que protegen el perimetro de la red de la empresa a miles de enclaves
de seguridad individuales especializados. La multitud de enclaves, consistentes en multiples pro-
ductos y configuraciones especializados, forzarad al atacante a aumentar su esfuerzo para pene-
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trar en una sola aplicacién. Como cada enclave de seguridad se especializa en una aplicacién
especifica, el atacante debe adaptar los ataques por cada aplicacién en vez de concentrarse en
penetrar el perimetro para exponer toda la red. Asi, ya no sera posible para los adversarios exis-
tir dentro de nuestras redes sin ser retado.

SEADE—Centro de datos de aplicaciones virtuales

La tecnologia de virtualizacion, disponible en la nube o en centros de datos virtuales (VDC), ha
hecho posible el concepto de centro de datos de aplicaciones virtuales. Un VDC es un centro de
datos definido por software que es compatible con la “infraestructura como servicio” para apli-
caciones. Es una materia disponible inmediatamente en muchos centros de datos de nubes co-
merciales y gubernamentales. Utilizamos un VDC para definir un VADC. Esencialmente, un
VADC estd especializado en una sola aplicacion, que es compatible con la plataforma como ser-
vicio (PaaS). Consta de capacidades de monitoreo y defensa de redes virtualizadas como corta-
fuegos e inspeccion profunda de paquetes junto con su punto de acceso a la red asociado, corta-
fuegos de la base de datos y componentes de PaaS tradicionales de servidores de la web,
servidores de aplicaciones y servidores de base de datos. EI VADC de SEADE extiende este con-
cepto para cada aplicacién.

Una ventaja de seguridad significativa de esta arquitectura es que el trafico de la red puede
permanecer cifrado hasta que entre en el VADC. Solamente después de que entren los paquetes,
se descifra e inspecciona el VADC. Dentro de cada VADC, el desarrollador de aplicaciones ha
adaptado las defensas de inspeccion de la red, que se “cocinaron” desde la fase de diseno, hasta
los puertos/protocolos especificos, tamano/formato de la transaccién, gama de parametros, y
asi sucesivamente, para esa sola aplicacion.? Por ejemplo, algunas aplicaciones pueden afinarse
para ser compatibles con una inspeccién profunda de paquetes con anomalias informadas al
proveedor de servicios de defensa de redes de computadoras apropiadas (CNDSP). La gestion
de riesgos de aplicaciones individuales estimulara los requisitos de adaptacion. El VADC mejo-
rard los niveles de capacidad de acceso y confidencialidad reconociendo las amenazas especificas de
inmediato e impidiendo que ocurra un incidente.

SEADE—Seguridad a nivel de empresa

ELS es un sistema dinamico de control de acceso basado en atributos desarrollado para reducir
los riesgos de seguridad generales automatizando el proceso de acceso, basandose en informa-
cién autoritativa relacionada con atributos.* Hoy, cada aplicacién tiene un esquema de control
de acceso configurado exclusivamente mantenido por administradores de sistemas, basado prin-
cipalmente en usuarios y grupos, que pueden ser bastante laboriosos. En la Fuerza Aérea, el
proceso se sobrecarga mds por medio de un proceso de aprobacién de acceso administrativo
basado en formularios. Como nuevo paradigma, ELS automatiza el proceso de mantenimiento
de autorizacion; convalida las condiciones preliminares de acceso, como capacitacién, aproba-
cion de seguridad, rango y asi sucesivamente; y permite el acceso a una persona cuando se cum-
pla un conjunto de condiciones definidas por el propietario de la aplicacién.

La accesibilidad a los datos es controlada por reclamaciones, basadas en los atributos de una
persona (o una entidad), generada y propagada dindmicamente cuando cambian los atributos.®
Las reclamaciones pueden ser adiciones, desaprobaciones o modificaciones a derechos de ac-
ceso existentes. Se transmiten por medio de canales cifrados, basadas en solicitudes de acceso
del usuario en un simbolo de lenguaje de marcado para confirmaciones de seguridad (SAML).
Un gestor estandar evalia y convalida el simbolo (contenido, sincronizacién y autenticacion) y
pasa la reclamacién al acceso a la aplicacién. La conexién se produce por cada solicitud de ac-
ceso, y se envia una informacién de acceso errénea al CNDSP apropiado. Un gestor estiandar se



92 AIR & SPACE POWER JOURNAL

asegura de que la validacion de SAML y la conexién de acceso se efectien de forma correcta,
liberando atin mas al desarrollador de aplicaciones para producir una capacidad similar.

ELS mejorara los niveles de integridad y confidencialidad impidiendo un acceso de datos no
autorizado. Seguin se muestra en la figura de abajo, SEADE combina ambos conceptos (VADC 'y
ELS) y se suministra con dos VDC—uno para la aplicacién (VADC) y el otro para el motor de
reclamaciones de ELS (que incluye el servicio de simbolo seguro, almacén de atributos de em-
presa y reclamaciones de SAML generadas).

Almacén de atributos de empresa

Generacién de | Cambios Gestion de
reclamaciones | €———— atributos

personales personales

Servicio de
token o
clave de

sequridad

Seguridad a nivel Almacenes/Sistemas de atributos
de empresa de autoridad (por ejemplo,
\ 4 Centro de datos de fuerza de defensa,

SANL Sistema de datos de personal militar)

(reclamaciones)

Informes/Registros (a C(NDSP/Usuario funcional)

Configuracién Config. de Config. de
de sequridad de aplicaciones seg. de apl. seg. de apl.

Leer
SAML

Servidor
web

Base de
datos

Database
Firewall

Cortafuegos
dela
aplicacion

(Sistema de intrusion/
deteccion,
Inspeccin profunda
de paquetes, ...)

Centros de datos
de aplicaciones virtuales

Abstraccion de la interfaz de los programas de aplicaciones del proveedor de la nube/Capa de interfaz

Maquina virtual tipo 1 de metal al descubierto

Procesadores de articulos

Diagrama de SEADE

Ventajas de SEADE

Al emplear SEADE en una operacién a nivel de empresa grande se generan las ventajas siguien-
tes:

®  Permite la transferencia de aplicaciones. SEADE promociona dicha portabilidad permitiendo
ejecutar aplicaciones en cualquier entorno virtualizado. Asi, los propietarios tienen la li-
bertad de maniobrar aplicaciones donde se necesitan para cumplir requisitos de opera-
cién y resistencia.

o Acelera el despliegue de aplicaciones. Multiples empleos de SEADE en toda la empresa dismi-
nuirdn significativamente la fuerza de trabajo asociada con el desarrollo y el despliegue
de una aplicacion. Como se incluyen defensas de redes y aplicaciones en un entorno PaaS
estandar, la aplicacién misma sigue siendo la l6gica del programa al heredar todos los
controles de seguridad del PaaS. Esta arquitectura ha disminuido de forma demostrada el
tiempo de produccién de meses a semanas. Como se puede usar un gestor de ELS estan-
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dar para el simbolo de SAML, el desarrollador de aplicaciones necesita un solo cédigo de
interfaz del programa de aplicaciones del gestor de ELS, disminuyendo mas el tiempo de
despliegue.

Facilita la acreditacion. Como las aplicaciones estan encapsuladas con sus propias funciones
de seguridad, la transferencia a nuevos entornos de servidores serd minima, incluida la
justificacion de las medidas de seguridad para satisfacer el proceso de acreditacion.
Elimina las solicitudes de acceso individuales. Se eliminara la dependencia de los procesos
administrativos basados en formularios, y la carga de gestion de acceso de los administra-
dores del sistema se reducira de forma significativa. Ya no habra permisos de usuarios y
grupos para mantener por aplicacién, reduciendo considerablemente las personas-hora
requeridas para realizar esta funcién bdsica de administracion del sistema.

Proporciona un acceso inmediato al usuario. Los usuarios tendran acceso inmediato a aplica-
ciones y datos, basandose en sus atributos (por ejemplo, posicién, capacitacién, ubicaciéon
del servicio, y asi sucesivamente). Tan pronto como se actualice la fuente de datos con
autoridad con informacién de su personal —por ejemplo, a una nueva asignacion— en-
tonces se otorgard a los usuarios un acceso correspondiente.

Incluye una seguridad “cocinada’. El desarrollo de aplicaciones cambiard fundamental-
mente cocinando la seguridad desde un principio. Los desarrolladores integraran las con-
figuraciones de defensa de la red (por ejemplo, listas blancas) en su VADC. Ademas,
tendran mas opciones y unas capacidades relacionadas con la seguridad mas fuertes al
tener diversos aparatos de la red a su disposicion. Los desarrolladores deben pensar ahora
de forma integrada y producir aplicaciones para responder y relacionarse con entradas
definidas, validas y reconocidas.

Se concentra en informes de incidentes. En vez de hacer que los combatientes de la guerra ci-
bernética busquen en corrientes de transacciones de la red, tratando de determinar una
anomalia, los informes de incidentes se reducen a la aplicacién real con informacién de-
tallada, basada en el perfil de seguridad adaptado de la aplicaciéon. E1 CNDSP serd aler-
tado solamente cuando se accionen umbrales.

Reduce el niimero de administradores de la red. Los operadores de seguridad de la red ya no
tendran que hacer cambios de configuracién de los aparatos de la red (por ejemplo, cor-
tafuegos, servidores y sistemas de deteccién de intrusiones) para “permitir solamente” un
trafico legitimo y bloquear el trafico malo conocido. Ademads, se pasara menos tiempo en reu-
niones de gestion de configuracion para aprobar cambios pequenos a aparatos de la red.
Proporciona una resistencia operacional. Como el VADC estd compuesto exclusivamente de
componentes virtuales, si se detecta una anomalia, la aplicacién puede volver a cargarse
dindmicamente a partir de una buena imagen cargada anteriormente, o instantdnea, para
continuar el procesamiento. Como medida de resistencia adicional, los casos de SEADE
pueden generarse en multiples lugares y numerosos entornos para obtener una mayor
redundancia y un mayor control de la mision.

Permite la continuidad de operaciones (COOP) y agilidad. Al hacer uso de la virtualizacién, se
pueden suministrar aplicaciones en entornos multiples, asi como COOP en otros centros
de datos, siempre que los datos se hayan descargado en el sitio de COOP. Esta capacidad
de aprovisionamiento en cualquier lugar disminuye mas el tiempo de aprovisionamiento
y agiliza la misién de forma significativa.

Reduce la amenaza interior. Este nuevo paradigma permite métodos creativos para la protec-
cién de datos. La vulnerabilidad a una amenaza interior se reducira debido a que el ELS
bloqueara el acceso no autorizado y rastreara todo el acceso a aplicaciones o datos. Esta
informacién se puede usar para detectar o predecir actividades anémalas. Con etiquetado
de acceso de datos apropiado, los datos exfiltrados seran ilegibles fuera de un entorno sin
SEADE.
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*  Mejora la confidencialidad, la integridad y la disponibilidad. La combinacion SEADE de capa-
cidades de ELS y VADC aumenta significativamente la confidencialidad y la integridad de los
datos impidiendo el acceso no garantizado y la disponibilidad de la aplicacién (y datos) por
medio de un analisis dindmico y la eliminacién de amenazas de la aplicacién misma.

*  Mantiene la CNDSP. La estructura actual de la CNDSP no tiene que cambiar. Las alerta
dentro de cada SEADE pueden enviarse a la unidad de CNDSP apropiada, que seguira
determinando las prioridades de las alertas de forma correspondiente.

Ventajas relativas

La ventaja relativa principal al emplear SEADE es que en vez de confiar y deferir a la seguridad
perimetral de la red, los desarrolladores de aplicaciones seran responsables ahora de tener en
cuenta la seguridad de la aplicacién y controles de ELS durante el diseno, la pruebay el desarro-
llo. Los desarrolladores deben familiarizarse de forma intima con su aplicacién para tratar temas
de estimulos esperados y desconocidos. Esto aumentard sin duda el costo inicial de desarrollo
del sistema, pero con el tiempo ahorrara innumerables personas-hora y mejorard la proteccién
de datos. Los desarrolladores seran responsables de cerciorarse de que la seguridad se incorpore
desde el principio en vez de esperar a que los operadores traten la necesidad de forma retroactiva.
Otra ventaja relativa es la formacién de un entorno de apoyo para servicios de SEADE. Los
propietarios de aplicaciones y funcionales deben definir y regular atributos para proporcionar la
granularidad necesaria para que las aplicaciones tengan el nivel correcto de fidelidad de control
de acceso. Esto atributos deben provenir de fuentes de datos con autoridad conocidas que tie-
nen que identificarse e integrarse en el almacén de atributos de la empresa para uso del ELS.

Lineas de referencia de tecnologia de informacion de empresas consolidadas de la Fuerza Aérea

Hoy en dia, la tecnologia se mueve tan rapido que no se alcanzara nunca la mejor soluciéon del
100 por cien en un tiempo razonable. El suministro de soluciones dgiles es la mejor forma de
tratar un problema mediante desarrollos de software concentrados y un desarrollo espiral de
modo que uno se pueda ajustar a medida que cambia la tecnologia disponible. Esto permite la
capacidad de aprovecharse y adquirir una ventaja estratégica de acciones agiles y soluciones in-
novadoras. Desgraciadamente, este cambio de paradigma desconcierta a muchas personas que
esperan requisitos predefinidos con puntos finales predestinados. No obstante, este método tra-
dicional solo desperdicia recursos a medida que cambian el entorno y el requisito en su medio.
A medida que las cosas varian constantemente en tecnologia y ciberespacio, debemos poder ser
adaptables y decidir aventurarnos para adoptar los cambios —a menos que nos arriesguemos a
quedarnos atras.® Debemos dominar y guiar este espiritu de innovaciéon y proporcionar una es-
tructura para insertar una nueva tecnologia —de forma metédica y rapida— en nuestro en-
torno.

De forma correspondiente, es en esta vena que el oficial de tecnologia principal de la Fuerza
Aérea establecio y gestiono la estructura de Lineas de Referencia de Tecnologia de Informacion
de Empresas Consolidadas (CEIT-B) para conformar, adoptar y suministrar un entorno de tec-
nologia de informacién estandar a propésito. Este esfuerzo disciplinado se conforma al para-
digma agil a medida que se desarrolla la linea de referencia del objetivo futuro.” SEADE es un
componente sustancial de CEIT-B que trata de los requisitos de seguridad, transferencia y efi-
ciencia. Ademads, la Fuerza Aérea, a través de CEIT-B, trata e informa de los requisitos del entorno
de informacion conjunto (JIE) para requisitos de empresa a nivel del Departamento de Defensa.
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Conclusion

La Fuerza Aérea, como servicio, emergié de la tecnologia. Debemos seguir dominando el
mismo espiritu innovador del ciberespacio que nos ha permitido dominar el aire y el espacio. La
innovacion es el combustible del éxito en el futuro, y debemos esforzarnos en nuevas formas de
resolver nuestros problemas dificiles. SEADE, compuesta por un VADC y ELS, es un paradigma
fundamentalmente diferente que cambiard la forma en que se desarrollan, despliegan y defien-
den los sistemas. Al proporcionar un enclave de seguridad separado para aplicaciones en un
VADC, habilitado por un control de acceso dindmico ELS, podemos proteger nuestro tesoro mas
importante —los datos internos— a medida que continuamos operando en un entorno dispu-
tado. La arquitectura de SEADE aumentara la velocidad de acceso del usuario y el suministro de
la aplicacién a la misién, disminuira la gestién diaria de la red y de las aplicaciones, y contrarres-
tara la inutilidad de la seguridad perimétrica de la red.d
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