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Internet hoy tiene multiples webs (redes). La web superficial/visible es lo que Google y
otros motores de buisqueda indexan y leen en base a enlaces. En esencia, la web superficial es
un indice maestro de indices de acceso publico que proporciona resultados para busquedas
basadas en términos y enlaces. La web superficial es pequena y representa solo el 4% del total.
La segunda, llamada la web profunda o deep web, representa aproximadamente el 96% del
resto de la web. La web profunda consiste de sitios protegidos que exigen que los usuarios in-
troduzcan informacién para obtener acceso (correo electrénico o bancos en linea), contenido
sin enlaces (blogs no publicados o bases de datos organizacionales), informacién protegida
por derechos (resultados de estudios, registros financieros, investigaciéon y desarrollo), e infor-
macién personal (registros médicos o documentos legales. Todos éstos son parte de la web
profunda. Los motores de busqueda estindar no tienen acceso a estos sitios y por lo tanto no
pueden buscar en ellos. La tltima es la web oculta o dark web, una parte de la web profunda.
Para acceder a ella es necesario utilizar programas informaticos especificos, claves de acceso y
conocimiento. Aqui se encuentran los sitios ocultos que prefieren permanecer en la oscuridad.
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¢Qué tienen en comun un hacker, una agencia de investigacion del gobierno, EUROPOL,
una fuente anénima que informa a un periodista, un disidente en un pais donde se reprime la
libertad de expresion, los traficantes de drogas, los pedéfilos, los asesinos a sueldo, un denun-
ciante de irregularidades, un fandtico de la privacidad y los terroristas? Todos dependen del
anonimato en linea para garantizar su privacidad, proteger la informacién personal, habilitar la
libertad de expresion, o paraddjicamente, para censurarla. Ademads, también confian del anoni-
mato en linea para realizar actividades ilicitas. Sea para comunicarse, navegar en la web o alojar
datos, estos individuos y organizaciones realizan sus actividades en la web oculta para permane-
cer ocultos de la vista del publico. Qué es la web oculta, cémo funciona y quiénes son sus princi-
pales usuarios es esencial para entender que ella representa una mezcla de servicios ocultos que
consiste de muchas personalidades diferentes provenientes de todos los segmentos de la sociedad.

¢ Qué es?

Algunos conocen a la web oculta como “la parte sérdida de Internet donde se puede comprar
drogas, armas, pornografia infantil, [y] contratar asesinos a sueldo”.! Otros resaltan c6mo “ayuda
a los disidentes politicos que quieren evadir la censura del gobierno”.? En cualquier caso, la web
oculta es un grupo de sitios web dificiles de encontrar porque “no estan indexados por los mo-
tores de busqueda, como Google, y no se puede navegar facilmente a ellos con un navegador
estindar de web”.? Un esbozo rapido de su desarrollo y evolucién técnica define esta discusion.
En un sentido general, la web oculta, también conocida como la red oculta, oculta la actividad
en Internet de los individuos que la utilizan para comunicarse, alojar informacién o acceder a
un sitio web especifico. Tradicionalmente, el acceso a Internet depende de un proveedor de
servicio Internet (ISP) que conecta los usuarios a Internet. Los ISP asignan direcciones IP (Pro-
tocolo Internet) a sus usuarios y maquinas anfitrionas. Las direcciones IP ofrecen detalles orga-
nizativos sobre el ISP, su ubicacién geografica, la ciudad mas cercana, los sitios web visitados, y
otras informaciones de identificacion llamada metadatos. La web oculta permite que sus usua-
rios y maquinas anfitrionas naveguen por Internet, alojen un sitio web o se comuniquen de
forma anénima usando una red global que confunde las direcciones IP de sus usuarios. Este
concepto de anonimato se apoya en el software que el Laboratorio de Investigacién Naval (NRL)
de los Estados Unidos desarroll6 en 2002. En 2004, el NRL public6 la segunda generacién ‘del
encaminador cebolla (the onion router)’ o Tor, como usualmente se le conoce. En mayo de
2004, Tor tenia “32 nodos (24 en Estados Unidos y 8 en Europa)”.* Actualmente la red de Tor
tiene mas de 6000 nodos’ siendo la mds grande a nivel internacional y la herramienta principal
usada para acceder a la web oculta.

Aunque el anonimato que Tor ofrecia a los usuarios de la red oculta era ventajoso, desde en-
tonces la web oculta ha ganado otros usos—-algunos legales, otros no. Por ejemplo, segin uno de
los desarrolladores originales de Tor, Michael Reed, las metas iniciales de Tor eran legitimas “Su
*FINALIDAD* [sic] era para el uso del DoD [Departa-
mento de Defensa de los EUA.] / Inteligencia...no para :Cémo se accede a la web oculta?

asistir a los disidentes...criminales [o] usuarios de bit- - Descargue un programa de
”» 6 QI ~ - X

torrent...”. Sin embargo, nueve anos d.espuf-:s dellanza-  3n0nimato (como Tor)

miento de su segunda generacién, los investigadores de - Siga las instrucciones de insta-

la Universidad de Luxemburgo evaluaron casi 40.000 si- | 13cién

tios Tor ocultos. Como resultado, “encontraron que el - Inicie un navegador (debe co-

contenido de los servicios ocultos de Tor era mas bien  pectarse automaticamente)

diverso”. El namero de servicios ocultos con contenido - Vaya a un directorio de servi-

ilegal o dedicados a actividades ilegales y el nimero de | ¢jos ocultos para comenzar (como
los otros servicios ocultos (dedicados a los derechos hu-  ¢] wiki Hidden)
manos, libertad de expresion, anonimato, seguridad,
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etc.) es casi igual”.” Curiosamente, los analistas encontraron una divisién numérica casi pareja
entre sitios legitimos (56%) vy sitios ilicitos (44%).® En vista del gran alcance de los nodos Tor a
nivel mundial, parece justo afirmar que no todo es malo en la red oculta. El gobierno estadouni-
dense invirtié aproximadamente 1,8 millones de délares’ en Tor en 2013. Hoy Tor es “un pro-
yecto de cédigo abierto operado por voluntarios y apoyado por activistas, organizaciones sin fi-
nes de lucro, universidades y gobiernos”.!” La combinacion de estos factores sugiere que Tor y la
web oculta en la que reside podria no estar tan plagada de crimen e ilegalidad como se pensaba
anteriormente. A pesar de las opiniones divergentes, la web oculta existe para que los individuos,
independientemente de las intenciones, puedan comunicarse, alojar datos o navegar en la web
de forma anénima. Naturalmente, la web oculta y sus herramientas han evolucionado para in-
cluir una amplia gama de actividad, pero sigue centrada en el anonimato.

¢ Como funciona?

La web oculta utiliza programas de cifrado y anonimato para proteger a sus usuarios y maquinas
anfitrionas. El uso del cifrado entre los usuarios de la web oculta no es nuevo. Por ejemplo, su-
puestamente el Estado Islamico de Irak y el Levante (ISIL) comenzé a experimentar con las
herramientas de cifrado en noviembre de 2013." Dos afios después, la informacién posterior
indica que el ISIL tiene ahora “un “servicio de asistencia” de 24 horas para asesorar al gran nu-
mero de yihadistas en el cifrado de sus comunicaciones a fin de evadir a las autoridades”.'? Son
escasos los informes de cédigo abierto que contengan detalles sobre las técnicas de cifrado del
ISIL, especialmente en lo relacionado a planes de ataque. Por ejemplo, inicialmente se crey6
que el ISIL utiliz6 el cifrado para planear los ataques en Paris. Sin embargo, informacién poste-
rior aclaré que la informacién sobre el planeamiento utilizando el cifrado de PlayStation4 era
falsa.” En el tltimo ataque motivado por el ISIL en San Bernardino, no hay informacién publica
actual que indique que se haya utilizado cifrado en la planificacién.' Sin embargo, segtin Aaron
F. Brantly del Centro de Combate del Terrorismo afiliado con el Ejército de los Estados Unidos
hay cuando menos “120 plataformas de [comunicacién] separadas, muchas de ellas cifradas...
que crean un espacio...para operar independientemente de la vigilancia directa”.'” Aunque es-
tos ejemplos resaltan muchos usos negativos, el cifrado tiene un valor compensador al proteger
todo lo que se hace en linea, desde pagar la factura de cable, administrar las finanzas, examinar
los sitios web favoritos, comentar en los medios sociales, compartir opiniones importantes para
uno, o escuchar la musica favorita en linea. Debido a que el cifrado es esencial para proteger la
autenticidad de la informacién personal y asegurar que solo personas autorizadas tengan acceso
a ella, el software de anonimato continuard apoydndose en éste.
Fundamentalmente, la web oculta combina el cifrado
con software de anonimato (SA)'® para ocultar a sus usua-

rios y maquinas anfitrionas. Tor es el SA mas comun en la {Esté alerta!

web oculta, aunque hay otras opciones como las redes priva- - El acceso a los servicios y
das vjrtuales (VPNs), la comunicacién entre pares “peer-to-  .ontenidos ilegales estd a un
peer” (P2P), o el Proyecto de Internet Invisible (I2P). Hay = (jic de distancia.

muchas técnicas para ocultar la identidad que utilizan un - No se puede “negar haber
SA: Por. ejemPlo, Tor “cifra el trafico .w.eb [el proceso ‘donde Vistorun! contenidos

quiere ir en linea’] en capas y lo redirige a través de compu- - Las representaciones de
tadoras seleccionadas al azar entre los [6000 nodos disponi-  myerte violenta, muertes realesy
bles referidos anteriormente] a nivel mundial, cada uno de OO muy frecuentes.
estos elimina una sola capa de cifrado antes de transferir los - Pueden ocurrir impactos
datos al siguiente destino en la red”.'” Este proceso denomi- psicolégicos.

nado ‘salto’ oculta al usuario de Tor y las direcciones IP de
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la maquina anfitriona encaminandolos a través de tres puntos aleatorios'® dificultando asi la
identificacion del origen. Cuando se opera un sitio web mediante Tor, el IP del usuario y el ser-
vidor web saltan tres veces mientras que las VPN solo saltan una vez.!® Otra técnica comun deno-
minada spoofing (burla)® crea la apariencia de que su IP estd en algin otro lugar. Esto es bas-
tante util para ganar acceso a recursos en linea especificos (programas de televisiéon, compras,
servicios de noticias, etc.) disponibles solo en un lugar fisico dado que se basa en la direccién IP.
Por ejemplo, mediante el uso de una VPN es posible acceder a Netflix, una empresa estadouni-
dense, desde Italia utilizando un ISP italiano. Las VPN permiten que los clientes elijan direccio-
nes IP en varios paises habilitando el acceso a recursos en linea de forma anénima. Las VPN son
bastante populares porque son “gratuitas y a menudo mas rapidas que navegar por la red de Tor,
y también son de mds facil uso”.?' El software de anonimato y el cifrado ofrecen a los usuarios y
maquinas anfitrionas la capacidad de ocultar su identidad. Debido a que el cifrado garantiza el
acceso autorizado solo a datos unicos, los usuarios de la web oculta confian en él. Cuando se
combina el cifrado con software como Tor o una VPN que oculta la identidad del usuario, la pro-
babilidad de mantenerse anénimo aumenta enormemente, protegiéndose asi la identidad de los
usuarios y las maquinas anfitrionas.

¢Quién la utiliza?

Esta es una pregunta dificil de contestar ya que la mayoria de usuarios de la web oculta prefieren
mantenerse anénimos. Sin embargo, considerando el numero de usuarios de Internet, los sitios
web disponibles, qué y como exploran los usuarios de la red oculta, el uso de la web oculta, que
es infinitesimalmente pequena, es una caja de sorpresas. Por ejemplo, actualmente hay mas de 3
mil 200 millones de usuarios de Internet a nivel global*? en comparacién a lo que dice Tor que
tiene 2 millones de usuarios diarios.” Suponiendo que los ndameros de Tor son exactos; esto
significa que el 0,0625% de los usuarios de Internet transitan por la web usando Tor. Es insensato
concluir que los 2 millones utilizan Tor para acceder a la web oculta y vender drogas o buscar
imagenes de abuso infantil. Los nimeros de Tor indican que “solo el 1,56% del trafico total...
[tiene] que ver con los sitios ocultos”.?* Con cerca de mil millones® de sitios en linea, los estima-
dos de Tor varian entre 7.000 y 30.000.% En otras palabras, la contribucién de la web oculta de
Tor es aproximadamente 0,03%?” de la web global. Estos nimeros sugieren una comunidad de

usuarios, maquinas anfitrionas y datos disponibles en

la web oculta muy pequena. Segun el proyecto Tor

Sitios comunes de la red oculta

Drogas: Brainmagic, Agora Phis-
hing, Mom4Europe, Exit Seven, Co-
caineMarket, DreamMarket

Equipos: Hackintosh, TorGameDe-
pot, Underground Electronics

Falsificaciones: USD Counterfeits,
Cheap Euros, 20 Dollar USD Notes

Armas: European Arms, Global-
Guns, Black Market

Pasaportes: United States Citizens-
hip, UK Passports

Otros: Rent-A-Hacker, Hitman
Network, Bitcoin Financial, Clone-
Cards, SocialHack, Silkroad Phishing

esta comunidad incluye “gente normal” interesada
en protegerse de los “comerciantes inescrupulosos y
ladrones de identidad...Reporteros sin fronteras, La
Voz de América/Radio Europa Libre/Radio Asia Li-
bre...Periodistas ciudadanos en China...Funcionarios
del orden publico...denunciantes de irregularida-
des...ejecutivos de empresas...blogueros...[y] milita-
res...como agentes de campo, servicios ocultos y reco-
pilacién de inteligencia”, entre otros”.?8
Probablemente, estas personas utilicen la red oculta
de Tor para proteger sus actividades en linea. Hay
otros en la red oculta que el proyecto Tor no ha men-
cionado. Por ejemplo, hace dos anos un individuo
establecié un mercado para asesinar politicos a cam-
bio de la moneda virtual bitcoin.?? Otro ejemplo son
los hackers que ofrecen sus servicios. Sin embargo,
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parece haber un problema porque “para establecer una relaciéon comercial, los hacker deben ser
corteses con sus clientes, completar sus tareas encubiertas de modo oportuno, y en algunos casos
incluso ofrecer garantias de devolucién del dinero”.* Por el contrario, hay individuos bien inten-
cionados como el hacker llamado ‘Intangir’, “quien se convirtié en defensor de la web oculta el
pasado marzo de [2014] cuando pirate6 la Wiki Hidden, y borré todos los enlaces a pornografia
infantil”.® Otro ejemplo es el Doctor X, un médico con experiencia que ayuda a la gente a redu-
cir la dependencia en las drogas. El Doctor X estableci6 un sitio para ayudar a los usuarios del
mercado de las drogas. Dijo que “la gente me pregunta sobre los riesgos reales y los efectos ne-
gativos, [de] las combinaciones de drogas [ilegales y con receta], y el uso de drogas por personas
que sufren de diferentes condiciones, como diabetes o problemas neurolégicos”.* Estas accio-
nes altruistas ofrecen la esperanza de que la decencia humana puede existir de forma anénima.
En vista del pequeno nimero de usuarios de la red oculta y ofrecimientos en linea, la revisién de
contenido popular para entender a los usuarios de la red oculta en base a los datos disponibles
ofrece resultados mixtos. Por ejemplo, un informe de la Fundacién de Vigilancia de Internet
(IWF) encontré “31.266 URLs [localizador uniforme de recursos o enlace hacia un recurso en
linea] que contenian imagenes de pornografia infantil”.?® De ellos, la IWF dijo “En 2014, identi-
ficamos 51 servicios ocultos no vistos anteriormente que distribuian contenido de abuso sexual
infantil, un aumento de 55% en comparacién al ano 2013”.**El contenido ilicito oculto, apenas
un 0,002%, no es tan inquietante como el incremento en el uso de servicios ocultos para insertar
contenido de abuso sexual infantil. Esto sugiere un aumento en las redes de abuso sexual infan-
til existentes en la red oculta. Un segundo ejemplo ilustra los habitos de los vendedores de dro-
gas en la red oculta. En noviembre de 2014, las autoridades legales y judiciales de 17 naciones®
realizaron acciones para reprimir los mercados de drogas de la red oculta en una operacién lla-
mada ‘Operacién Onymous’. La operacién produjo 17 arrestos, la confiscacion de 414 dominios
.onion [alojados por Tor], “mas de 1 millén de délares en bitcoins [dinero digital utilizado en
linea sin ninguna participacién institucional bancaria legitima], 250.000 délares en efectivo”,*
otros activos y multiples confiscaciones de mercados de drogas en linea. La operacion se realizo
con éxito, pero mientras que el “sitio de drogas mds popular de la web oculta [Silk Road]”,%
quedé bloqueado, otros tomaron su lugar. Sitios como Agora prosperaron ofreciendo “mads de
16.000 productos mayormente ilegales”.* Avancemos seis meses y las cifras del 24 de abril de
2015 confirman que los sitios mds pequenos del mercado de drogas de la red oculta “tuvieron un
gran crecimiento con respecto al mes anterior”.* Parece ser que el mercado de drogas actual se
ampli6 gracias al vacio creado por la supresion del sitio web Silk Road. Esta actividad implica que
los mercados de drogas continuaron y posiblemente hasta aumentaron su presencia en la red
oculta después de Operacion Onymous. Curiosamente, Agora, un mercado de drogas impor-
tante de la web oculta, cerr6 recientemente sus operaciones debido al temor de “que las vulne-
rabilidades en los servicios ocultos de Tor podrian dar lugar a que se localicen sus servidores”.*
En base a estos ejemplos y recordando las conclusiones del estudio de la Universidad de Luxem-
burgo antes mencionado, podemos concluir que la comunidad de la red oculta es pequena,
continda impulsando la actividad ilegal a pesar de las continuas medidas enérgicas de los orga-
nismos del orden publico y hace todo lo posible para evitar que la descubran utilizando las alti-
mas tendencias tecnolégicas.

Las tacticas de la red oculta varian, dificultando la identificacién de usuarios o maquinas an-
fitrionas de la red oculta. Por ejemplo, el Dr. Gareth Owen, profesor de la Universidad de Ports-
mouth, al realizar un estudio de seis meses de los sitios ocultos de TOR encontré que el 75% de
los usuarios de la web oculta visitaron sitios de abuso infantil. Sin embargo, Owen cuestiono los
numeros debido a que “La mayoria de servicios ocultos solo fueron vistos una vez. Estos tienden
a existir por poco tiempo”.*! Los hallazgos de Owen confirman que una tactica basica de los sitios
web ilicitos es reubicarse periédicamente. Lo que implica que el acceso continuo a estos sitios
requiere contacto diligente y deliberado con la maquina anfitriona para obtener la Gltima ubica-
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ci6én del sitio real. Otra tictica comun es usar sitios falsos, o fraudulentos. El no saber qué sitios
son reales y cuales son falsos, complica los esfuerzos de vigilancia. Por ejemplo, un informe sobre
la Operaciéon Onymous alega que casi la mitad de los sitios incautados y cerrados eran falsos o
fraudulentos”.*? Asi, esta tactica ofrece a los usuarios de la red oculta protecciéon en un entorno
donde uno “podria estar a un clic de distancia de sitios que venden drogas y armas, y -franca-
mente- incluso cosas peores”.* Otra tctica, usar las VPN en un entorno donde reina la censura,
permite la comunicacién en la red oculta. Un bloguero chino que estableci6 una red oculta dijo
“Este es un mundo Internet Chino libre, aqui puedes decir lo que piensas”.* Otro respondi6 con
entusiasmo a la publicacién diciendo “me siento nervioso incluso ahora, a causa de mi persona-
lidad timida. Nunca pensé que mi primer contacto con la web oculta serfa en un sitio web chino.
Espero que el webmaster contintie su buena labor”.* Estas tacticas reflejan las preocupaciones
de los usuarios en proteger su identidad para evitar ser descubiertos haciendo algo ilicito o con-
siderado ilegal. Para resumir, los nimeros muestran que en general la comunidad de la web
oculta —usuarios y sitios ofrecidos— es apenas una gota en el gran cubo de “Internet”. La evalua-
cién de las visitas a los sitios web ofrece muy poco para ayudar a definir a los usuarios de la red
oculta y produce resultados mixtos debido a las tacticas que enmascaran la actividad.

Hitman Network: Somos un equipo de 3 asesinos a sueldo que trabajan en los EUA (+ Canadd) y en la UE. Una vez que usted hizo una
compra le responderemos en un plazo de 1-2 dias, y el contrato se completard dentro de 1-3 semanas dependiendo del blanco.
Unica Regla: no nifios menores de 16 afios y no politicos entre los 10 superiores

Aumentar el conocimiento de la web ocultay de como funciona no es tan dificil como definir
quiénes forman la comunidad de la red oculta. Originalmente, la red oculta servia fines legiti-
mos del gobierno de los Estados Unidos, proporcionando proteccién a los individuos que reali-
zaban investigaciones, trabajo de campo y recopilacion de inteligencia. Sin embargo, los indivi-
duos que buscaban sacar partido de la actividad criminal hicieron posible que la red oculta
prosperara usando principalmente Tor. Curiosamente, los disenadores de Tor esperaban que
esto sucediera, mencionando que “habra otros usos inevitables de la tecnologia...y si esos usos
fueran a darnos mas trafico de cobertura para ocultar mejor el uso que deseamos hacer de la red,
tanto mejor”.* La red oculta depende del cifrado y el anonimato para proteger a los usuarios y
maquinas anfitrionas. El cifrado de datos es un antiguo estindar dorado de protecciéon que ga-
rantiza que solo los individuos autorizados obtengan acceso a informacién verificable, no modi-
ficada. El uso del software de anonimato junto con el cifrado ofrece una protecciéon compleja y
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potente a la comunidad de la web oculta. En comparacién con el ndmero agregado de usuarios
de Internet, los usuarios de la red oculta son casi inexistentes. Ademas, el naumero de sitios web
de la red oculta disponibles comparado con los sitios web normales es minimo —aproximada-
mente lo que seria un electrén en la cabeza de un alfiler en la mano de un jugador de baloncesto
parado a media cancha en el Alamodome en San Antonio, Texas. Dada la naturaleza de la web
oculta, es dificil definir quiénes son sus usuarios. La informacién disponible sugiere que unos
cuantos tipos de usuarios: expertos en informatica cuyas ticticas les ayudan a evitar los enredos
legales, expertos en informatica motivados por altruismo y usuarios normales que simplemente
se interesan en proteger su informacién personal. En el mundo global interconectado de hoy, es mas
probable que la comunidad de la red oculta siga aumentando su popularidad como reflejo de una
sociedad de enigmas legales y morales que aparentemente nadie en particular ha descifrado. O
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DARPA

Al hacer una simple biisqueda en Internet sobre un tema, los resultados que aparecen no son toda la historia. El Internet contiene un
vasto tesoro de informacion - a veces llamado la “Web profunda” - que no esta indexado por los motores de biisqueda: informacion que
seria til para el seguimiento de los criminales, actividades terroristas, el trafico sexual y la propagacion de enfermedades. Los cientificos
también podrian utilizarlo para buscar imdagenes y datos de las naves espaciales. La Agencia de Proyectos de Investigacion Avanzada
de Defensa (DARPA) ha estado desarrollando herramientas como parte de su programa de Memex que accesa y cataloga el mundo mis-
terioso de la Web profunda. Los investigadores en el Laboratorio de Propulsion a Chorro de la NASA en Pasadena, California, se han
unido al esfuerzo Memex para aprovechar los beneficios de la Web profunda en busca de la ciencia. Memex podria, por ejemplo, ayudar
a catalogar la enorme cantidad de datos que las naves espaciales de NASA entregar a diario.
Elizabeth Landau
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