Aumento en importancia de C2

Vision historica de nuestra ventaja critica
TeNIENTE CorONEL PauL J. MArkisH, USAF

La vida solamente se entiende al revés, pero se debe vivir hacia adelante.

—Sgren Kierkegaard

Las funciones basicas de mando y control (C2) pueden ser algo dificiles de comprender. Por
ejemplo, considere la publicacién de servicio Global Vigilance, Global Reach, Global Power for Ame-
rica (Vigilancia, alcance, poder globales para EUA.). Esta interesante publicaciéon da descripciones
concisas de una pdgina de las cinco funciones basicas originales de la Fuerza Aérea: superioridad
aérea y espacial; inteligencia, vigilancia y reconocimiento (ISR); movilidad global rapida; ataque
global; y C2.! Las primeras cuatro funciones basicas tienen poder y claridad. Son el legado de la
nacién aérea y espacial. No obstante, cuando los lectores llegan a la quinta funcién bdsica, se les
hace creer que el significado de C2 es mantener redes en la edad cibernética. No obstante, en
términos de entender C2, las redes no explican ese concepto mds que los misiles explican la su-
perioridad aérea o las bombas definen un ataque global.

La gran ventaja de EUA. en el combate no radica en la calidad de sus soldados, ideas, armas o
aviones sino en la integracién sistematica de estos elementos por medio de C2. Volviendo a Na-
poledn, los pensadores modernos han hecho esta observacién continuamente. Hombres como
el Mariscal de Campo Helmuth von Moltke (el Viejo) y el Coronel John Boyd de la Fuerza Aérea
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de EUA marcan un aumento continuo hacia la identificacién de las operaciones de C2 como
integrador principal del poder en términos de personas, ideas, armas y maquinas.?

Para analizar los conceptos de estos pensadores, Carl von Clausewitz ofreci6é una distincién
util. Ensené que el cardcter de la guerra cambiara mientras que ciertos aspectos de la naturaleza
de la guerra no cambian nunca. Tanto los aspectos variables como los invariables entran siempre
en juego en la guerra, y ambos merecen nuestro estudio dedicado.® Moltke, el Mariscal de la
Unio6n Soviética Mijail Tujachevski, el Mariscal Jefe de la Fuerza Aérea Hugh Dowding y Boyd se
vieron obligados a pensar en las operaciones de C2 en su dia basaindose en el caracter evolutivo
de la guerra pero también produjeron detalles sobre los fundamentos sobre C2 en la naturaleza
de la guerra. Navegaron por (1) el aumento de la guerra de la era industrial, (2) el nuevo nivel
de guerra operacional, (3) el alcance y la velocidad de la era de la aviacion y (4) el principio de
la guerra de la era de la informacion. Al mismo tiempo, averiguaron que las funciones secunda-
rias y los conceptos universales de C2 son inherentes a la naturaleza invariable de la guerra.
Tanto los aspectos variables como invariables de C2 en sus trabajos representan un movimiento
constante para ver C2 como nuestra ventaja critica (o su abandono —nuestra debilidad critica).
Ademas, podemos observar ahora estas mismas funciones secundarias universales en industrias
que van desde el control de misiones de la NASA a redes eléctricas nacionales. Al ver la natura-
leza de C2 con los ojos de sus mejores pensadores contemporaneos y formas universales también
pueden hacer que este tema sea mas tangible con el fin de nuestros puntos de vista sobre c6mo
satisfacemos estas funciones secundarias en el futuro.

Una historia de seis etapas de mando
y control el poder aéreo moderno

Hasta Waterloo, el C2 militar durante la guerra era predominantemente un asunto de un solo
hombre y un solo campo de batalla. Mientras que imperios como Grecia, Persia y Roma tuvieron
periodos de “gran estrategia”, la imagen de C2 en la guerra antigua esta definida en gran medida
por batallas individuales —a menudo grandes. En estas batallas, el comandante podria compren-
der el alcance del campo de batalla y el control con un cuerpo de oficiales y senales.

Napoleén Bonaparte. (De “The Emperor Napoleon in His Study at the Tuileries” (El Emperador Napoledn en su estudio en las Tulle-
rias) Wikipedia: The Free Encyclopedia, visitada por ultima vez el 1 de junio de 2014, http://en.wikipedia.org/wiki/File:Jacques-Louis_
David_-_The_Emperor_Napoleon_in_His_Study_at_the_Tuileries_-_Google_Art_Project.jpg.)
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En esta etapa, Napoleén fue una figura de transicion al expandir el arte de C2. Sus ejércitos
dispersos a menudo se movian a lo largo de un frente amplio y después convergian el dia de la
batalla. Una division se trababa en combate, y las otras “marchaban al compas de los canones”. A
menudo, un cuerpo de ejército llegaba en el ultimo momento de la batalla, proporcionando
unas reservas decisivas y el margen de la victoria. Esta era, la primera etapa, viene representada
por el amanecer de la guerra de la era industrial y una expansion del arte de C2 por Napole6n.

-

Helmuth von Moltke (el Viejo). (De “El General von Moltke,” Wikimedia Commons, visitada por ultima vez el 1 de junio de 2014,
http://upload.wikimedia.org/wikipedia/commons/8/8f/General_von_Moltke.jpg.)

Hacia 1870, las revoluciones del transporte (el tren) y de la comunicacién (el telégrafo) am-
pliaron las operaciones del comandante en muchos campos de batalla simultineamente. Estas
revoluciones cambiaron el caracter de la guerra para Moltke durante la guerra francoprusiana.
En 1932, el teérico ruso Georgi S. Isserson definié6 la funcién de Moltke observando que “Moltke
el estratega se enfrent6 con un problema completamente nuevo de coordinar y dirigir esfuerzos
de combate, disociados y dispersados tacticamente en el espacio para lograr el objetivo general
espacial de derrotar al enemigo”.* Hasta entonces, solamente existian los niveles estratégicos y
tacticos de la guerra. Este nuevo fenémeno, la emergencia naciente de un nivel de guerra ope-
racional, era algo separado de los niveles tactico y estratégico.” Moltke observé que los nuevos
fenémenos de transporte y comunicacion permitian a las fuerzas “desplazarse divididas y luchar
unidas” (en gran medida de la misma forma en que luchamos hoy).°

Este cambio del caracter de la guerra conformé indirectamente la historia de C2 segun las
ideas de Moltke. Crey6 que las estrategias ganadoras consistirian ahora en lo que llamaba un
“sistema de expedientes” para aprovecharse de las oportunidades encontradas en este nuevo
nivel de guerra. Lleg6 a decir que esa “estrategia es un sistema de expedientes” (énfasis ana-
dido).” Dos saltos clave en la observacién de Moltke transfieren la teoria de C2: (1) la guerra
requeria ahora un método de sistemas para adaptar su caracter mds amplio y (2) el sistema con
la mejor capacidad de adaptacién inherente para responder a la niebla y friccién (“expedien-
tes”) demostraria ser superior. Esta idea cre6 un giro silencioso hacia una profesion de C2 acom-
panada por revoluciones en tecnologia y el caracter de la guerra estilo industrial.®
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Los sistemas de C2 en esa época eran sencillos comparados con los modernos. En la época de
Moltke, dichos sistemas funcionaban también de forma notable:

Un estado mayor relativamente pequerio (incluido el estado mayor general de Moltke en 1870
ascendia solamente a unos setenta oficiales, comparado con casi un millén de hombres que
controlaba durante las hostilidades contra Francia), algunos vagones llenos de archivos y ma-
pas, un grupo de ordenanzas a caballo, y aparatos técnicos como anteojos de campana, estan-
dartes, trompetas, tambores y palomas mensajeras (complementadas mds adelante por telé-
grafo y teléfono) formaban una suma total de sistemas de mando.?

Incluso hasta la Primera Guerra Mundial, las fuerzas de campana usaron palomas mensajeras
para la comunicacién de C2 en la batalla de Verdun —hace menos de 100 afios.!” No obstante,
en estos sistemas sencillos, Moltke y los prusianos se adaptaron a un nuevo nivel de guerra mien-
tras comprendian el método de sistemas que ain usamos hoy. Asi, la época de Moltke, la se-
gunda etapa, estd marcada por la vanguardia de un nivel operacional en la guerra y anticipacién
en la guerra de sistemas.

Mijail Tujakhachevsky. (De “Mikhail Tukhachevsky,” Wikimedia Commons, visitada por ultima vez el 1 de junio de 2014, http://
upload.wikimedia.org/wikipedia/commons/6/66/Mikhail_Tukhachevsky.jpg.)

El siguiente gran salto para entender el C2 moderno llegé en la forma brutal del Ejército
Rojo. El genio de esa maquina de Guerra soviética, Mijail Tujachevski, hizo avanzar muchas ca-
racteristicas de la guerra moderna, incluidos paracaidistas y carros de combate. También estaba
fascinado con la forma en que los aviones podian (1) transformar el concepto de alcance (lo que
€l llamaba “batalla profunda”) y (2) proporcionar una observaciéon sin paralelo y una potencia
de fuego a las fuerzas de avance (lo que llamé “mecanizacién aérea”). Uno podria discutir que
los alemanes casaron las mismas ideas en el concepto de guerra relampago que derroté a Polo-
nia y Europa Occidental en 1939 y 1940.

Hacia 1924, Tujachevski habia empezado a entender la nueva complejidad de C2 articulando
sus funciones secundarias inherentes a la naturaleza de la guerra. Ese mismo ano, tenia cinco de
la seis funciones que usamos hoy en Tacticas, técnicas y procedimientos de la Fuerza Aérea
(AFTTP) 3-1, Theater Air Control System 2013 (Sistema de control aéreo del teatro de operaciones
de 2013), y hacia 1937, seis de seis."" En 1937 Tujachevski llegé incluso a conceptualizar estas
funciones de C2 realizadas en el aire, donde a vista de pdjaro ofreceria el maximo conocimiento
a comandantes y tiradores:
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Los aviones de comunicaciones llevan a cabo las siguientes tareas: (a) comunicacién
de 6rdenes y recopilacion de informes de situacion, (b) mantenimiento de las comu-
nicaciones entre divisiones, [y] (c) vigilancia del campo de batalla. Nota del traduc-
tor: “Voiskovoi” implica ahora normalmente “divisional, organico de las divisiones”,
pero aqui probablemente incluye también cuerpo de ejército. “Enlace con carros de
combate” (en francés literalmente “acompanamiento de carros de combate”) es un
concepto complejo [de traducir]. El mismo término se usa ahora para el apoyo de la
artilleria de los elementos de conduccion de una fuerza movil una vez que se hayan
dispersado. En esta Regulaciéon [de Tujachevski] se implica una combinacién de
guiar los carros de combate de forma navegacional y tactica, informando sobre su
avance, y controlando probablemente el fuego de su artilleria de apoyo.'*

Aqui vemos que Tujachevski se imaginé algo como el Sistema de Radar de Vigilancia y Ataque
de Objetivos Conjunto (JSTARS) mucho antes que lo construyeran los estadounidenses. Su era,
la tercera etapa, estd marcada por el nivel de operacién de guerra posterior a la Primera Guerra
Mundial y la articulacién de funciones de C2 invariables en la naturaleza de la guerra.

A partir de Tujachevski, se llevé a cabo una busqueda cientifica para dar informacién de fun-
ciones de C2 con mas consciencia situacional (SA). El radar y las radios se convirtieron en el
nucleo de estas informaciones de SA."® Asi, tan pronto lo permiti6 la tecnologia, el radar se hizo
central para las formas modernas de C2. El sistema britinico “Dowding” de radar, observadores
y controladores de la misién representa el salto clasico a esta etapa de C2.

Hugh Dowding. (De “Hugh Dowding’; Wikimedia Commonts, visitada por tltima vez el 1 de junio de 2014, http://upload.wikimedia.
org/wikipedia/commons/7/7c/Hugh_Dowding.jpg.)

El Mariscal Jefe Aéreo Hugh Dowding de Gran Bretana, un veterano de la Primera Guerra
Mundial, tenfa una mente brillante y un caracter reservado (de ahi el mote “Stuffy”). En 1936 se
convirti6 en jefe del Mando de Aviones Caza del Reino Unido y ofreci6é una opinién alternativa
ala de los defensores de bombardeos estratégico como Giulio Douhet (Italia), Hugh Trenchard
(Inglaterra) y William “Billy” Mitchell (Estados Unidos). Dowding queria una disuasion basada
en “términos de aviones caza”. Segun dice la teorfa, si una nacién isla como Inglaterra poseia
una fuerza de aviones caza dominante, entonces ningin ataque significativo a la patria tendria
lugar en el aire. Sin embargo, como indica Stephen Bungay, Dowding sabia que “todos los avio-
nes caza del mundo eran de poco uso si no podian encontrar a su enemigo”.'* Para tratar este
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problema de cadena de aniquilamiento e igualar a la Luftwaffe, Dowding se esforz6 en desarro-
llar un sistema nacional de radares costeros conocidos como “Chain Home”.

En teoria, el nicleo del sistema de Dowding eran los resolvedores de problemas humanos
efectuando operaciones de C2:

La calidad de la informacién dependia crucialmente de la destreza y la experiencia
de los operadores, ya que tanto la opinién como el calculo desempenaron una fun-
cién. Tenfan que trabajar rapido, o su informacién seria inttil. Estaban también bajo
presion, ya que las vidas dependian de la precision de sus informes . . . . [Tenian]
medidas de rendimiento rigurosas, y asi mejoraron constantemente. La destreza del
operador era primordial para la efectividad del sistema. . . . Para que el sistema fun-
cione, todas las personas en €l tenian que practicar.'’

La sala de operaciones en la Comandancia de Mando de Aviones Caza de la Real Fuerza Aérea, Bentley Priory. (Del Museo de Guerra
Imperial, © IWM [C 1869], http://www.iwm.org.uk/collections/item/object/205195170. Vuelto a imprimir con permiso).

[Duxford Sector G image] Interior de la sala de operaciones del Sector “G” en Duxford, Cambridgeshire. La identificacion de escuadro-
nes de aviones caza controlados por este sector puede verse en la pared detrds del operador sentado tercero por la izquierda. El
controlador estd sentado el quinto por la izquierda, y en el extremo derecho, detrds del oficial de enlace del Ejército, estdn los opera-
dores R/T en contacto directo con el avion. (Del Museo de Guerra Imperial, © IWM [CH 1401], http://www.iwm.org.uk/collections/
item/object/205195667. Vuelto a imprimir con permiso).

Los oficiales y las tropas alistadas en este sistema realizaron funciones secundarias de C2 como
las conocemos hoy en dia. Los tiradores necesitaban estar orientados y acoplados dindmica-
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mente a gran escala. Los problemas tejidos en la naturaleza de la guerra exigian opinién e inter-
vencion humanas. Eran necesarias formas basicas de orden para las operaciones aéreas a fin de
ejecutar misiones descentralizadas. Las evaluaciones en tiempo real tenian que hacerse, comuni-
carse y utilizarse. Los radares dieron informacién a los controladores de misiones, que funciona-
ban como “perros pastores”, guiando a los escuadrones de aviones caza en la batalla para salvar
a su pais. Hasta este dia, Estados Unidos usa el modelo de Dowding para guardar su espacio aé-
reo a través del Sector de Defensa Aérea Occidental y Sector de Defensa Aérea del Noreste.

Después del éxito de este sistema de defensa aérea, se colocaron al final radares grandes en
aviones de alerta temprana en vuelo como el E-2y el EG-121. En teoria, estas plataformas se con-
virtieron en versiones de largo alcance y méviles aéreas del modelo de radares defensivo de
Chain Home.'® Este periodo, cuarta etapa, viene marcada por la mayor profundidad en los espa-
cios de batalla desde la velocidad y el alcance de la era de la aviacién en su maxima actividad e
informaciones refinada de SA usados por equipos de controladores para formar un sistema de-
fensivo de adaptacién complejo.

Foto cortesia de Public Affairs, 116 ala de control aéreo, Base de la Fuerza Aérea Robins, Georgia
[JSTARS image] Una tripulacion aérea de JSTARS se parece mucho a la sala de control de la Real Fuerza Aérea 70 arios después.

Aunque el sistema Dowding emergi6 de la defensa, el Coronel John Boyd introdujo una di-
mension completa en C2 usando fundamentos de la competencia. Los aviadores reconocen el
bucle de observar, orientar, decidir, actuar (OODA) de Boyd como modelo para obtener el do-
minio aéreo en la guerra.'” En teoria, si nuestro bucle de OODA es mds corto que el de nuestros
enemigos, terminamos en el lado apropiado de la lucha. Es menos conocida la presentaciéon
“Diseno Organico de Mando y Control” de Boyd en la que lleva a OODA a un nivel del sistema
que recuerda la llamada de Moltke para un sistema de expedientes. Boyd pensé que llevar el
concepto de OODA a un nivel de sistema podria maximizar nuestra capacidad para una accion
independiente, llamando a estas cualidades “iniciativa y adaptabilidad”. Al mismo tiempo, este
sistema podria asegurar que todas las acciones a la velocidad de la guerra aérea seguirian es-
tando alineadas con la intencién y la visiéon del comandante. A esta cualidad y a la reduccion de
friccién la denominé “armonia”. Sin embargo, estas tres cualidades dependen de la capacidad
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de producir “detalles” a nivel de sistema. Asi, una distincién clave de un sistema de C2 basado en
la confianza de Boyd incluye la adicién de un “detalle” a nivel de sistema a los “expedientes”
defensivos encontrados en el modelo de Dowding.'

L R . =
John Boyd, piloto. (De Wikimedia Commonts, visitada por ultima vez el 1 de junio de 2014, http://commons.wikimedia.org/wiki/
File:JohnBoyd_Pilot.jpg.)

En principio, Boyd anadi6 una cualidad completa a las operaciones de C2 mientras que
el sistema de Dowding era defensivo desde su principio. Al hacer eso, Boyd adelant6 otro
nivel de detalle al concepto de “expedientes” de Moltke desde la segunda etapa. El sistema
Dowding se concentré en expedientes defensivos mientras que Boyd ampli6 los expedien-
tes para incluir la produccién proactiva de detalles motivada por los fundamentos de la
competencia.

Tanto si pensamos asi como si no lo hacemos, nos desplazamos hacia Boyd en forma de
sistema de control aéreo del teatro de operaciones (TACS), dentro del cual ambas empre-
sas de ISR y C2 dan informacién de operaciones aéreas ofensivas en una forma que no lo
hacia el sistema Dowding.'” Hoy en dia podemos ser testigos de nuestro movimiento en este
sentido observando el gran tamano de la division de inteligencia, vigilancia y reconoci-
miento del Mando Central de EUA—comparable con el gran tamano del piso de operacio-
nes de combate del centro de operaciones aéreas y espaciales. Los primeros TACS y estas
expansiones modernas empezaron a transferir el concepto de OODA desde un sistema de
cuatro barcos a un sistema completo de adaptaciéon complejo para dominar el poder aéreo
y producir detalles.?” Asi pues, los cambios en la era de Boyd estan marcados por la vanguar-
dia de la época de la informacién, incluido el C2 basado en informatica y anadir “detalle”
de todo el sistema a los expedientes defensivos encontrados en el modelo de Dowding. Esta
vista de etapas multiples de la historia de C2 muestra que los teéricos de G2 navegaron los
cambios de megatendencias mientras adquieren detalles de los fundamentos de C2 al
mismo tiempo (tabla 1).
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Tabla 1. Seis etapas de las operaciones modernas de mando y control

Etapas del | Puntosinterme- Megatendencias de navega- Descubrimiento de fundamentos | Resultado clave
C2 mo- dios cién de C2
derno
Etapa 1 Napoledn (Fran- La amenaza de la guerra de Ampliacion del arte de C2 en el Fomenté el arte
cia) tipo industrial modelo de un solo lidery unsolo | de C2
campo de batalla
Etapa 2 Moltke Revoluciones de transporte y Un “sistema de expedientes”en Imaginé una
. comunicacién multiples campos de batalla guerra de siste-
(Prusia) mas
Etapa 3 Tujachevski (Rusia) | Nuevo nivel de guerra opera- “Expedientes” refinados en claras | Hizo que C2
cional y la vanguardia de la era | funciones secundarias de C2 fuera tangible
de la aviacion
Etapa 4 Dowding (Reino Alcance y velocidad de la era Las informaciones refinadas de SA | Informaciones y
Unido) de la aviacion en maxima ope- | y los equipos de controladores equipos siste-
raciéon con mayores profundi- que realizan funciones secunda- matizados
dades del espacio de batalla rias de C2 forman un sistema de
adaptacion para la defensa
Etapa 5 Boyd (EUA) Administracién de datos ba- Transferencia de los fundamentos | Fundamentos
sada en computadoray lavan- | de la competencia a un sistema de competencia
guardia de la era de la informa- | de “detalles” incorporados
cion
Etapa 6 Incierto Operaciones C2 centradas en la | Incierto Incierto
red y guerra cibernética

La primera etapa caracteriza a C2 en la mayor parte de la historia humana. La segunda etapa
introduce guerra de sistemas y el concepto “expedientes” (adaptaciones rdpidas) de C2. La ter-
cera etapa transfiere los expedientes a funciones secundarias de C2 detalladas e intrinsecas, que
son fundamentos duraderos de C2 en la naturaleza de la guerra. La cuarta etapa introduce infor-
macién de SA elaborada en un sistema C2 defensivo con sensores, radios, operadores y observa-
dores acoplados con el alcance y la velocidad de la época de la aviacién en médxima operacion.
Los aviones de alerta temprana en vuelo aparecen en esta etapa para ampliar y transportar geo-
graficamente el modelo de cuatro etapas. Ademads, como la Fuerza Aérea aparecié durante esta
etapa (por medio del acuerdo de Key West de 1947), nuestra funcién basica de C2 se conocia
antes como “defensa aérea”. La quinta etapa anadié un frente completo y ofensivo a las funcio-
nes de C2 por medio de una descripcion de fundamentos de la competencia de Boyd disenados
para crear detalles maximos y la capacidad de adaptacién a un nivel del sistema. Durante esta
etapa, el Massachusetts Institute of Technology cre6 un Sistema Entorno de Tierra Semiautoma-
tico (SAGE) para la Fuerza Aérea, introduciendo la funcién de computadoras para procesar
grandes cantidades de informacién en un sistema de C2.?' La quinta etapa también resulta en
sistemas con espiritu ofensivo como JSTARS (el verdadero nombre que contiene los términos
objetivo y ataque). De forma apropiada, el nombre de esta funcién bésica de servicio pasé de la defensa
aérea a mando y control en esta etapa.
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En la sexta etapa, nuestro trabajo se caracteriza por la guerra centrada en la red a medida que
un desplazamiento mds marcado a la era de la informacién actiia sobre nuestros sistemas milita-
res de C2. El Departamento de Defensa puso en marcha el programa de investigacién de mando
y control como medio para entender los efectos de la era de la informacién. Por un lado, los
autores del programa David Alberts y Richard Hayes siguen a Boyd al solicitar un sistema de de-
talles que faculta la “ventaja” de nuestros sistemas. Concluyeron de forma agresiva que los “mé-
todos tradicionales de mando y control no estan a la altura del reto. Simplemente carecen de la
agilidad requerida en el siglo XXI”.?? Por otra parte, el Coronel Jeffrey Vandenbussche, USAF,
observa como los militares operan en un contexto de mayor sensibilidad politica y por ello tal
vez necesiten ser jerarquicos tradicionalmente en momentos de controlar y equilibrar el riesgo
verticalmente.* Ademads, otros futuristas han vaticinado que el C2 de la sexta etapa serd cono-
cido como guerra centrada en los conocimientos (KWAR) en la que ganar y perder se reduce a
puras estrategias de conocimientos competitivos.**

Para basar nuestra percepcién de la sexta etapa, harfamos bien en repasar la distincién de
Clausewitz entre el “cardcter”y la “naturaleza” de la guerra. Su cardcter puede cambiar (por ejem-
plo, redes de la edad de la informacién y guerra cibernética), pero su naturaleza fundamental
no (por ejemplo, funciones secundarias de C2 y guerra caracterizadas por la niebla, la friccién y
la probabilidad). Ambos merecen nuestro estudio dedicado. Sea lo que sea lo que concluyamos
sobre el caracter variable de las operaciones de C2 en la sexta etapa, es igualmente importante
reconocer las funciones secundarias invariables de C2 y los fundamentos de las competencias
tejidas en la verdadera naturaleza de la guerra. El futuro de nuestra funcién basica de C2 debe
sentirse como comprender las megatendencias actuales sin abandonar los conceptos universales
de C2.

Funciones secundarias invariables y tangibles de C2

Tujachevski escribié ampliamente sobre C2 desde 1924 hasta 1936 antes de que fuera ejecu-
tado como consecuencia de una falsa acusacién de traicién en la “Gran Purga”de Stalin de 1937.
Su trabajo sigui6 siendo inaccesible hasta 1987, cuando Richard Simpkin publicé una traduccién
en inglés. Hay tres aspectos clave de los escritos de C2 de Tujachevski en la tercera etapa: (1) los
aviones de C2 extienden la influencia de un comandante sobre el espacio de batalla cadtico y
creciente, (2) el uso de “funciones” ayuda a definir C2 concretamente, y (3) la similitud de las
funciones de Tujachevski con las nuestras demuestra la naturaleza invariable de las funciones
secundarias de C2 en la guerra.

En primer lugar, Tujachevski empezé a aprovechar la aviaciéon para C2. En el reglamento de
servicio de campana ruso de 1936, escribié que “la complejidad de la batalla moderna reserva un
lugar particularmente brillante en la cuestién de mando y control” para incluir el uso de avio-
nes.” Sus escritos abarcan niveles (operacionales/tacticos) y medios de guerra (aire/tierra/
mar) con énfasis en la guerra terrestre, basada en su etapa histérica. No obstante, sin duda,
consider6 la aviaciéon para desempenar una funcién de C2 a fin de

1. Impulsar el reconocimiento y la vigilancia que alimentan las demds funciones de C2,
2. Dar 6rdenes dinamicas,

3. Recopilar informes de situacién o evaluaciones de danos en batalla,

4. Unir y mantener comunicaciones visuales en profundidad, y

5. Ayudar a enlazar luchas de armas combinadas (“mecanizacion aérea”).?

Tujachevski también capturé el nivel tdctico, a veces abandonado, de C2, escribiendo que
“debido a la complejidad, el control real de la batalla debe implicar necesariamente el control
de todo el proceso tactico”.?

En segundo lugar, usar “funciones” para comprender C2 constituy6 un salto importante para com-

prender su significado. Los conceptos complejos a menudo se definen de esta manera. Por ejemplo,
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los macroeconomistas usan este método de entender el dinero. Especificamente, si algo sirve como
(1) medio de intercambio, (2) almacén de valory (3) medida de riqueza, entonces es dinero. Para un
macroeconomista, no importa si esto significa piedras polinesias de varios tamaros o dinero de Mono-
poly. Si algo sirve estas tres funciones, lo llamamos dinero. De la misma manera, si algo satisface estas

funciones de C2, lo llamamos C2 al nivel tactico de guerra.

Tabla 2. Tujachevski y la doctrina de servicio tactico moderno

Escritos de Tujachevski AFTTP 3-1, TACS:

Funciones tacticas de C2

- reconocimiento completo (pag. 193)

»adopcién de un plan que se adapte a la situacion (pag.
193)

« organizacion de seguridad fisica de comunicaciones 'y
resuministro (pag. 193, 194)

- control sistematico del reconocimiento y de la vigilancia
(pag. 207)

- arreglos de advertencia de amenazas inminentes para la Orientar a los tiradores
seguridad fisica y defensa aérea (pag. 208)

- 0rdenes que explican las misiones finales con lugares y
tiempos (pag. 100)

- concentracion de fuerzas en un objetivo Unico, bien defi-
nido y claramente indicado (pag. 150)

« asignacion de tareas a las tropas (pag. 193) Acoplar a los tiradores
- capacidad de respuesta a cambios en la situacion (pag. Resolver problemas
193)

« necesidad dindmica de explicar [medidas de coordinacién
de respaldo de incendios] intermedias (pag. 100); estipula-
ciones para la cooperacion (pag. 193); configuracion de
“arreglos de control” (pag. 152)

« dar rdenes en momentos oportunos (pag. 193, 208)

- observacion de la forma en que se ejecutan las 6rdenes en
niveles inferiores (pag. 193)

- ordenacién y observacion de fuerzas amigas (pag. 208)

- organizaciéon de comunicaciones (pag. 208)

- estipulaciones para la cooperacién de todas las armas
[fuegos] en cada fase de la operacion (pag. 208)

- politica sobre el uso de la radio (pag. 208)

- medios de mantener comunicaciones ininterrumpidas con | Poner orden
fuerzas moviles y de retaguardia (pag. 208)

- iniciativa personal (pag. 193) Decisiones rapidas

- pasar prontamente informacion fiable hacia abajo y de Producir evaluaciones
forma lateral y de informes de situacién hacia arriba (pag. 193)

Fuente: Para consultar referencias de paginas, vea Richard Simpkin, Deep Battle: The Brainchild of Marshal Tukhachevskii (Batalla profunda:
creacion del Mariscal Tujachevski), traducido por Richard Simpkin y John Erickson (Londres: Brassey’s Defense Publishers, 1987).
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En tercer lugar, los escritos de Tujachevski tienen grandes paralelos con nuestra propia doc-
trina de servicio tactico (tabla 2). En 2009, Ia Fuerza Aérea identificé el mismo conjunto bdsico
de funciones tacticas de C2 de Tujachevski en AFTTP 3-1, TACS. Estas correlaciones ayudan a
demostrar una calidad universal de trabajo de C2 encontrada en la naturaleza de la guerra.

Estas funciones secundarias tacticas de C2 también tienen numerosas tareas de C2 en
nuestra doctrina que satisfacen cada funcién. No obstante, al estar por encima del nivel de
detalles de la tarea, podemos describir nuestras funciones secundarias tacticas actuales
usando terminologia del bucle de OODA de Boyd.

¢ I'1, orientar tiradores: aumentar la SA del tirador/sensor y alerta de amenazas propor-
cionando SA. La gestion de la batalla y las tareas de fusiéon de inteligencia, vigilancia y reco-
nocimiento en esta funcién mejoran los pasos de observar/orientar del bucle OODA de
Boyd.

¢ I'2, acoplar tiradores: mejorar la economia de fuerza en situaciones dinamicas. El uso
de SA planificado de los sensores mejora el paso de decisiéon del bucle de OODA de Boyd.

¢ I3, resolver problemas: aplicar recursos para la ejecucion de adaptacion de orden de
tareas aéreas. Numerosos problemas al nivel tactico requieren un pensamiento critico para
asegurar la intencién del comandante y el logro de la misioén. Esta funcién rodea cada paso
del bucle de OODA de todo el sistema. La resolucién de problemas lleva armonia u orden
dindamico para las operaciones.

* F4, poner orden: emplear responsabilidad de fuerza de rutina y supervisar integrando
sensores, incendios y ubicaciones amigas. Esta funcién rodea cada paso del bucle de OODA
de todo el sistema y pone un orden estatico en las operaciones.

* 5, decisiones de velocidad: simplificar y minimizar procesos que unen la identifica-
ci6én del combate y las aplicaciones de las reglas de enfrentamiento. Esta funcién radica en
la base del paso de decisién en el bucle de OODA de Boyd.

® 6, producir evaluaciones: convertir informacién en estimaciones precisas de las situa-
ciones en todas las direcciones—hasta un controlador de ataque terminal conjunto (JTAC)
y hasta el comandante de los componentes aéreos de las fuerzas combinadas (CFACC). Esta
funcién predomina en cada paso del bucle de OODA de Boyd.*

Estas funciones se manifiestan en fen6menos actuales de nuestras operaciones tacticas
de C2. Nuestros reactores de C2 disponen de radares masivos para la localizacién y la alerta
temprana a fin de orientar a tiradores.* El acoplamiento de tiradores produce una economia de
fuerza, guiada dinamicamente a la intencién del comandante (cuando el plano aéreo se
encuentra con la realidad); es la razén por la que los participantes de C2 de la Fuerza Aérea
se sumergen en formatos tirador/sensor, normas y tacticas, técnicas, y procedimientos. Re-
solver problemas radica en la base de C2. La resolucién de problemas continuos a un nivel
superior a cuatro barcos (o dos barcos estos dias) trata el problema de Clausewitz de que la
guerra se caracteriza por niebla, friccién y probabilidad. La resolucién de problemas a nivel
tactico crea los recursos necesarios para implementar una orden de asignacién de tareas
aéreas y alinear soluciones con la intencién del comandante. Poner orden crea la estruc-
tura minima necesaria para activar la optimizacién y adaptacion de haberes aéreos a la ve-
locidad de las operaciones aéreas. Las (buenas) decisiones rapidas representan la esencia del
bucle de OODA transferidas a una escala de area de responsabilidad. La funcién de producir
evaluaciones da un giro de 360 grados a las conclusiones clave hacia abajo a la JTAC y hacia
arriba a la CFACC a la velocidad de operaciones aéreas. Esta funcién permite al sistema
“pensar” mds alla de un simple vuelo de aviacién o bombarderos en tiempo casi real con
estimaciones exactas de la situacién.*
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La continuidad histérica entre nuestras funciones y las de Tujachevski revela una perma-
nencia aparente de estas funciones secundarias. Esta pauta de C2 debe guiar también a
nuestras visiones sobre cémo las llevamos a cabo en nuestra futura guerra. En un conflicto
real a cualquier escala, alguien tiene que satisfacer estas funciones mal entendidas de C2
empotradas en la naturaleza de la guerra. Las funciones tacticas de C2 ayudan a definir C2
en términos mas amplios que la mayoria de los combatientes pueden entender y quizas va-
lorar como una “ventaja”.

La historia muestra que queda trabajo

Al mismo tiempo, no podemos decir que C2 sea comprendido completamente. Por ejem-
plo, al siguiente nivel de guerra, podemos observar otras funciones secundarias, pero no
estan bastante unificadas en este momento. Tujachevski capturé otras funciones que pare-
cian aplicarse al nivel de guerra operacional:*!

® Optimizar haberes

¢ Producir un pensamiento operacional

® Acoplar fuegos entre teatros de operaciones

® Sopesar el valor estratégico de acciones tacticas
¢ Advertir en todo el teatro de operaciones

¢ Organizar 6rdenes de despegue inmediato

® Delegar la autoridad para maximizar una acciéon independiente
® Asegurar la interoperabilidad

¢ Realizar la coordinacién entre naciones

¢ Dar 6rdenes dinamicas

¢ Controlar fases

Una segunda fuente de funciones operacionales procede del historiador Martin van Cre-
veld, otro campedén del método funcional de C2 segin se refleja en el vasto intervalo de
historia descrito en su libro Mando en guerra. Articulé que un sistema C2 ideal tiene funcio-
nes que reunir, distinguir, distribuir, estimar situaciones, desarrollar objetivos, analizar,
adaptar, decidir, planificar 6rdenes y monitorear.” No obstante, el “Anexo 3-30, Mando y
control”, describe las funciones operacionales de C2 como planificacién, direccién, coordi-
nacién, control, asignacién de tareas, ejecucién, monitoreo y evaluacién de operaciones
aéreas, espaciales y ciberespaciales.

Entre Tujachevski, van Creveld y el “Anexo 3-30” se encuentra una imagen general de
funciones al nivel de guerra operacional, pero no estdn sincronizadas (tabla 3). Con la adi-
cién de la complejidad, los niveles tdctico y operacional también comparten funciones
idénticas (como evaluacién) mientras que otras funciones son completamente diferentes
(complicando atin mas nuestros esfuerzos en comprender el arte y la ciencia de C2). En la
sexta etapa, debemos trabajar hacia una taxonomia completa de las funciones de C2 para
que sean mas precisas sobre como disenamos los sistemas de G2 para cualquier entorno. La
adicién de dareas de capacidad conjunta de C2 muestra ciertas similitudes, que no llegan a
ser idénticas.
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de capacidad conjunta de C2
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Tujachevski

Van Creveld

“Anexo 3-30”

Areas de capacidad
conjunta de C2*

« Optimizacion de haberes

« Produccion de pensamiento
operacional

« Acoplamiento de tiradores de
teatros de operaciones

« Sopesar el valor estratégico de las
acciones tacticas

« Advertir en todo el teatro de
operaciones

« Organizar 6rdenes de despegue
rapido

« Delegar autoridad para maximizar

« Recopilacion de
informacién
«Distincion (filtrado)
« Distribucion
(despliegue)

« Estimacion de
situaciones

« Desarrollo de objetivos
« Adaptacion

« Decision

« Planificaciéon

+ Ordenes

« Planificacion

« Direccion

« Coordinacién
« Control

« Asignacion de
tareas

« Ejecucion

« Monitoreo

« Evaluacion de
operaciones aéreas,
espaciales y
ciberespaciales

« Planificacion

« Organizacion

« Entendimiento
« Decision

« Direccion

« Monitoreo

acciones independientes

« Asegurar la interoperabilidad
« Realizar la coordinacion entre
naciones

« Dar 6rdenes dindmicas

« Controlar las fases

*Vea “Estado mayor conjunto J6: arquitecturas del Area de Misiones de Combate (WMA)’, visitada por dltima vez el 7 de junio de 2014, https://
sadie.mci.navy.mil/jafe/jid/JCAs.aspx.

C2 de cualquier cosa

Entre la cuarta y quinta etapas, se empezaron a propagar operaciones de C2 a gran escala por mul-
tiples industrias. La similitud de las funciones secundarias entre industrias es significativa, quizas apun-
tando hacia lo que podriamos llamar un “C2 universal” y seguir haciendo énfasis en la importancia de
la criticalidad de C2. Por ejemplo, es famoso que el control de misiones de la NASA estd comprome-
tido con el éxito de sus astronautas que se aventuran en misiones complejas y potencialmente fatales.
Las actividades en Houston durante una mision del transbordador espacial se asemejan fisicamente a
las de nuestros TACS—auriculares, altavoces, radios, consolas, registros y pantallas de situacion—
dando a entender cierta universalidad de C2 en cualquier empresa compleja. En Houston, los contro-
ladores de la misién orientan a los astronautas, los acoplan con tareas que necesita la mision, resuelven
problemas para ellos (de forma excelente en el caso del Apolo 13), ponen orden a una mision me-
diante normas como cuenta atras, toma de decisiones rdpida al ritmo de vuelo espacial tripulado y
producen continuamente evaluaciones de la misién (para los astronautas y hacia arriba hasta el presi-
dente). Como tales, estan efectuando basicamente las mismas funciones C2 de AFTTP 3-1 para una
misién completamente diferente.
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Control de la mision de NASA para el lanzamiento del transbordador espacial STS-128.

Todas las operaciones complejas en esta era parecen toparse con la necesidad de sistemas de
C2 de buen funcionamiento. Los salones de operaciones de los portaaviones, las salas de control
de reactores nucleares, el Centro de Mando Militar Nacional, la Agencia de Gestién de Emer-
gencia Federal y los puestos de mando de todo el mundo se parecen entre si tanto en la funcién
como en la forma. La universalidad aparente de C2 ofrece mas evidencia para la necesidad de
tener resolvedores de problemas de adaptacion de tiempo completo conectados directamente a
las operaciones—individuos que supervisaran y actuaran sobre cualquier empresa humana com-
pleja. Este fenémeno universal ha generado incluso la disciplina académica paralela de gestion
de operaciones—un requisito en los sistemas complejos de la era industrial.

El C2 universal es un tema que se estudia cada vez mas en las industrias. En el ensayo Develop-
ment of a Generic Activities Model of Command and Control (Desarrollo de actividades genéricas,
modelo de mando y control) de 2007, unos autores britanicos examinaron una gama de opera-
ciones de C2: redes eléctricas nacionales, redes de ferrocarriles, sistemas de trafico aéreo, servi-
cios de emergenciay las fuerzas militares del RU (tres ejemplos de servicios diferentes). Trataron
de “proporcionar una herramienta de investigacion que pueda aplicarse a cualquier dominio de
mando y control”.** Mientras que los autores se concentraron solamente en tareas de comunica-
cion en vez de acciones de coordinacion y pensamiento critico, el resultado son similitudes cla-
ras en forma de una taxonomia comunes en industrias. Los investigadores encontraron un as-
pecto de C2 universal.

Al volver a las operaciones militares, vemos que el C2 universal se evidencia también en la
reemergencia constante de formas para ese fin hoy siempre que existan huecos de C2. El Mando
de Combate Aéreo (ACC) tiene diversas iniciativas de “C2 de inteligencia, vigilancia y reconoci-
miento” que se concentran en la orientacién, el acoplamiento y la resolucién de problemas rela-
cionados con el empleo de sensores en vez de tiradores. En otra forma para ese fin de C2, el
Mando de Operaciones Especiales (SOCOM) de EUA. ha experimentado operaciones aéreas
mas ocupadas en “el embudo” sobre objetivos de fuerzas de operaciones especiales (SOF) en la
era del 11 de septiembre. Estas operaciones aéreas mas ocupadas han exigido la creacién de
nuevos participantes del coordinador aéreo tactico (en vuelo) (TAC[A]) dedicados a las misio-
nes de SOF. Sea cual sea el participante aéreo que asuma esta nueva funcion, realiza exacta-
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mente las mismas tareas de TAC(A) comunes a resolvedores de problemas de tiempo completo
en una gran lucha de respaldo aéreo cercano.

Tanto en el ejemplo de ACC como de SOCOM, ¢por qué hay tendencias populares para una
configuracion de C2 destinada a ese fin? Se han descubierto huecos de C2. ;Por qué existen? Las
funciones secundarias de C2 no se llevaron a cabo. Observamos la necesidad de un C2 tactico en
nuevas formas donde existen huecos de C2 en operaciones complejas. Se trata de otra forma de
observar la necesidad universal de un C2 tactico, ya que cualquier operacién aumenta en com-
plejidad o precision. En estos huecos, podemos observar como se engendran las funciones se-
cundarias de C2 a partir de la naturaleza de la guerra y como las funciones simplemente adoptan
nuevas formas segin lo requiere el cambio de caricter y el alcance de la guerra.

Conclusion

La historia del concepto de seis etapas muestra una necesidad creciente para pensar sobre las
operaciones de C2 en términos de ventaja. Tanto el caracter variable como la naturaleza invaria-
ble de la guerra apuntan a un aumento general de la importancia de las operaciones de C2. En
lo referente al caracter de la guerra, el florecimiento de la guerra de la edad industrial hizo que
Napole6n se convirtiera en una figura de transicion estimulado el arte de C2. La vanguardia de
un nivel operacional en la guerra forzé a Moltke a pensar en un “sistema de expedientes”. Ob-
servo tanta ventaja en un sistema de adaptaciones que asi llamo a esta estrategia. Para Tujache-
vski, el nivel operacional de la guerra llegé por completo en su experiencia de la Primera Guerra
Mundial, forzandole a pensar y arrojar “una luz particularmente brillante” sobre el tema de C2
a fin de incluir funciones secundarias fundamentales que no parecen cambiar. El alcance y la
velocidad de la era de la aviacion en su maxima actividad forzaron a Dowding a crear un nuevo
sistema de defensa aérea con informaciones elaboradas de SA. Con este sistema de C2, ayudo6 a
salvar a Inglaterra. Por ultimo, las primeras formas de la era de la informacién rodearon a Boyd
ya que se imaginé un sistema de C2 que produce una ventaja puramente competitiva en forma
de detalles, iniciativa, capacidad y adaptaciéon y armonia.

Estos mismos hombres se encontraron con aspectos invariables de C2 en la naturaleza de la
guerra misma —como las funciones secundarias de C2. Tujachevski fue el primer combatiente
moderno en escribir sobre funciones secundarias de un sistema C2 en la tercera etapa. Esta vista
funcional le permiti6 satisfacer de forma creadora estas funciones invariables, incluida una pro-
mocion temprana de aviones de C2. Estas funciones secundarias y conceptos como OODA mar-
can una busqueda para trazar esta profesion invisible con lo tangible. La busqueda misma es si-
multinea a un aumento general de la importancia de las operaciones de C2 como su propio
tema y una forma de ventaja.

En la quinta etapa, también proliferaron las operaciones de C2 entre industrias. Se pueden
observar funciones secundarias muy similares como otro indicio de la calidad universal del tra-
bajo de C2. A medida que se despliega la historia ante nosotros, la emergencia para este fin de
las nuevas configuraciones de C2 se presenta siempre que se produzcan huecos de C2. Estos
huecos aparecen de muchas formas, pero todos se derivan de hacer caso omiso de las funciones
secundarias —ofreciendo otra indicacion sobre su calidad e importancia universales.

Al avanzar a la sexta etapa, C2 puede seguir siendo una funcién bdsica de servicio dificil de
lograr. Conocemos su significado y a menudo lo tratamos, pero raramente con mucha satisfac-
cion.* C2 nos deja perplejos por varias razones. Cuando decimos “C2”, reunimos varios temas a
la vez: las personas que llevan a cabo C2, la doctrina, las aptitudes, las destrezas, las plataformas,
las tecnologias, los sistemas, las autoridades, las tareas, las funciones secundarias y los efectos.
Tratar cualquiera de estas “casillas” por si solas puede conducir a un entendimiento y una falta
de satisfaccién solamente parcial.®” Se afladen otros factores de combinacién a la perplejidad de
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C2: el alcance/la velocidad de las operaciones aéreas, C2 en niveles de guerra variables, diferen-
cias conjuntas en doctrina y capacidades, C2 como una unién de arte y ciencia, los tres proble-
mas cientificos del Coronel Boyd (incertidumbre, falta de terminacién y entropia de SA), dile-
mas de interoperabilidad conjunta continua, C2 sin ensayar en coaliciones internacionales (por
ejemplo, Libia), una nueva era de la guerra cibernética, rendimiento de C2 en toda la gama de
operaciones del Departamento de Defensa con capacitacion limitada, y una serie de factores
sociales no articulados que crean puntos de friccién en las operaciones de C2.

Al final, la teoria de C2 ha evolucionado bastante desde el uso de palomas mensajeras en Ver-
dun hace menos de 100 anos. De alguna forma, simplemente estamos empezando a comprender
la enormidad de lo que se ha logrado y de lo que atin se puede lograr. Nuestras operaciones de
C2 constituyen una ventaja critica sobre los adversarios que deben realizar el mismo trabajo difi-
cil en operaciones complejas. Aunque dichas operaciones no son nuevas de ninguna manera,
entender los aspectos variables e invariables de C2 como nuestros teéricos estimulard nuestro
dominio de C2 en el futuro. El poder completo de nuestras personas, nuestras ideas, nuestras
plataformas y nuestras armas seguiria sin aprovecharse sin un sistema de C2 de buen funciona-
miento que sea robusto en lo fundamental. O
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