Comandantes empoderados

La piedra angular del comando y control agil y flexible

Mavor Eric THeriauLT, USAF

No podemos resolver nuestros problemas con el mismo razonamiento que utilizamos cuando los creamos.
—Albert Einstein

Una leccién clara que la Fuerza Aérea estadounidense deberia aprender de las guerras en
Irak y Afganistan es la necesidad de dar facultades a los comandantes subordinados para que
enfrenten los retos dindmicos del combate. La historia nos ha demostrado reiteradamente que
para lograr nuestras metas, los comandantes del frente de batalla deben tener la flexibilidad
para superar y derrotar al enemigo. La Fuerza Aérea siempre ha reconocido la flexibilidad como
un principio basico del poderio aéreo y tradicionalmente ha buscado lograrla a través de su
principio de control centralizado/ejecucién descentralizada (CC/ED).! La practica usual del
comandante en el teatro de operaciones de las fuerzas de la Fuerza Aérea (COMAFFOR), que
normalmente sirve como comandante del componente aéreo de la fuerza combinada (CFACC)
en el teatro, apoyado por el centro de operaciones aéreas combinadas (CAOC) en el teatro, no
proporcioné la integracion y flexibilidad necesarias para las operaciones en Irak o Afganistan.
En esas complejas operaciones de contrainsurgencia, el comando y control (C2) de la Fuerza
Aérea evolucion6 desde células de coordinaciéon del componente aéreo, pasando por células
con facultades, hasta fuerzas de tarea expedicionarias con autoridades de control delegadas.?En
resumen, las actividades operativas y tacticas demandaban mas de lo que ofrecia la estructura del
CFACC en el teatro. Era necesaria una integracion cara a cara entre el componente aéreo y otros
comandantes de la coalicién para desarrollar confianza, entendimiento, sinergia y poder de re-
cuperacién.® Sobre todo, el combate requeria que los comandantes de todos los niveles tengan
facultades para apoyar la lucha conjunta y derrotar al enemigo.

Al cambiar Estados Unidos su enfoque del Oriente Medio y orientarse hacia el Pacifico y los
retos antiacceso/negacion de drea (A2/NA), nos damos cuenta que “la simplicidad del control
centralizado y ejecucion descentralizada resulta incompleta cuando se aplica a las operaciones
disputadas y negadas modernas”.* Sea debido a la complejidad de una mision de contrainsurgen-
cia o una gran operacion de fuerza contra fuerza en un entorno disputado y degradado (EDD),
el resultado es el mismo —el poderio aéreo necesita del control delegado si es que va a formar
parte de la solucién de C2. Esto no quiere decir que el control delegado sea la solucién, sino que
definitivamente debe ser parte del calculo. Para las Fuerzas Aéreas del Pacifico (PACAF), ese
control delegado se dispersaria entre multiples nodos de C2 separados por enormes distancias
pero permanecerian unificados bajo un comandante. Aqui radica la estrategia de C2 de comando
centralizado, control distribuido y ejecucion descentralizada del PACAF.? Este articulo aborda la necesi-
dad de este cambio de paradigma, los retos comunes de C2, las seis capacidades criticas de C2
del PACAF, y el requisito de facultar adecuadamente a los comandantes subordinados para que
ejecuten el diseno operacional del CFACC.

Por mucho tiempo la comunidad conjunta ha aceptado la nocién de permitir que los coman-
dantes tacticos tengan responsabilidades operativas, tal como se evidencia en la doctrina y prac-
ticas conjuntas (por ejemplo, comando de misién, comando por negacién, y 6rdenes por tipo de
misién).® Sin embargo, poderio aéreo y Fuerza Aérea son diferentes. El alcance, velocidad, masa
y capacidad del poderio aéreo para afectar simultineamente los niveles tactico, operativo, del
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teatro, y estratégico de la guerra ha dado lugar a que la Fuerza Aérea se apoye con mayor inten-
sidad en el control centralizado para equilibrar mejor las “necesidades tdcticas con los requisitos
estratégicos”.” Sin embargo, la dependencia en el control centralizado y la superioridad en el
ciberespacio ha dado lugar a complacencia y atrofiamiento. La guerra no convencional, la con-
trainsurgencia y las operaciones en un EDD demuestran que los Aerotécnicos deben operar no
solo desde el control centralizado o del control distribuido sino también alternar entre ambos —y
hacerlo mientras que mantienen el momento, conservan la eficiencia y respetan la intencién del
CFACC. Este dificil requisito puede lograrse cuando se faculta adecuadamente a los comandan-

tes subordinados.

Definicion del problema

Aunque los problemas de C2 relacionados con el poderio aéreo no son exclusivos del PACAF,
algunas caracteristicas del area de responsabilidad del Comando del Pacifico de los Estados Uni-
dos agravan los esfuerzos de C2 del PACAF. Concretamente, la tirania de la distancia da lugar a
que se amplien las lineas de comunicacion aéreas, terrestres, maritimas, del espacio y ciberespa-
cio; los espacios enormes demandan proteccién y sostenimiento de fuerzas mas grandes; las
areas mas grandes exigen mas requisitos de inteligencia, vigilancia y reconocimiento —en suma
se aumentan cada vez mas las necesidades de C2. No obstante, los problemas de C2 del PACAF
son fundamentalmente los mismos que los que hoy enfrenta cualquier comando. Es decir, nos
hemos convertido en consumidores voraces de informacién; dependemos de la superioridad en
el ciberespacio; enfrentamos el reto de convertir terabytes de informacién en inteligencia utili-
zable; y nos hemos vuelto complacientes al considerar el control centralizado en el nivel del
teatro como la respuesta “universal” al poderio aéreo de C2.® Para complicar atin mas las cosas,
C2 es un tema tan amplio e interconectado que es dificil definir y desarrollar consenso sobre
c6mo administrarlo mejor. Los proponentes del poderio aéreo a menudo no logran capturar sus
complejidades y laberintos, asumiendo que éxito de misién es sinénimo con practicas robustas
de C2.° Muy raramente éste es el caso. En su conjunto, estos temas crean la tendencia a conside-
rar C2 como una ciencia de control donde las acciones humanas son predecibles y controlables,
en lugar de un arte de comando —el “uso hdbil de autoridad, instintos, intuicién y experiencia
en la toma decisiones y en el liderazgo”.’° En consecuencia, ;cémo discutimos sobre un tema tan
omnipresente e indefinido —que tiene significados diferentes para personas diferentes y que
cambia, dependiendo del nivel, fase y tipo de conflicto en discusién?

Seis capacidades criticas

El enfoque del PACAF a este problema dindmico y complejo involucra el analisis y la adminis-
tracién de G2 por seis capacidades criticas (identificadas por el PACAF): conciencia del espacio
de batalla, arquitectura con poder de recuperacion, operaciones ciberespaciales defensivas, C2
de apoyo de combate (C2AC), ejecucion de C2, e integracion del combatiente de guerra. Tales
capacidades se mantienen constantes independientemente del nivel, fase o tipo de guerra en
discusion. (Por ejemplo, los comandantes en el nivel operativo y en el nivel tactico requieren
conciencia del espacio de batalla; simplemente tienen parametros diferentes.) Estas seis capaci-
dades permiten que el PACAF desarrolle politicas de C2 y aborde problemas y oportunidades de
los comandantes en todo el comando.
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Conciencia del espacio de batalla

Nos referimos al grado en que un comandante puede mantener la conciencia de situacion de su
area de operaciéon como “conciencia del espacio de batalla.” Dados la velocidad, el alcance y la
masa que el poderio aéreo introduce en la lucha conjunta, la velocidad y precisiéon de la infor-
macién son absolutamente vitales para el comando exitoso del poderio aéreo. Sin embargo, a
diferencia de la practica actual que abruma a los comandantes con toda la informacion, la con-
ciencia del espacio de batalla busca proporcionar informacién personalizada al comandante.
Indudablemente, lo que constituye conciencia del espacio de batalla para el CFACC en el teatro
difiere de lo que perciben otros comandantes y/o activos de C2 de gestion de combate tactico.
Claramente, no todos necesitan saber de todo, en todas partes y en todo momento. Por lo tanto,
los comandantes deben determinar sus prioridades de informacion, articularlas para su perso-
nal, y desarrollar procedimientos de gestion de la informacién que apoyen los requisitos de C2.
Esta orientacion es especialmente critica para las operaciones en un EDD donde puede que no
se disponga de orientacién en tiempo real.

Sin embargo, estos esfuerzos de conciencia del espacio de batalla no abordan cémo se retune,
maneja o transfiere esa informacion a los nodos de C2 a través de un entorno A2/NA. El equipo
de proyeccion de poderio del PACAF esta abordando ese asunto. Desde una perspectiva de con-
trol distribuido, cada nodo subordinado debe asumir, en alguna medida, funciones de inteligen-
cia que tradicionalmente realiza el CAOC para apoyar al comandante en la ejecucién de opera-
ciones aéreas y espaciales. Esta carga de trabajo adicional impulsa un nuevo conjunto de
requisitos de organizacion, adiestramiento y equipamiento para el comandante del PACAF
(COMPACAF).

Arquitectura con poder de recuperacion

Junto con las operaciones ciberespaciales defensivas, la arquitectura con poder de recuperacién
busca aumentar la seguridad general de la misién del PACAF —con suerte, para evitar un en-
torno de comunicaciones negadas. Se concentra en medidas defensivas tales como circuitos y
procesos dispersos, duplicados y redundantes, asi como en el personal para ejecutar las funcio-
nes del ciberespacio. Estos esfuerzos complementan las medidas defensivas de linea de operacio-
nes de la defensa aérea y con misiles integrada del PACAF para mejorar el poder de recupera-
cién general del comando —especificamente, fortaleciendo las instalaciones, dispersando y
flexibilizando las operaciones de base, estableciendo continuidad de planes de operaciones, etc.
La finalidad de una arquitectura con poder de recuperacion es apoyar los requisitos de comuni-
caciones de los comandantes en todos los niveles. Con ese fin, el PACAF ha comenzado a asignar
las funciones esenciales de la mision a las lineas de comunicacion ciberespaciales del area de
responsabilidad. Este terreno clave del ciberespacio permitira que los comandantes en todos los
niveles mantengan conciencia de situacion de la infraestructura critica y ordenen apropiada-
mente medidas en el ciberespacio. Reconociendo que es probable que cada regién tenga diver-
sos grados de capacidades ciberespaciales, el PACAF esta desarrollando tacticas, técnicas y proce-
dimientos para el comando y control de estos nodos dispares.

En parte, estos esfuerzos complejos han llevado a proponer que se proporcione apoyo cibe-
respacial a los combatientes de guerra desconectados a nivel de todo el comando. Segun el Ge-
neral Michael Hostage y Larry Broadwell, “Aunque nunca sean una panacea, las soluciones téc-
nicas pueden ciertamente ayudar en laimplementacién del control distribuido”.!! Estos esfuerzos
de desarrollo del Departamento de Defensa incluyen las iniciativas de nube de combate, entorno
de informacién conjunta, y red estratificada aérea conjunta. Estos sistemas de C2 no solo ofrecen
mayor poder de recuperacioén en el ciberespacio y apoyo al comando centralizado sino que tam-
bién facultan a los comandantes subordinados dandoles acceso a datos compartidos y a un cua-
dro de operaciéon comun —una necesidad urgente para operar en un EDD. Estos multiples
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centros de datos distribuidos limitan la vulnerabilidad de un nodo central y ofrecen los datos
confiables necesarios para un C2 efectivo. La red estratificada aérea conjunta ofrece la ventaja
adicional de extender el ambito del ciberespacio a través del medio de aire —un requisito vital
para un entorno maritimo con lineas de comunicaciones terrestres limitadas. Estos esfuerzos de
colaboracién crearan un dominio ciberespacial activo y reactivo e incrementaran dramatica-
mente el poder de recuperacién general de la arquitectura ciberespacial del teatro.

Operaciones ciberespaciales defensivas

Complementando los esfuerzos fisicos de la arquitectura con poder de recuperaciéon con otros es-
fuerzos virtuales, las operaciones ciberespaciales defensivas incluyen configuraciones actualiza-
das, cortafuegos, programas de encaminado, practicas robustas de seguridad de informaciéon y
encriptado —en resumen, higiene ciberespacial basica. Estas operaciones también priorizan los
requisitos de sistemas e informacién de C2 —la “Linea azul fina” del PACAF. En pocas palabras,
las operaciones ciberespaciales defensivas son el C2 de los sistemas de C2. Por cierto, en térmi-
nos de los bienes comunes globales, estos esfuerzos deben coordinarse en todo el teatro y con
otras agencias del Departamento de Defensa y del gobierno.

Comando y control de apoyo de combate

Los comandantes en todos los niveles pueden priorizar y dirigir recursos entre demandas contra-
puestas por medio del C2AC, el cual implementa planes de combate en apoyo de la funcién de
C2y la agilidad para modificar esos planes segin sea necesario a fin de satisfacer requisitos ope-
rativos cambiantes.'? Esta importante capacidad combina la conciencia del espacio de batalla con
los procesos de C2 para satisfacer los requisitos de sostenimiento de los comandantes. E1 C2AC
permite que un comandante concentre masa y logre unidad de esfuerzo, eficiencia y los otros
principios de guerra y operaciones para cumplir sus objetivos."” Para habilitar esta capacidad,
PACAF ha desarrollado un cuadro de operaciones logistico comun para el teatro. Otra vez, tra-
dicionalmente el mantenimiento y las otras tareas de AFFOR se han realizado a través de un
control centralizado en el nivel del teatro. En un EDD, estos procesos deben ser asumidos por
escalones de mando inferior que tienen que coordinar con otros nodos de control distribuido a
través del teatro para garantizar que los recursos se proporcionan de acuerdo a las prioridades
del COMPACAF. Al igual que antes, este conjunto de misién establece nuevos requisitos de orga-
nizacién, adiestramiento y equipamiento para los comandantes subordinados y su personal.

Ejecucion del comando y control

La ejecucion de C2, el “esfuerzo principal” de las seis capacidades criticas, toma el genio del co-
mandante y transforma su disefio operativo en planes y 6rdenes ejecutables. Durante las ultimas
tres décadas, el centro de operaciones aéreas y espaciales del teatro ha dirigido este esfuerzo. Sin
embargo, la lucha actual requiere que todos los comandantes, en alguna medida, planeen y eje-
cuten operaciones que cumplan la intencién de su comandante." La intencién, propésito y ex-
pectativas del CFACC desde los escalones de mando subordinado se publican de dos maneras:
primero, con orientacion amplia a nivel del teatro tal como el plan de operaciones aéreas con-
juntas y la directriz de operaciones aéreas; y segundo, con 6rdenes diarias tales como la orden de
tarea aérea. En un EDD, estas 6rdenes diarias probablemente no estén disponibles. Por lo tanto,
la orientacién permanente del CFACC debe articular bien su diseno y propésito, y permitir a los
comandantes subordinados la flexibilidad para aprovechar los errores fugaces del enemigo. Ade-
mas, estos documentos deben tener en cuenta los diversos grados de degradacion a través del
comando y ofrecer una guia simple y clara para minimizar la niebla y la friccién de la guerra
durante las operaciones de control distribuido.
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Debido a la innumerable cantidad de escenarios operativos, la mayor parte de los esfuerzos de
C2 del PACAF se han concentrado en contrarrestar un entorno de comunicaciones negado, con
nodos C2 subordinados trabajando de forma auténoma. En este entorno negado, el PACAF ha
abordado las siguientes preguntas:

1. ¢Como afecta el control distribuido al COMAFFOR vy a las demads responsabilidades del
comando de operaciones (CFACC, comandante de defensa aérea del drea, autoridad de
control del espacio aéreo, autoridad de coordinacion del espacio)?

2. COMPACAF como el CFACC, ¢como garantiza el que el plan operativo se entienda am-
pliamente a través del drea de responsabilidad?

3. ¢Disponen los comandantes subordinados de los recursos y las facultades adecuadas para
ejecutar este plan?

4. ¢Cuadles son las relaciones del comando para un entorno de comunicaciones negado?

5. ¢Cudles son los “disparadores”, tcticas, técnicas, y procedimientos para realizar la transi-
ci6én entre el control centralizado y el controlo distribuido?

6. ¢Qué misiones deben esperar los comandantes subordinados y por cudnto tiempo?

Estas preguntas y muchas mds deben articularse con efectividad en la orientacién permanente
del COMPACAF para habilitar control distribuido, ejecucién descentralizada. Para las responsa-
bilidades de control distribuido, los nodos subordinados deben estar adecuadamente organiza-
dos, adiestrados y equipados para ejecutar este nuevo conjunto de misién.

Integracion del combatiente de guerra

La sincronizacién del diseno operativo del CFACC con la fuerza conjunta y de la coalicién pro-
duce la integracion del combatiente de guerra. EI PACAF participa activamente con sus compo-
nentes hermanos para maximizar las oportunidades y ejercicios de adiestramiento conjunto.
Ademas, ha creado la linea de operacion en cooperacién de seguridad en el teatro para fomen-
tar la capacidad y el entendimiento de las naciones socias. En tltima instancia, los conflictos del
siglo veintiuno requieren un enfoque a nivel de todo el gobierno, maximizando las capacidades
de cada componente y nacion socia para compensar las deficiencias causadas por las realidades
fiscales de hoy. Todas las ramas y naciones socias afrontan restriccién de recursos, y cada parte
aporta una perspectiva y capacidad Gnica al equipo conjunto. Dicho sencillamente, Estados Uni-
dos no tiene los recursos para ir solo, ni el panorama politico mundial apoya las acciones milita-
res unilaterales. Por lo tanto, cualquier discusién de la estrategia del PACAF debe incluir la inte-
gracion del combatiente de guerra, y eso comienza con un C2 robusto. Toda capacidad critica
abordada anteriormente debe integrar consideraciones conjuntas/de la coalicién en todos sus
esfuerzos —intercambio de informacion, sistemas ciberespaciales multinacionales, cuadros ope-
rativos comunes, planes operativos bilaterales/multilaterales, procesos de sostenimiento multi-
nacionales, etc.

El arte operacional y el desafio del control distribuido

Ninguna discusién sobre comandoy control estd completa si no aborda el arte operacional —la
capacidad del comandante para evaluar la situacién politica, militar, de informacién, social y
econdmica, y después manipular los factores de espacio, tiempo y fuerza para armonizar las ac-
ciones tdcticas a fin de satisfacer los objetivos nacionales y militares estratégicos del teatro."” El
diseno operativo del comandante es el propésito central del C2; todos los esfuerzos apuntan a
ejecutar y apoyar a ese diseno. La conciencia del espacio de batalla, superioridad en el ciberes-
pacio, C2AC, e integracion del combatiente de guerra no logran nada de valor estratégico si las
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acciones tacticas quedan fuera del diseno operativo del comandante o si el disenno mismo es de-
fectuoso.

En las operaciones de control distribuido, la responsabilidad de ejecutar este diseno operativo
se delega a los comandantes tacticos. Se espera que ellos ejecuten las funciones operativas en
algin grado —C2, inteligencia, movimiento y maniobra, logistica, fuegos operativos, y protec-
ci6én de la fuerza— ademas de realizar sus responsabilidades tdcticas. ¢Como esperamos que su-
ceda eso? El nivel tactico de guerra es horrible, personal. Exige que los comandantes conviertan
el caos en légica y en victorias militares.'® El combate requiere inmersién total y dedicacién asi
como una apreciacién del espacio de batalla y del enemigo —conocimiento que normalmente
se adquiere por el contacto. Por el contrario, el nivel operativo de la guerra requiere que los
comandantes estén totalmente enterados de la estrategia nacional y del teatro; ademas, deben
mantener un conocimiento del orden de batalla del enemigo y una visién de largo plazo que
armonice las acciones tacticas con los objetivos operativos —liderazgo normalmente adquirido
por anos de experiencia, estudio y reflexion.

Sin embargo, el control distribuido presupone que los comandantes tacticos tienen la aptitud
y la capacidad para ejecutar estas responsabilidades operativas —que pueden planear y ejecutar
operaciones que sobrepasan el dmbito tactico de su responsabilidad. La ejecucién del arte ope-
racional del CFACC es el reto fundamental para los comandantes del PACAF y para el control
distribuido. ¢Cémo planearan y ejecutaran los comandantes subordinados las tareas tacticas y
operativas de forma simultanea? ¢Es suficiente con aumentar el personal, o es necesaria una ca-
dena de mando totalmente separada? En cualquier caso, como esperamos que los comandantes
subordinados ejecuten y —muy importante— piensen operativamente cuando un CFACC tarda
anos en desarrollar tal sabiduria? La respuesta a esta pregunta exigira esfuerzos deliberados del
CFACC para preparar, adiestrar y ejercitar a los comandantes subordinados para que desarrollen
este conjunto de habilidades. Basicamente, el CFACC debe confiar en que estos individuos eje-
cutardn sus operaciones en cualquier entorno. Desarrollar esa confianza y entendimiento, espe-
cialmente para operaciones en un EDD, requerira practica, paciencia y tiempo.

Control centralizado, ejecucion descentralizada

Los proponentes de CC/ED sostienen que el control distribuido ya esta encarnado en la ejecucion
descentralizada —que cada escal6én tiene un tnico comandante que debe tener procesos de C2
que permitan que las fuerzas subordinadas ejecuten su misioén, independientemente de la co-
nectividad. El concepto de comando centralizado, control distribuido y ejecuciéon descentralizada
adopta esas mismas creencias. Sin embargo, comando centralizado/control distribuido reco-
noce que las autoridades de mando no solo son diferentes de las responsabilidades de control
sino que también se delegan de manera diferente. Por ejemplo, un comandante subordinado a
quien se delega el control tictico lo ejerceria inicamente sobre sus fuerzas —no sobre las fuerzas
por encima de €l. Por otro lado, el control delegado asigna a los comandantes tacticos la ejecu-
cion de responsabilidades de control al nivel tictico y operativo. El control delegado requiere
que los comandantes busquen mas alla de su esfera de influencia y coordinen a través de otros
nodos de la Fuerza Aérea, conjunta y de la coalicién para lograr efectos en todo el teatro. Colec-
tivamente, estas operaciones distribuidas equivalen a la ejecucién operativa del COMPACAF —
resumidas por la declaracion del General Hawk Carlisle “el ADR [drea de responsabilidad] se
convertira en un CAOC.”"” CC/ED no logra captar esta delegacion ni los matices entre el control
de nivel operativo y tdctico. En resumen, CC/ED confina el control dentro de los limites de su
comando tactico mientras que el control distribuido encarga responsabilidades operativas y pro-
posito a los comandantes subordinados. El control distribuido ordena a los comandantes a pla-
neary ejecutar el diseno operativo del CFACC con otros nodos de comando. Esta asignacién de
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facultades de los comandantes distribuidos conectados en red, que difiere fundamentalmente
de CC/ED, es necesaria para comandar y controlar efectivamente el poderio aéreo conjunto/de
la coaliciéon en un entorno A2/NA.

Conclusion

Sin duda, el poder asimétrico del PACAF lo constituyen sus Aerotécnicos.'® Son profesionales
inteligentes y creativos que de forma rutinaria logran sus objetivos adaptando las operaciones a
su entorno. Esta flexibilidad y poder de recuperacion innatos en el nivel tactico debe trascender
en el C2 operativo. En un combate A2/NA en que la superioridad ciberespacial no esta garanti-
zada, el C2 del poderio aéreo requiere comando centralizado, control distribuido y ejecucion descentra-
lizada. Dejar las cosas como estdn no es una opcién. En la guerra moderna, los comandantes
tacticos deben planear y ejecutar actividades tdcticas y operativas. Para ello, el PACAF reconoce
que los comandantes deben tener seis capacidades criticas: conciencia del espacio de batalla,
arquitectura con poder de recuperacion, operaciones ciberespaciales defensivas, procesos C2AC,
ejecucion de C2, e integracion del combatiente de guerra, todo lo cual crea nuevos requisitos de
organizacion, adiestramiento y equipamiento —el esfuerzo principal del PACAF. Sin embargo,
al final, el factor decisivo en el éxito del PACAF seran sus comandantes con facultades y su capaci-
dad para ejecutar la intencién del COMPACAF —posiblemente en completo aislamiento y en una
situacién para la que nadie ha planeado. Es decir, después de todo, la naturaleza de la guerra. U
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