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No es lo que no sepa lo que le puede matar; es lo que sabe con seguridad que no es cierto.
—Mark Twain

Lograr la superioridad ciberespacial global o el control ciberespacial global por parte de cual-
quier organizacion ya no es técnicamente posible. En vez de eso, el propio objetivo predomi-
nante debe ser el dominio de uno o mas de los elementos del ciberespacio de maxima importan-
cia para la organizacién en un tiempo dado.! El éxito de la nacién es lograr y mantener un
dominio estratégico y tactico en sus elementos criticos del ciberespacio cuando sea necesario.?
Dos preguntas importantes relacionadas con los aspectos estratégicos del conflicto ciberespacial
son: cudles deben ser los bloques de formacién tecnolégica para la defensa ciberespacial estra-
tégica a fin de asegurar el dominio de los propios elementos criticos del ciberespacio, y cudles son
las clases de objetivos de datos estratégicos que debe proteger la defensa ciberespacial estratégica?

El conflicto ciberespacial estratégico permite sorprender, impactar y confundir a un adversa-
rio en el momento elegido por el atacante, del modo escogido por el atacante y de forma que
aproveche las tendencias de toma de decisiones de los adversarios. El dominio ciberespacial ofensivo
estratégico explota las tendencias del adversario mediante una combinacién de exfiltracién y ma-
nipulacién de datos para forzar a los adversarios a tomar las decisiones que queremos que to-
men. Socava la toma de decisiones efectiva y el mando de la misién de los contrarios. La deter-
minacién de objetivos de la ofensiva ciberespacial estratégica debe basarse en los efectos deseados
en los datos y procesos de decision del oponente y no en los danos materiales que pueden causar
o no. Por el contrario, el dominio ciberespacial defensivo estratégico permite tomar decisiones efecti-
vas para el bando propio. Asegura datos precisos, fiables y pertinentes para los encargados de
tomar decisiones amigas. La gran cantidad de publicaciones de ataques ciberespaciales de c6-
digo abierto demuestra que no existe ninguna combinacién de tecnologias de defensa ciberes-
pacial tactica que sea impenetrable. Por lo tanto, los sistemas y encargados de tomar decisiones
propios deben estar preparados tecnolégica y sicolégicamente para desarrollar su funcién a pe-
sar de los ataques ciberespaciales estratégicos disenados para socavar la consciencia situacional,
la capacidad de tomar decisiones y el mando de la misién al atacar sus datos y otros elementos del
ciberespacio.

El dominio de la defensa ciberespacial estratégica surge de una combinacién de tecnologias
defensivas ciberespaciales tdcticas, una arquitectura de sistemas de defensa ciberespacial flexible
y resistente, y la preparacion de los encargados de tomar decisiones para afrontar los efectos si-
colégicos de un ataque ciberespacial estratégico. Tecnolégicamente, una defensa ciberespacial
estratégica flexible y resistente debe basarse en una defensa ciberespacial estratificada dinamica
(DLCD) activa. La preparacion de la defensa ciberespacial estratégica requiere el adiestramiento
de los encargados de tomar decisiones por medio de la exposicion a los efectos de los ataques
ciberespaciales de modo que puedan sobreponerse a los retos planteados por un ataque ciberes-
pacial estratégico. Debido a los peligros evidentes planteados por el adiestramiento usando ata-
ques ciberespaciales en el mundo real, el lugar de adiestramiento de los encargados de tomar

*Este articulo fue previamente publicado en la revista SSQ en Primavera 2014.
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decisiones debe ser un entorno de simulacién. La DLCD, la consciencia situacional y el método
de apoyo de decisiones que describimos complementa el entorno de informacién conjunto
(JIE) o las arquitecturas de flujo de datos similares y sus defensas ciberespaciales.

Este articulo trata del dominio ciberespacial estratégico, con un enfoque en la defensa cibe-
respacial estratégica. Contiene un debate de fondo sobre el ciberespacio estratégico y la cons-
ciencia situacional mientras se examina el concepto de DLCD activa.? El articulo también pre-
senta un método de adiestramiento y simulacién de defensa ciberespacial estratégica para
preparar a los encargados de tomar decisiones frente a las incertidumbres y la confusién de da-
tos que se produciran en un conflicto ciberespacial.

El ciberespacio estratégico y tactico

La guerra ciberespacial estratégica es una disputa para el acceso, el control, el uso y la mani-
pulacion de los datos de los oponentes junto con la proteccién y el uso fiable de sus propios da-
tos. Por el contrario, el nivel tactico ofensivo de la guerra ciberespacial comprende las tecnolo-
gias usadas parar penetrar las defensas ciberespaciales de los oponentes y las tecnologias para
exfiltrar, alterar o manipular sus datos. Entre otros ejemplos de tecnologias de guerra ciberespa-
cial ofensiva tactica podemos mencionar los gusanos, los virus, las redes de robots informaticos,
los escaners de puertos, los troyanos, las puertas traseras y los ataques de ingenieria social (como
phishing o suplantacién de identidades). Usamos el término software malicioso para describir to-
das las tecnologias bélicas ciberespaciales tacticas ofensivas. El nivel tactico defensivo de la gue-
rra ciberespacial se relaciona con las tecnologias usadas para proteger los sistemas y datos pro-
pios. Entre otros ejemplos de tecnologias usadas para fines de guerra ciberespacial tdctica
defensiva estan el cifrado, los cortafuegos, el enrutamiento de cebolla o comunicaciones anéni-
mas en una red de computadoras, el aislamiento de redes seguras frente a redes inseguras, la
conexioén biométrica y la distribucién aleatoria de espacio de direcciones. Diferenciamos entre
las operaciones ciberespaciales tacticas y estratégicas para resaltar la diferencia entre la lucha
tdctica para controlar el acceso a sistemas y sus datos, y la lucha para acceder y controlar elemen-
tos ciberespaciales a fin de lograr objetivos estratégicos. El conflicto ciberespacial tictico esta
dominado por consideraciones tecnologicas; el conflicto ciberespacial estratégico esta domi-
nado por datos, consciencia situacional y consideraciones de toma de decisiones. Afirmamos que
cualquier efecto fisico de las actividades ciberespaciales a nivel tactico, aunque sea importante,
es también irrelevantes al nivel de guerra ciberespacial estratégica.

El conflicto ciberespacial es diferente de las operaciones de informacién. Las operaciones de
informacién pueden ser ejecutadas por un numero de tecnologias, incluso por seres humanos,
mientras que las alteraciones de datos que se pueden lograr en un conflicto ciberespacial son
Unicas, de mayor alcance, adaptables y mas rapidas que en las operaciones de informacién. Por
lo tanto, consideramos que la tecnologia ciberespacial es una capacidad distinta de las operacio-
nes de informacion. Segun se observé antes, los retos a los que se enfrenta un defensor ciberes-
pacial estratégico van en aumento, y existen pocas expectativas de lograr la confianza total para
cualquier parte del ciberespacio del defensor que no sea el aislamiento completo de Internet
(que evidentemente anular la utilidad de ese conjunto de sistemas ciberespaciales del defen-
sor).* Hay varias causas claras de la importancia y del alcance del reto de la defensa ciberespacial
tactica. En primer lugar, los ataques ciberespaciales tdcticos mixtos se estd haciendo mas comu-
nes y son de esperar. Los ataques ciberespaciales tacticos emplean comunmente componentes
de diversos canales, dominios y funciones, por lo que aumentan significativamente la compleji-
dad del ataque ciberespacial tactico y la dificultad de detectar o defenderse contra él. En se-
gundo lugar, mientras que las defensas contra los ataques ciberespaciales conocidos son necesa-
rias, no son suficientes para asegurar una defensa ciberespacial tdctica satisfactoria, ya que las
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nuevas tecnologias de ataque estan siempre en desarrollo. Como consecuencia, no se puede es-
perar que las defensas ciberespaciales tacticas repelan o mitiguen todos los ataques. El problema
se complica debido a la existencia de un nimero desconocido de ataques de cero dias. En tercer
lugar, los recursos ciberespaciales de los adversarios van en aumento debido a la participacién de
naciones estado y de delincuentes, lo que acelera la velocidad de avance en tecnologias de ata-
que ciberespaciales. En cuarto lugar, los avances de las tecnologias de computadoras y redes ha
favorecido tradicionalmente el ataque ciberespacial tactico, lo que socava la capacidad de las
defensas ciberespaciales para repeler o mitigar un ataque de esa clase. Por ultimo, el cumpli-
miento de normas ciberespaciales tacticas no garantiza la seguridad ciberespacial ni siquiera una
defensa ciberespacial tactica efectiva pero no aumenta sus costos. Por estas razones, los defenso-
res ciberespaciales deben esperar que se abran brechas en sus defensas tacticas, y que sean cada
vez mas dificiles de detectar, y prepararse para operar bien a pesar de que las brechas tengan
éxito mientras se recuperan al mismo tiempo de las brechas y las sellan.

A pesar de los retos planteados por los objetivos de los ataques ciberespaciales estratégicos y
los ataques ciberespaciales tacticos del adversario, la defensa ciberespacial estratégica debe esfor-
zarse en asegurar los elementos ciberespaciales vitales para el contexto actual de toma de deci-
siones. El método usado para asegurar estos elementos es la estrategia de la defensa ciberespa-
cial; tipicamente una estrategia de la defensa ciberespacial es estdtica o cambia lentamente en
una escala de tiempo humana. Una disminucién de la confianza o una demora en el suministro
de un elemento o un componente de elemento cruciales del ciberespacio es una “pérdida” de
defensa ciberespacial estratégica. Especificamente, la defensa ciberespacial estratégica pierde si
el atacante puede (1) demorar el suministro de elementos o componentes ciberespaciales nece-
sarios para las decisiones criticas, (2) reducir la velocidad del flujo de datos en los sistemas cibe-
respaciales del defensor, (3) forzar el uso de equipos o sistemas anticuados/pasados de moda
para asegurar elementos o componentes ciberespaciales, (4) impedir el intercambio de los ele-
mentos o componentes ciberespaciales entre los defensores o (5) demorar mejoras o la adop-
cién de tecnologias ciberespaciales. Claramente, los atacantes ciberespaciales trataran de au-
mentar sus capacidades en las cinco dreas. Es de importancia critica durante un ataque
ciberespacial es que no todos los elementos del ciberespacio o los componentes de cada ele-
mento son de igual valor y el valor de cada elemento o componente varia con el tiempo debido
a cambios en el contexto de las decisiones. El contexto de las decisiones por si solo determina la
importancia de los elementos. Como varia el valor del elemento, la cuestion clave para el defen-
sor ciberespacial estratégico es cudles de las cinco areas son cruciales para el éxito estratégico del
atacante y que son cruciales para la defensa ciberespacial estratégica. Las prioridades de los ele-
mentos ciberespaciales, y por lo tanto la asignacién de recursos de defensa ciberespacial, deben
cambiar a medida que cambian las circunstancias y el contexto de las decisiones. Afirmamos que
la estrategia de defensa ciberespacial también debe cambiar tan rdpidamente.

Para responder rapidamente a los cambios en las prioridades de los elementos ciberespacia-
les, las defensas ciberespaciales estratégicas deben poder cambiar de forma dinamica, uniforme
y encubierta para mejorar las defensas de los elementos y componentes ciberespaciales que tie-
nen un valor y una importancia maximos en cualquier momento dado. Sin embargo, los cambios
en la estrategia o las tacticas defensivas emprendidas para aumentar la proteccién de los elemen-
tos o componentes cruciales no debe sacrificar elementos o componentes de menor valor (evi-
dentemente, el valor de un elemento puede aumentar en el siguiente contexto de decisiéon). En
vez de eso, se deben proporcionar elementos o componentes de mayor valor con protecciones
adicionales mientras se preserva el valor de componentes y elementos que no estian siendo ata-
cados o de menor importancia en el contexto de las decisiones actuales. Los cimientos de estas
capacidades se basan en la DLCD y su capacidad para apoyar cambios rdpidos en la estrategia y
las tacticas de la defensa ciberespacial.
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La ejecucién de un ataque ciberespacial estratégico sobre un objetivo estratégico y tictico
importante no es una empresa tecnolégicamente sencilla. Un ataque ciberespacial estratégico o
tactico con €xito requiere un elevado nivel de complejidad de alto nivel, paciencia y un entendi-
miento profundo y completo de las tecnologias informaticas, del conocimiento humano, de la
toma de decisiones y del desarrollo de la consciencia situacional individual y de grupo. Lo malo
es que los atacantes ciberespaciales no necesitan poseer estas capacidades tecnolégicas, ya que
pueden comprarse a personas que las tengan. Sin que importe como se han adquirido, los avan-
ces tecnologicos permiten ataques que antes no eran posibles ademas de aumentar la posibilidad
de éxito de tipos conocidos de ataques ciberespaciales tacticos, lo que ha resultado en una mayor
capacidad para fijar como objetivos elementos especificos del ciberespacio.’ Los retos plantea-
dos por un software malicioso cada vez mas potente se agravan y compensan a la vez debido al
amplio uso de la maquina virtual (VM) y de tecnologias informdticas en la nube.® Los atacantes
ciberespaciales tienen, y probablemente retendrdn, la ventaja técnica tactica y la iniciativa que
requieren que supongamos que todos los elementos ciberespaciales corren riesgo. Durante los
ultimos desarrollos tecnolégicos demostrados por los ataques ciberespaciales tacticos de Stux-
net, Bluepill, Flame y Conficker se indica el cardcter probable de futuros ataques asi como sus
consecuencias probables sobre los encargados de tomar decisiones.

Stuxnet resalt6 los retos afrontados por la defensa ciberespacial estratégica. Aparentemente
solamente se activo si el sistema infiltrado era uno de sus objetivos. En un sistema fijado como
objetivo, pasé a alterar el software en el objetivo y buscar nuevos objetivos desde el interior del
sistema. LA campana de Stuxnet no fue dirigida ni gestionada por seres humanos o sistemas de
computadoras. En vez de eso, el software Stuxnet llevo a cabo de forma auténoma el ataque ci-
berespacial. Se debe esperar que tenga lugar el mismo nivel de autonomia en el futuro. Es de
gran importancia la primacia de los elementos ciberespaciales, especialmente los datos, sobre los
sistemas fisicos seguin se indica en el ataque de Stuxnet. Tacticamente, Stuxnet alter6 el rendi-
miento de las centrifugas fijadas como objetivos; no obstante, su éxito fue criticamente depen-
diente de su capacidad de alteracién de los datos. Stuxnet alteré los datos de rendimiento de las
centrifugas a disposicion de los encargados humanos de tomar decisiones; los operadores huma-
nos creyeron que el rendimiento de las centrifugas era correcto. Sin esta capacidad de manipu-
lacion de los elementos ciberespaciales clave, el ataque ciberespacial de Stuxnet se habria detec-
tado facilmente y habria fracasado.

Claramente, los ataques ciberespaciales futuros fijaran objetivos de sistemas de una manera
mas refinada que Stuxnet o Flame. Transmitiran datos de los objetivos o modificaran sutilmente
los datos para corromperlos de forma maliciosa pero no de una maneta inmediatamente apa-
rente. Esperamos que los futuros ataques ciberespaciales se estructuren para introducir informa-
ci6n falsa, fijar individuos especificos como objetivos asi como sistemas para la degradacion de la
informacién, y para corromper precisamente la informacién que llega a los encargados de tomar
decisiones dentro de las campanas ciberespaciales en curso de significado tactico y estratégico.
Los ataques ciberespaciales se coordinaran y se montaran en campanas disenadas para maximi-
zar la confusion y explotar al maximo de forma automatica los éxitos tacticos y estratégicos.

Como demostr6é Conficker, la tecnologia existe parar crear un arma ciberespacial consistente
en millones de sistemas de computadoras y mantener el mando y el control de esa arma a pesar
de cambios en las defensas ciberespaciales tdcticas durante un ataque ciberespacial tactico. Stux-
net demostr6 que la tecnologia de un arma ciberespacial que se comporta como una “municién
inteligente” debido a su capacidad de alterar, danar o destruir datos especificos de sistemas fisi-
cos especificos. Con el tiempo, las naciones poseerdn arsenales ciberespaciales que contendran
una variedad de estas y otras clases de armas ciberespaciales de precisién controladas asi como
armas para amplios ataques ciberespaciales. Debemos esperar que las campanas ciberespaciales
empleardan una amplia variedad de software malicioso que opera de forma cooperativa y estraté-
gica para desorientar y confundir a los encargados de tomar decisiones, demorar sus decisiones
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y hacerles llegar a conclusiones incorrectas y malas decisiones sin ser conscientes de que la infor-
macién que esta usando es corrupta. A pesar de la clara amenaza ciberespacial, que es cada vez
mayor, se ha dedicado muy poca atencién al adiestramiento de toma de decisiones o defensa
ciberespacial estratégica durante un ataque ciberespacial cuando se hayan puesto en riesgo par-
tes criticas de las decisiones del ciberespacio. Podemos prepararnos y prevenir hasta cierto punto
la perturbacién causada por un ataque ciberespacial estratégico al exponer a los encargados de
tomar decisiones a ataques ciberespaciales estratégicos simulados asi como a seguir nuevas tec-
nologias defensivas estratégicas con la intencién de mejorar la consciencia situacional del encar-
gado de tomar decisiones durante los ataques ciberespaciales.

Consciencia situacional

El tnico peligro planteado por los ataques ciberespaciales surge del uso de tecnologias de
informacién, entre las que se incluyen computadoras, software, redes y sensores en el paradigma
de guerra centrada en lared (NCW) /guerra centrada en los datos (DCW).” La NCW/DCW apro-
vecha los datos y otros elementos del ciberespacio para mejorar el rendimiento y los resultados
operacionales. Las mejoras de la consciencia situacional compartida y la toma de decisiones en
grupo proporcionadas por las capacidades de la NCW/DCW reducen la incertidumbre de la
informacién entre las personas encargadas de tomar decisiones.® Estas dos ventajas significativas
proporcionan un conocimiento compuesto, detallado y compartido del estado del conflicto. Los
elementos del ciberespacio que apoyan la NCW/DCW son la tinica manera de lograr las decisio-
nes oportunas y precisas necesarias en conflictos ciberespaciales actuales y futuros. Un ataque
ciberespacial estratégico socava los datos y otros elementos ciberespaciales usados para la toma
de decisiones y deteriora el desarrollo de una consciencia situacional individual y de grupo. Las
vulnerabilidades explotadas por un ataque ciberespacial tactico en apoyo de un ataque ciberes-
pacial estratégico son inherentes a las tecnologias usadas para lograr las ventajas proporcionadas
por tecnologias ciberespaciales modernas. Las ventajas ofrecidas por las tecnologias ciberespa-
ciales las convierte en objetivos rentables. Un ataque ciberespacial estratégico puede prevenir
que haya datos valiosos que lleguen a los encargados de tomar decisiones, corrompan datos
pertinentes para las decisiones, corrompan sistemas de apoyo de decisiones y corrompan los
otros elementos del ciberespacio. No obstante, lo que nos preocupa no es la corrupcion de los
elementos ciberespaciales sino la corrupcién de la toma de decisiones. La aparicién de tecnolo-
gias de computadoras y redes modernas han dado lugar a la expectativa de que la consciencia
situacional individual y compartida correcta desarrollard y facilitard la toma de decisiones. La
adquisicién rdpida de una consciencia situacional individual y de grupo puede permitir una
respuesta mas rapida y coherente ante las circunstancias en evoluciéon. Un ataque ciberespacial
estratégico afecta negativamente la consciencia situacional de grupo e individual.

La consciencia situacional es consecuencia de un proceso dindmico para percibir y compren-
der eventos en un entorno.? Permite proyecciones razonables de c6mo el entorno puede cam-
biar y predicciones relacionadas con futuras circunstancias y resultados. El proceso (vea la fig.1)
se asemeja algo a la formulacién del bucle de observacién, orientacion, decisiéon y actuacion
(OODA) del Coronel John Boyd para la consciencia situacional.’” Los componentes del proceso
no son etapas, sino ciclos enclavados que avanzan en relacion entre si usando un esquema de
avance de acciones. Los factores que promocionan la consciencia situacional individual son es-
tructurales y situacionales. Entre los factores estructurales se incluyen antecedentes, adiestra-
miento, experiencia, personalidad, intereses y destreza. Entre los factores situacionales se in-
cluye la misién que se efectiia y las circunstancias en el momento de la mision. La estructura y
los factores situacionales afectan la consciencia situacional segin se indica en la figura 2.



40 AIR & SPACE POWER JOURNAL

Capacidad del sistema
Disefo de la interfaz
Estrés y carga de trabajo
Complejidad
Automatizacion

/7 \ N\

Impacta Impacta  Impacta

REALIMENTACION

!
|
1 Consciencia situacional
|
|

Percepcion
Estado del de elementos | Entendimiento | Proyeccion Real
stado del Al ealizacion
entorno —P de situacion | de la situacion del Decnsnon de acciones J-—J
actual actual estado
Nivel 1 futuro
Nivel 2
Nivel 3

Afecta Afecta Fomenta Fomenta Afecta

Destrezas
Experiencia
Adiestramiento

Metas
Objetivos
Preconcepciones

Figura 1. El ciclo de la consciencia situacional
Adaptado de Mica Endsley, “Toward a Theory of Situation Awareness in Dynamic Systems” (Hacia
una teoria de consciencia situacional en sistemas dinamicos), Human Factors 37, no. 1 (1995)

«4— Adiestramiento
Informacion

Factores
estructurales

Consciencia
situacional

Factores
situacionales

Ocupacién Estado de animo

Experiencia Presion por tiempo

Personalidad Fatiga

Sexo Complejidad

Edad Estrés
Ambigliedad
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La consciencia situacional compartida (o de grupo) puede definirse como un modelo mental
pertinente comun de un entorno o como el nivel al que la percepcién de un individuo del en-
torno refleja la misma situaciéon que la percibida por otros en el grupo. Tanto el logro de ventajas
de la consciencia situacional compartida del dominio del ciberespacio como una representacion
de informacién interoperable exigen una defensa ciberespacial estratégica y tactica efectiva. La
consciencia situacional de grupo asegura que los lideres poseen a todos los niveles una imagen
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clara y precisa, comun, pertinente de la situacién. La consciencia situacional compartida re-
quiere una comprensién comun de la politica y la estrategia pertinentes asi como el estado de
operaciones, tecnologia, logistica, tactica, planes, estructura de mando, personalidades y postura
de preparacion.

Hay muchos factores que se sabe que degradan la consciencia situacional compartida en un
grupo: (1) mentalidad de grupo falsa, (2) mentalidad de “seguir adelante pase lo que pase”
(permitiendo que el logro de la misién afecte la evaluacion del objetivo), (3) niveles de adiestra-
miento/destrezas variables insuficientes, (4) destrezas de comunicaciones personales deficien-
tes, (5) conflictos de percepcidn, (6) cambios frecuentes de personal, (7) condiciones de opera-
cién degradadas, (8) carencia de un conjunto comun de informacién en un grupo y (9) la
ausencia de pistas no verbales. En general, los trabajadores distribuidos fisicamente tienen una
consciencia situacional compartida mas deficiente que los trabajadores colocados a lado a lado,
un problema que se acrecienta debido a la rara tendencia a debatir informacién contextual en-
tre trabajadores distribuidos.! Un ataque ciberespacial moderno bien planificado seguramente
fijara objetivos y socavara tanto la consciencia situacional individual como la compartida aumen-
tando el impacto de uno o mas factores que degradan ambas. A la luz de estos y otros desarrollos
previsibles en capacidades tacticas de ataque ciberespaciales, sugerimos que la mejor practica de
una defensa estdtica exhaustiva para la defensa ciberespacial tactica esta pasando de moda y no es
viable frente a las capacidades de ataques ciberespaciales tdcticos previsibles. Para activar una
defensa ciberespacial estratégica efectiva y flexible, es necesaria una transiciéon a una defensa
ciberespacial tactica basada en una defensa ciberespacial exhaustiva estratificada dindamica que sea ac-
tiva.

Disminucion de la eficacia de un ataque ciberespacial
mediante una DLCD

La defensa ciberespacial exhaustiva estratificada dindmica requiere una defensa ciberespacial
tactica activa de datos y otros elementos ciberespaciales de manera que proporcione una res-
puesta rdpida y robusta a un ataque ciberespacial aislando los sistemas infectados a medida que
se detectan y aumentan la defensa ciberespacial tactica de sistemas sin infectar para impedir la
propagacién de la infestacion del software malicioso y preservar el valor de los elementos del
ciberespacio. La clave para desplegar una defensa exhaustiva activa y dinamica efectiva de apoyo
mutuo y coherente se basa en un analisis continuo rapido del estado y de la calidad de la protec-
cién de los elementos y sistemas del ciberespacio y en el uso de la evaluacion resultante para al-
terar y mejorar inmediatamente las defensas ciberespaciales ticticas para los datos y sistemas fi-
jados como objetivos. Sin embargo, como puede haber y habra sin duda multiples infestaciones
y multiples campanas de ataques ciberespaciales emprendidas al mismo tiempo, se necesitara
una capacidad de aislar satisfactoriamente infestaciones multiples y desplegar anillos defensivos
multiples e independientes alrededor de elementos (y componentes) ciberespaciales sin infes-
tar. La valoracién de datos y categorizacion de los ataques ciberespaciales son esenciales para el
éxito de este método porque la valoracion de los datos amenazados debe determinar los recursos
dedicados dindmicamente a la defensa del elemento ciberespacial.

Fundamentalmente, cada ataque ciberespacial tiene como objetivo principal el control de los
elementos ciberespaciales del defensor (tipicamente datos) ya sea mediante la ejecucion de las
instrucciones de la computadora del atacante en los recursos informaticos del defensor o me-
diante la ejecucién de instrucciones de alto privilegio del defensor en los recursos informaticos
del defensor usando parametros escogidos por el atacante ciberespacial. Podemos volver a decla-
rar estos objetivos ya sea ejecutando las instrucciones del atacante sobre las computadoras fisicas
del defensor o ejecutando comandos privilegiados del sistema del defensor usando los valores de
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entrada del atacante. Légicamente, el objetivo principal de la defensa ciberespacial tactica debe
ser impedir que se consigan ambos objetivos. En la practica esto ha sido dificil para la defensa
ciberespacial tactica debido al énfasis tradicional puesto en la capacidad y eficiencia de procesa-
miento de las computadoras, y la dependencia resultante en las defensas ciberespaciales tacticas
del perimetro. El énfasis se ha convertido en contraproducente, ya que permite el éxito del ata-
que ciberespacial tdctico, promociona el éxito del ataque ciberespacial, y deja al defensor vulne-
rable ante una consciencia situacional deficiente y las sorpresas inevitables que esto acarrea.

La defensa ciberespacial estratégica debe tener como objetivos impedir la penetracion de las
defensas ciberespaciales tacticas, y en el caso de que se produzca, impedir al atacante que deter-
mine el terreno ciberespacial, impidiendo que se ejecute el software malicioso del atacante, y si
se ejecuta el software malicioso, impidiendo que tenga acceso a su objetivo o que se comunique.
Mientras que se tratan de lograr estos objetivos de alguna manera en tecnologias de defensa ci-
berespacial tacticas, el primer objetivo indicado recibe el mdximo énfasis, y una penetracién con
éxito resulta normalmente en un ataque ciberespacial con éxito. La necesidad de una defensiva
ciberespacial estratégica es aumentar considerablemente la capacidad de lograr estos objetivos
mientras se mantiene la flexibilidad y la robustez como respuesta a un ataque ciberespacial.

Debido a que se puede invalidar cualquier defensa ciberespacial tactica estratificada estdtica,
una DLCD debe poder cambiar cualquier aspecto de su configuracién en cualquier momento.
Al hacer eso, una DLCD (1) dificulta la anulacién de una configuracién de defensa ciberespacial
tactica tanto como sea posible, (2) proporciona a los defensores ciberespaciales un entorno de-
fensivo ciberespacial tactico cuyas defensas pueden alterarse dindmicamente, (3) proporciona a
los defensores ciberespaciales herramientas para la deteccion rapida de ataques ciberespaciales
tacticos, (4) permite a los defensores ciberespaciales operar con éxito a pesar de una brecha en
las defensas ciberespaciales ticticas, (5) proporciona un entorno que permite la recuperacién
rapida de la penetracion e intrusién ciberespaciales tacticas y (6) elimina cualquier ventaja que
pueda tener un atacante ciberespacial tactico debido a los conocimientos transitorios de algin
aspecto de las defensas ciberespaciales tacticas.'? Para complementar estos objetivos, nos basa-
mos en principios de seguridad ciberespacial,’ empleamos tecnologias avanzadas de seguridad
ciberespacial tactica, y requerimos un medio de identificar, modelar y establecer una prioridad
de los componentes clave de cada elemento ciberespacial en cualquier contexto de decisiones.

Las tecnologias de defensa ciberespaciales estratégicas y tacticas actuales dan al defensor el
control del terreno ciberespacial, permitiendo que la defensa ciberespacial determine las condi-
ciones de enfrentamiento en un ataque ciberespacial. Algunas tecnologias de defensa ciberespa-
cial tacticas actuales, como control de aplicaciones y distribucién aleatoria de espacio de direc-
ciones, pueden ser efectivas para impedir que se ejecuten algunas aplicaciones no autorizadas y
prevenir el acceso a algunas URL peligrosas, pero las tecnologias de defensa ciberespacial tactica
actuales son estdticas y no completamente efectivas. La DLCD parece ser mas prometedora y
efectiva. Al usar la DLCD, el defensor ciberespacial puede formar un laberinto continuamente
variable de defensas ciberespaciales tacticas basadas en mdquinas virtuales, cada una de ellas con
una combinacién diferente de propiedades y caracteristicas operacionales que sirven para com-
plicar el reto de los atacantes ciberespaciales tdcticos. Entre otros ejemplos de control de los
defensores ciberespaciales tdcticos se incluyen entre otros detener procesos de computacion,
migrar procesos de computacién desde un entorno de computacién vulnerado hasta otro se-
guro, cambiando puertos y direcciones de comunicaciones de redes, cambiando cédigos de au-
tenticacion de M2M y cédigos de cifrado, cambiando la configuracién y el anidado de maquinas
virtuales, purgando software, enfrentandose a cortafuegos adicionales, alterando propiedades
de cortafuegos, alterando aplicaciones, alterando protocolos de autenticacién o desconectando
partes del sistema defendido desde la Internet. El reto planteado al atacante ciberespacial tactico
puede complicarse adicionalmente si el defensor ciberespacial da informacion falsa referente al
estado del ataque ciberespacial tactico al atacante ciberespacial, lo que puede ser muy efectivo
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porque el atacante ciberespacial casi siempre carece de un canal de informacién no ciberespa-
cial para averiguar la precisién de la informacién.

No obstante, al escribir esto, los cambios defensivos ciberespaciales tacticos deben implemen-
tarse antes, no durante el enfrentamiento ciberespacial, desechando asi una ventaja tremenda
poseida por la defensa ciberespacial tictica. La alteraciéon de la defensa ciberespacial tdctica
durante el ataque asi como el control de la informacién del ataque ciberespacial tictico recibida
por el atacante amplificaria las ventajas de la defensa ciberespacial tactica y disminuiria la efecti-
vidad del ataque ciberespacial tactico, que es la razén por la que se use la DLCD. Los estratos de
la DLCD no corresponden a los estratos de seguridad sino a estratos de maquinas virtuales inde-
pendientes por las que debe navegar un atacante para penetrar en un sistema y aprovechar un
ataque ciberespacial tactico exitoso. La disminucion de la efectividad y facilidad de los ataques
ciberespaciales tacticos minimiza la oportunidad de sorpresa, minimiza el aprovechamiento de
la sorpresay mejora la proteccion y el empleo de los cuatro elementos del ciberespacio por parte
de la defensa ciberespacial. La alteracion del terreno ciberespacial usando la DLCD complica la
capacidad de los atacantes ciberespaciales tacticos para evaluar el avance del ataque y disminuye
su capacidad para lograr objetivos de ataque. Al aumentar la velocidad a la que cambia el terreno
ciberespacial usando la DLCD, la defensa ciberespacial tactica podria forzar al atacante a adap-
tarse tan frecuentemente y a tener tanta incertidumbre de la informacién procedente que las
posibilidades de éxito del ataque ciberespacial tactico disminuyen significativamente. En la sec-
ci6én siguiente hablaremos con mds detalle de la operacién de la DLCD.

Defensa ciberespacial activa

Tradicionalmente, los principios para asegurar los sistemas ciberespaciales incluyen (1) el
sistema debe ser sustancialmente indescifrable, (2) el sistema no debe requerir confidencialidad
y el enemigo puede robarlo sin causar problemas, (3) el sistema debe ser facil de cambiar o mo-
dificar a discrecién de los interlocutores, y (4) el sistema debe ser facil de usar y no debe forzar
la mente ni requerir el conocimiento de una larga serie de reglas. Estos principios se han em-
pleado hasta cierto punto desde las primeras investigaciones en seguridad de computadoras.'*
En el contexto de sistemas de seguridad ciberespacial, estos principios exigen (1) al atacante ci-
berespacial tactico que no pueda determinar las defensas ciberespaciales tacticas antes o durante
el ataque ciberespacial, (2) posesion de un sistema que implemente las defensas ciberespaciales
tcticas no proporciona detalles sobre las configuraciones de defensa ciberespacial tictica de
sistemas similares, (3) las defensas ciberespaciales ticticas deben ser ficiles de cambiar en cual-
quier momento y (4) las defensas ciberespaciales tacticas son esencialmente invisibles para las
personas que no tengan responsabilidades de seguridad ciberespacial. La necesidad de una me-
jora considerable en puntos de defensa ciberespacial tactica apunta a la necesidad de DLCD. La
DLCD implementa los principios al ser construida y disenada para aislar infestaciones de soft-
ware malicioso, complicar la perspectiva del atacante ciberespacial tactico del terreno ciberespa-
cial, y mantener elementos ciberespaciales suficientes, exactos y fiables a pesar del ataque. Este
método difiere de los intentos de defensa ciberespacial tactica actuales por su gran énfasis en los
cuatro principios como la propiedad y el requisito ante todo del sistema ciberespacial sin tener
en cuenta su impacto en el rendimiento del sistema.

La DLCD también hace énfasis en la importancia de las tres propiedades deseables adiciona-
les de un sistema ciberespacial: maximizar la velocidad de la informacién dentro del sistema
cuando sea atacado, maximizar las razones del objetivo para la confianza del usuario del sistema
y sus datos, y maximizar la capacidad del sistema ciberespacial para modificar las defensas cibe-
respaciales tacticas aumentando o disminuyendo su complejidad y propiedades de seguridad. El
cambio de propiedades se basa en la importancia de la informacién que procesa el sistema con
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relacion al contexto de toma de decisiones actual. Al fijar la prioridad de la seguridad del sistema
ciberespacial, permitimos la consecucién de estas propiedades adicionales.

En la DLCD, la capa mds externa de la defensa ciberespacial tictica tiene acceso a los equipos
de computacion; cada estrato anidado adicional aisla mas los equipos del componente ciberes-
pacial y viceversa. El estrato mads interno de la defensa de la DLCD encierra el componente.
Como se usa software sonda para instrumentar la operacién y el rendimiento de cada estrato, la
DLCD puede dar a los encargados de tomar decisiones tiempo e informacion suficientes para
reconocer y contrarrestar un ataque ciberespacial. La DLCD también permite a los defensores
ciberespaciales alterar la complejidad y configuracion de defensa ciberespacial tactica en cual-
quier momento, lo que complica mas los retos planteados a un atacante. Afirmamos que la su-
pervision y el juicio humanos son cruciales para la operacién de la DLCD y asegurar que un
atacante ciberespacial no active las respuestas de defensa ciberespacial tactica que malgastan
recursos. En consecuencia, aunque algunas respuestas de la defensa ciberespacial tictica deben
ser automadticas, los encargados humanos de tomar decisiones proporcionan una guia y una
gestion generales de la defensa. La Figura 3 muestra la esencia del método de la DLCD para un
solo elemento del ciberespacio. La Figura 4 muestra su uso para la proteccién de la aplicacién.

La clave para la DLCD es la proteccién de cada elemento del ciberespacio por una o mas
maquinas virtuales anidadas del Tipo 1, cada una de ellas operada por su propio monitor de
maquinas virtuales (VMM) usando distintas configuraciones."” Cada maquina virtual propor-
ciona un estrato de protecciéon de defensa ciberespacial, que tiene su propio conjunto de propie-
dades de maquinas virtuales y defensas ciberespaciales tacticas tradicionales, segin se indica en
la figura 3. Se anaden mdquinas virtuales a la proteccién de estratos segun lo justifique la ame-
naza e importancia del componente en el contexto de decisiones actual. La seguridad completa
dentro del entorno de DLCD se logra segtn las lineas descritas por Cricket Liu y Paul Ablitz en
DNS y BIND.* Por ejemplo, la comunicacién entre las maquinas virtuales debe ser segura y fiable.
Por lo tanto, los datos se cifran antes de su transmisién entre maquinas virtuales o entre aplica-
ciones. La comunicacién segura mejora usando la tecnologia de redes privadas virtuales (VPN)
a fin de asegurar la comunicacién entre procesos dentro del sistema de computadoras. Al pro-
porcionar maquinas virtuales y aplicaciones autorizadas, la presencia de un certificado digital
para la autenticacién proporciona una seguridad adicional. La seguridad ciberespacial defensiva
tdctica mejora atin mas usando DNSSEC e IPSEC para la comunicacién dentro y entre estratos y
direcciones IPv6 para identificar aplicaciones individuales y maquinas virtuales (las direcciones
IPv6 no se comparten ni se heredan).'” La combinacién de maquinas virtuales con otras tecno-
logias de defensa ciberespacial tictica permite una alteracién segura y dindmica del terreno ci-
berespacial defensivo que el atacante debe superar para lograr los objetivos del ataque ciberes-
pacial.

Al usar multiples maquinas virtuales anidadas y otras tecnologias de defensa ciberespacial
para proteger los elementos del ciberespacio, la DLCD es compatible con la asignacién dindmica
de recursos de defensa ciberespacial tactica permitiendo la adicién de maquinas virtuales a los
estratos de protecciéon de un elemento o componente, alterando la mezcla de tipos y configura-
ciones de maquinas virtuales, o cambiando los sistemas de deteccién de ataques ciberespaciales
tacticos dentro de cada maquina virtual sin alterar ni influir en las otras maquinas virtuales o
elementos ciberespaciales dentro de un sistema. Usando la DLCD, el terreno ciberespacial de-
fensivo puede alterarse de una manera significativa, ttil e impredecible que no puede ser detec-
tada ni prevenida por el atacante ciberespacial o por software malicioso que haya abierto una
brecha en las defensas del sistema. La DLCD presenta a los atacantes ciberespaciales tacticos un
laberinto reconfigurable que deben resolver de forma continua para penetrar en el ciberespacio
defensivo y aprovechar una penetraciéon. Observe que por cada estrato de maquinas virtuales
anadido para proteger un componente o un elemento, cuanto peor es el rendimiento del ele-
mento o componente encerrados, lo que inevitablemente degrada la utilidad del elemento o
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componente del ciberespacio para un logro mas amplio de la mision. Por lo tanto es vital que los
encargados de tomar decisiones alteren la proteccién solamente en respuesta a las amenazas
reales contra los recursos ciberespaciales; de lo contrario el rendimiento de los elementos y com-
ponentes puede degradarse a tal nivel que pierdan utilidad para un encargado de tomar decisio-
nes. La complejidad de las ventajas y desventajas entre seguridad y puntualidad de los elementos
es la base de nuestra afirmacién de que los seres humanos deben gestionar las defensas ciberespa-
ciales tacticas aun cuando las respuestas rapidas deben ser ejecutadas por sistemas inteligentes.

Al usar un método de maquinas virtuales anidadas de multiples estratos (fig. 3 y4), como base
de la DLCD, la defensa ciberespacial tactica puede responder a un ataque ciberespacial tactico
mientras el ataque sigue su curso. Una defensa ciberespacial tdctica estratificado dinamica ba-
sada en tecnologias de maquinas virtuales anidadas puede proteger de forma efectiva los cuatro
elementos ciberespaciales.

Componente

Componente

Ciberelemento

Componente

Maquina virtual
fl Monitor de maquinas virtuales |

Maquina virtual
f Monitor de maquinas virtuales

Maquina virtual
fl Monitor de maquinas virtuales |

Maquina virtual
f Monitor de maquinas virtuales

Maquina virtual
fl Monitor de maquinas virtuales |

Figura 3. Arquitectura de defensa ciberespacial estratificada dinamica nominal para un elemento
que muestra la colocacion del VMM

No se puede exagerar la importancia de un suministro puntual y preciso de elementos cibe-
respaciales para el éxito de la toma de decisiones.’® La demora hace que no se obtenga ni se
mantenga la consciencia situacional, fracase la toma de decisiones y se produzcan decisiones
incorrectas. La necesidad de compartir algunas porciones de cada elemento ciberespacial para
desarrollar y mantener la consciencia situacional del grupo complica ain mas el reto de un su-
ministro oportuno y preciso, porque en un conflicto moderno generalmente hay muchos encar-
gados de tomar decisiones involucrados en el proceso de evaluacién y decisiéon por cada deci-
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sién, segun se prevé en el JIE. Mientras que los elementos ciberespaciales aumentan de valor
cuando se comparten, el proceso de reparto aumenta también la vulnerabilidad del elemento y
del proceso de toma de decisiones. En consecuencia, cuando los encargados de tomar decisio-
nes estan evaluando métodos de defensa ciberespacial tactica, no deben considerar solamente
cudl es la mejor manera de protegerse contra los elementos que son cruciales para el contexto
de decisiones actuales, sino también c6mo proteger los elementos y componentes suministrados
a las demas personas involucradas en la misma decision. El reto de la defensa ciberespacial tac-
tica aumenta debido a la variabilidad en los elementos y componentes del ciberespacio en deci-
siones diferentes, a la variabilidad en la capacidad de un elemento o componente ciberespacial
para disminuir la incertidumbre, a las diferencias de tolerancia de los elementos, componentes
y encargados de la toma de decisiones para arriesgar, y variando las percepciones de la importan-
cia de cada decisiéon dentro de una situacién en evolucién.

Monitor de méquinas virtuales | *

Maquina virtual
Monitor de maquinas virtuales | *

Maquina virtual
Monitor de maquinas virtuales | *

Maquina virtual
Monitor de maquinas virtuales | *

Maquina virtual
Monitor de méquinas virtuales I *

Maquina virtual

Aplicacion

Figura 4: Uso de maquinas virtuales anidadas para proteger una aplicacién en la DLCD

La bien conocida dificultad de evaluaciéon de valores de elementos ciberespaciales, especial-
mente los datos, aumenta cuando aumenta el nimero de encargados de tomar decisiones que
usan los mismos elementos. La solucién clara del problema es evaluar el valor de los elementos
y componentes del ciberespacio en una variedad de situaciones y usar estas evaluaciones como
guias a una accioén de defensa ciberespacial durante los ataques. Podemos llevar a cabo evalua-
ciones de valores de elementos y componentes ciberespaciales supervisando las opciones de
proteccién y de usos de elementos ciberespaciales escogidas durante el proceso de toma de de-
cisiones en un entorno de simulacién. Para hacer la evaluacion, suponemos que los elementos y
componentes ciberespaciales pertinentes empleados para la decisién son importantes y que los
otros elementos y componentes ciberespaciales no considerados no son tan importantes en esa
circunstancia particular. No obstante, los elementos y componentes ciberespaciales no emplea-
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dos en una decision deben protegerse hasta cierto nivel. La participacién humana es crucial para
fijar y revisar prioridades de elementos y componentes para la defensa ciberespacial tactica de-
bido a las complejidades involucradas al hacer evaluaciones de prioridad. Las prioridades deri-
vadas de la simulacién pueden usarse para guiar las opciones de defensa ciberespacial tacticas de
elementos y componentes ciberespaciales del encargado de tomar decisiones durante los ata-
ques ciberespaciales del mundo real.

Adiestramiento de defensa ciberespacial

A medida que los ataques ciberespaciales aumentan su refinamiento técnico puede aumentar
su capacidad de fijar objetivos de informacion, datos y recursos fisicos especificos, lo que puede
ser desorientador. Incluso un ataque que no desoriente a los usuarios puede seguir produciendo
confusion, lo que a su vez disminuye la consciencia situacional del grupo, la consciencia situacio-
nal individual y la calidad de la toma de decisiones. El resultado inevitable de un mayor refina-
miento técnico por parte de los atacantes ciberespaciales es la mejora de su capacidad de entur-
biar la consciencia situacional, perturbar la diseminacién de decisiones e impedir informacién
de respuesta exacta. La preparacion para la toma de decisiones durante un ataque ciberespacial
requiere adiestramiento para preparar retos sicolégicos, de consciencia situacional y de toma de
decisiones del atacante ciberespacial junto con las herramientas de andlisis y gestion de informa-
cién necesarios para ayudar a los encargados de tomar decisiones a evaluar la informacién a su
disposicion, evaluar la fiabilidad de la informacién y desarrollar una consciencia situacional. La
busqueda de la consciencia situacional ciberespacial es crucial para asegurar el ciberespacio y
lograr la consciencia situacional en otras partes del conflicto —aire, tierra, mar o espacio. De-
bido a que la consciencia situacional del ciberespacio para individuos y grupos de encargados de
tomar decisiones es vital, es esencial desarrollar entornos de adiestramiento para encargados de
toma de decisiones y defensores ciberespaciales estratégicos a fin de proporcionar experienciay
conocimientos expertos para tratar los ataques ciberespaciales y sus intentos de socavar la cons-
ciencia situacional. Las necesidades del defensor ciberespacial estratégico son claras: estrategias
que protegen los elementos y sus componentes cuando sufran un ataque ciberespacial mientras
se asegura a los encargados de la toma decisiones que tengan los componentes de los elementos
ciberespaciales que necesitan.

A la luz de estos requisitos complementarios, el adiestramiento de los defensores ciberespa-
ciales y encargados de tomar decisiones estratégicas debe tratar dos necesidades. Primero, prepa-
rar a los defensores y encargados de tomar decisiones para los elementos ciberespaciales confu-
sos, contradictorios y enganosos presentes durante un ataque ciberespacial. El adiestramiento
puede prepararlos para hacer frente a las tensiones sicologicas causadas por las variaciones de
disponibilidad y calidad de los elementos ciberespaciales. Un aspecto clave de este adiestra-
miento debe ser aprender a evaluar el valor de los elementos ciberespaciales, tanto en lo que se
relaciona con el valor (importancia) de los elementos disponibles en relacién a decisiones actua-
les asi como en relacién con el valor de los elementos vulnerados. Los encargados de tomar de-
cisiones deben aprender que el valor del elemento ciberespacial no estd correlacionado con la
clasificacién de seguridad. Los defensores también necesitan evaluar la efectividad de varias es-
trategias para contrarrestar ataques ciberespaciales y campanas. La segunda necesidad es prepa-
rar a los encargados de tomar decisiones para que exploten el dominio del ciberespacio por
medio del empleo de efectivo de analisis/comprension de datos fiables (como el andlisis basado
en datos grandes) y tecnologias de interaccién/gestiéon de datos. El analisis, la comprensién y la
interaccion deben realizarse, en parte, automdticamente debido al volumen de los datos dispo-
nibles. No obstante, los encargados de tomar decisiones deben aprender a navegar por el ciberes-
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pacio, cémo usar visualizaciones como visores en partes criticas del ciberespacio, como comparar
y componer visualizaciones para proporcionar los detalles necesarios, como identificar y explo-
tar datos clave, y como coordinar su navegacién, analisis y esfuerzos de comprension a pesar de
ataques ciberespaciales disenados para socavar estos esfuerzos.

Los retos planteados para una defensa ciberespacial estratégica al tratar estas dos necesidades
son significativas, porque lograr y mantener un dominio ciberespacial defensivo de amplio es-
pectro es cada vez mas dificil y poco de fiar debido a las mejoras en las tecnologias de ataques
ciberespaciales tacticos. El reto crucial en la defensa ciberespacial estratégica radica en determi-
nar qué defensa emplear a la luz de qué elementos requieren mejorar la defensa ciberespacial
tctica y qué elementos se defiende de forma adecuada en el contexto de toma de decisiones
actual. Debido al volumen de datos que debe considerarse y al ritmo rapido de actividad, el de-
fensor ciberespacial estratégico asi como el encargado de tomar decisiones deben estar prepara-
dos para las circunstancias de informacién confusas y noveles que se encuentren. La exposiciéon
a ataques ciberespaciales simulados puede preparar al defensor ciberespacial estratégico para
lograr una evaluacién apropiada de circunstancias ciberespaciales y seleccionar las respuestas de
defensa ciberespacial estratégicas y tacticas mas ventajosas para los ataques ciberespaciales.

La preparacién de los defensores ciberespaciales estratégicos es critica porque los comporta-
mientos instintivos mostrados frente a la incertidumbre son invariablemente incorrectos y con-
traproducentes. En condiciones de estrés, se adoptan comportamientos instintivos. LLos compor-
tamientos inducidos por estrés hacen que use una tendencia emocional para tomar decisiones
(tomar la decision que permita a la personas sentir que es probable obtener un resultado mas
positivo), a una tendencia de expectativa (la expectativa de que ocurrirdn las cosas que quiere
ocurra la persona), a una aversion de pérdidas/riesgo (la tendencia a opciones de valores que
parecen minimizar el riesgo y las pérdidas a pesar de cualquier evidencia o datos de lo contrario),
ala adopcién de la falacia de un costo irrecuperable (donde la tendencia es continuar una accién
porque el encargado de tomar decisiones cree que la situacién no empeorara o porque el encar-
gado de tomar decisiones tiene un interés creado emocional y egoista de seguir el mismo curso
de accién). Por dltimo, los comportamientos instintivos también pueden conducir a una fijacién
del pasado (la tendencia a tomar decisiones basada en la expectativa de que las condiciones que
existian en el pasado recurriran a pesar del hecho de que nunca pueden recurrir). Contrarrestar
comportamientos instintivos contraproducentes es dificil y debe ser una de las preocupaciones
principales de adiestramiento de defensa ciberespacial estratégica por medio de la simulacién.

Las herramientas y el adiestramiento requeridos por los defensores ciberespaciales estratégi-
cos y encargados de tomar decisiones para prepararlos para los retos del conflicto ciberespacial
deben tratar tres clases de situaciones ciberespaciales: operaciones en condiciones normales,
operaciones durante un ataque ciberespacial y operaciones después de un ataque ciberespa-
cial.’ El adiestramiento, las técnicas y las herramientas que son vitales en estas tres circunstancias
pueden desarrollarse usando entornos de simulacion disenados para proporcionar las capacida-
des siguientes: (1) mejorar el entendimiento de los retos planteados durante un ataque ciberes-
pacial, (2) probar y evaluar herramientas, técnicas y adiestramiento de defensa ciberespacial, (3)
practicar el uso de herramientas y técnicas de defensa ciberespacial para adquirir conocimientos
expertos y (4) evaluar el valor del elemento ciberespacial durante una amplia variedad de cir-
cunstancias para determinar cual es la mejor forma de desplegar las defensas cibernéticas. Las
herramientas, las técnicas y el adiestramiento deben ser amplios y flexibles de modo que puedan
alterarse inmediatamente para tratar nuevas amenazas cibernéticas y ataques cibernéticos tacti-
cas a medida que surgen o se hacen posibles.?
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Adiestramiento de la defensa ciberespacial mediante simulacion

La simulacién de ataques ciberespaciales es el inico medio de preparar a los encargados de
tomar decisiones para la complejidad de los ataques inevitables sobre elementos ciberespaciales.
Es el mejor medio disponible para determinar las estrategias que se deben usar para asegurar los
elementos criticos del ciberespacio en apoyo de las necesidades de los encargados de tomar de-
cisiones.

La simulacién proporciona una forma segura y flexible para preparar defensores ciberespa-
ciales estratégicos y encargados de tomar decisiones para los retos enfrentados en un ataque ci-
berespacial asi como evaluar las técnicas de protecciéon de elementos y estrategias ciberespacia-
les. La simulacion del ataque ciberespacial puede proporcionar un entorno que permite a los
encargados de tomar decisiones y defensores ciberespaciales estratégicos practicar de modo que
sus decisiones y actividades del mundo real produzcan una defensa ciberespacial estratégica
efectiva, una conciencia situacional adecuada y decisiones efectivas. Para cambiar las dimensio-
nes a medida que evolucionan las tecnologias, la simulacion de ataques ciberespaciales debe re-
presentar las acciones de ataque y defensa de manera que corresponda a como son percibidas
estas acciones por los seres humanos, incluso a medida que el ataque sigue y las defensas triunfan
o fracasan en el entorno de simulacién. Para lograr estos objetivos, el entorno de simulacién ci-
berespacial debe capturar y representar las actividades de los encargados de tomar decisiones y
defensores ciberespaciales estratégicos, los objetivos del atacante y defensor, la secuencia de
operaciones que ejecutara el atacante, las actividades de la defensa ciberespacial tactica, la ubi-
cacion de datos logicos vy fisicos, y las respuestas potenciales de los atacantes y defensores a las
acciones reciprocas. En trabajos anteriores, describimos las técnicas de simulacién de ataques
ciberespaciales que pueden usarse para modelar las operaciones ciberespaciales, sus componen-
tes y las posibles respuestas a las acciones defensivas.?

La simulacién de los ataques ciberespaciales presenta una serie de andlisis y retos de evalua-
cién, todos los cuales se refieren a la determinacion del estado y de la importancia de los elemen-
tos ciberespaciales a disposicion de los encargados de tomar decisiones. Se pueden usar estudios
anteriores sobre la importancia de los datos en la toma de decisiones asi como en los retos plan-
teados por datos contradictorios o confusos como base para determinar cémo alterar los ele-
mentos ciberespaciales y sus componentes como respuesta a un ataque ciberespacial simulado.
Para simular un ataque ciberespacial, necesitamos afectar solamente los elementos ciberespacia-
les a disposicion de los usuarios; no necesitamos infectar o corromper computadores o su soft-
ware. Para una simulacion realista, los estimulos y los elementos ciberespaciales proporcionados
alos encargados de tomar decisiones deben contener el ruido, las discontinuidades y los errores
del tipo que serian causados por la actividad ciberespacial real de modo que el encargado de
tomar decisiones y los defensores ciberespaciales se habitden a ataques ciberespaciales como los
que podrian desarrollarse en el mundo real. Se puede usar el mismo entorno de simulacién para
evaluar el valor de los elementos del ciberespacio y desarrollar procedimientos para continuar
las operaciones en vista de los ataques ciberespaciales.

Son necesarios cuatro objetivos de simulacién para preparar a los encargados de tomar deci-
siones y a los defensores ciberespaciales para los ataques ciberespaciales. Primero, ensenarles
cémo determinar los objetivos de los ataques ciberespaciales. En segundo lugar, ensenarles las
técnicas y tacticas que probablemente se usaran en los objetivos. En tercer lugar, ensenar a los
encargados de tomar decisiones y a los defensores ciberespaciales los efectos de cada tipo de
ataque y las técnicas y herramientas que deben usarse para contrarrestar cada tipo de ataque ci-
berespacial. En cuarto lugar, ensenarles los medios para evaluar explicitamente el valor de los
elementos ciberespaciales y desplegar una defensa ciberespacial para proteger informacién de
maximo valor. Una consideracion adicional para los defensores es explorar estrategias y tacticas
a fin de evaluar su utilidad. La simulacién ciberespacial puede lograr estos objetivos. Para mini-



50 AIR & SPACE POWER JOURNAL

mizar el costo de desarrollo de los entornos de simulacion, los sistemas de simulacion actuales
pueden acoplarse con los sistemas de simulacion ciberespacial, segtiin se indica en la figura 5. Las
situaciones que se van a ejecutar en la simulacién ciberespacial se describen usando el Lenguaje
de Modelacién Unificado (UML).?? Para crear entornos de simulacién ciberespacial realista, los
componentes del entorno de simulacion ciberespacial deben intercambiar informacién sobre el
ataque y la defensa ciberespaciales, el estado del evento ciberespacial, y representar los resulta-
dos del ataque ciberespacial y las respuestas defensivas.

Simulador
tradicional

(ibersimulador

Controlador

de
cibersimulador

Gibersimulador | —————| Cibersimulador

Simulador
tradicional

Simulador
tradicional

Figura 5. Entorno de simulacion ciberespacial conceptual

La clave para este método es reconocer que simular un ataque ciberespacial solamente re-
quiere afectar la informacién presentada a los usuarios en el entorno de simulacién. Por lo
tanto, para prepararse para la conciencia situacional y los retos de toma de decisiones enfrenta-
dos durante un ataque ciberespacial, solamente se debe alterar la presentacion de los elementos
ciberespaciales; no es necesario alterar los elementos “verdaderos” y sus valores. Se dispone de
tres métodos para afectar la presentacion de elementos: aumentar la cantidad de informacién
presentada por medio de un elemento, bloquear la informacién requerida por un usuario que
es proporcionada por un elemento, y reemplazar la informacién real por informacién falsa pre-
sentada por medio de un elemento. Por ejemplo, se puede dar una cantidad de datos abruma-
dora a un usuario, negar datos o dar una mezcla de datos exactos y falsos. Otras técnicas que se
pueden usar para simular un ataque ciberespacial son: dar instrucciones a todos los anfitriones
de simulacion para replicar todos los mensajes recibidos en el anfitrién pero con el namero de
mensajes recibidos cambiados por una cantidad aleatoria pero pequena, dar instrucciones a
cada anfitrién de simulacién para que se duplique la misma informacién en numerosas venta-
nas, o dar instrucciones de cada anfitrién de simulacién para eliminar palabras aleatorias de
cada mensaje. Los efectos de estas medidas simples pueden complicarse si se repiten mensajes
falsos en intervalos aleatorios después de recibir el primer mensaje.

Un entorno de simulacién de adiestramiento ciberespacial (vea la fig. 5) debe lograr tres ta-
reas para conseguir sus objetivos de adiestramiento: determinar si un ataque ciberespacial simu-
lado tiene éxito, determinar el efecto del ataque ciberespacial simulado en cada anfitrién y sus



COMO CONSEGUIR EL DOMINIO CIBERESPACIAL 51

datos, y representar respuestas defensivas ciberespaciales simuladas al ataque simulado. En el
método ilustrado, cada anfitrién tiene un simulador ciberespacial que efectia el servicio del
anfitrién y proporciona estas tres capacidades. El simulador ciberespacial proporciona a cada
anfitrién los datos de entrada necesarios para representar los efectos de ataques simulados y
respuestas defensivas. Los sistemas de simulaciéon se comunican entre si usando una red de simu-
laciones ciberespaciales l6gicamente separadas para lograr un estado ciberespacial uniforme en
todo el entorno de simulacion.

En cada paso del ataque ciberespacial y de la respuesta defensiva ciberespacial, el entorno de
simulacién debe proporcionar indicaciones apropiadas y realistas del estado del ataque y es-
tado/valores de elementos ciberespaciales de modo que reflejen las demoras y alteraciones que
ocurririan en el ataque ciberespacial del mundo real correspondiente. Por ejemplo, los cambios
en la defensa ciberespacial tactica que aumentan o disminuyen la profundidad de la defensa se
reflejarian en mayores o menores demoras en el transporte de datos. La arquitectura de simula-
cién permite a los defensores ciberespaciales alterar los tipos y las configuraciones de la defensa
ciberespacial tdctica en cualquier momento. Como consecuencia de la exposicién a una defensa
ciberespacial realista y un entorno de ataque, el defensor y el encargado de tomar decisiones
pueden experimentar los efectos de sus opciones defensivas y experimentar técnicas dinamicas.

Una situacion de ejemplo ilustra como se puede usar el entorno de simulacion ciberespacial
para preparar a los encargados de tomar decisiones y a los defensores ciberespaciales estratégi-
cos para los ataques. Se podria asignar al entorno de simulacién ciberespacial la tarea de propor-
cionar experiencia en el uso de tecnologias de andlisis de informacién y navegacién para detec-
tar la presencia de una red de robots informaticos. Los métodos de deteccién de redes de robots
informdticos introducidos podrian incluir un andlisis de redes especifico o flujos de trifico en la
nube, andlisis de red agregada o datos de trafico de la nube, variaciones en volumen de datos,
variaciones en origenes y destinos de trafico de redes, y otros comportamientos atipicos. El en-
torno de adiestramiento prepararia a los encargados de tomar decisiones y a los defensores para
el mundo real donde un indicador de infeccién no es suficiente. En la practica, la confirmacién
de una infeccién de una red de robots informaticos requiere multiples indicadores para lograr
robustez de confirmacién proporcionando tanto la capacidad de corroborar datos de fiabilidad
dudosa o variable y minimizar el indice de alarmas falsas.

En la figura 6, se usan anillos de “proteccién” o “valor” para establecer prioridades de los
cuatro componentes de elementos ciberespaciales. Los anillos corresponden al valor y a las prio-
ridades asignadas a la proteccién de cada elemento ciberespacial. Para el defensor ciberespacial
estratégico, el modelo de anillos se puede usar para guiar la asignaciéon de recursos asi como
para tomar decisiones con el fin de aislar sistemas o subsistemas que estan en riesgo. En el mé-
todo de modelos de anillos, cuanto mas cerca del centro estén los anillos, mayor sera el valor, la
importancia y la utilidad (de ese elemento ciberespacial) en el contexto de las decisiones. El
namero de anillos y el contenido de cada anillo se determinan mediante el contexto de toma de
decisiones. En consecuencia, el nimero y el contenido de anillos para cada elemento varia dina-
micamente. Usamos un conjunto de anillos por cada uno de los cuatro elementos. Cada anillo
de elementos ciberespaciales contiene componentes de aproximadamente la misma importan-
cia para ese elemento en un contexto de toma de decisiones. El modelo de anillos sirve también
para simplificar el reto de simulacién de ataques ciberespaciales. Para simular un ataque dentro
de un contexto de toma de decisiones, afectamos los elementos y componentes requeridos en el
contexto de decisiones simulando la modificacién del contenido de los anillos especificos para
esos elementos del ciberespacio defensivo vulnerables. La decision, el tipo de ataque ciberespa-
cial, las defensas ciberespaciales tacticas, los conocimientos expertos del encargado de tomar
decisiones y los resultados de aprendizaje para el ejercicio de simulacién determinan el ndmero
de anillos afectados para cada elemento y los componentes del elemento que se alteran.
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Figura 6. Estructura para modelar la importancia relativa de los componentes de los elementos
ciberespaciales

Un entorno de adiestramiento de simulacién ciberespacial puede preparar a los encargados
de tomar decisiones para alterar de forma proactiva las defensas ciberespaciales tacticas, estable-
cer las prioridades de datos, establecer la prioridad de los elementos del ciberespacio y operar
durante un ataque ciberespacial estratégico donde algunos de los elementos y componentes ci-
berespaciales son vulnerables hasta un nivel incierto.

El método de simulacién descrito arriba nos permite tratar las cuatro consideraciones de
adiestramiento del encargado de tomar decisiones y defensor ciberespacial con un riesgo mi-
nimo para el ciberespacio del mundo real junto con la alta fidelidad en el entorno de simulacién
ciberespacial. El problema de simulacién que sigue es determinar las métricas ciberespaciales
para evaluar tanto el estado del ciberespacio simulado y del mundo real y desarrollar la conscien-
cia situacional. Las métricas ciberespaciales deben proporcionar detalles en el estado ciberespa-
cial, intentos de ataques ciberespaciales, objetivos de ataques ciberespaciales, el nivel de éxito de
un ataque ciberespacial y la eficacia de las defensas ciberespaciales desplegadas a niveles de ele-
mentos y componentes.*

Resumen y asuntos abiertos

El dominio ciberespacial tiene un objetivo, el mando de los elementos ciberespaciales. Mien-
tras que los encargados de tomar decisiones esperan implicitamente el dominio ciberespacial,
no estd asegurado a la luz de las tecnologias de ataques ciberespaciales tdcticos actuales y tecno-
logias de defensa ciberespacial tacticas. Lograr el dominio ciberespacial no garantizara la victo-
ria para una fuerza centrada en los datos; no obstante, la falta de dominio ciberespacial casi
ciertamente asegurara su derrota. Cualquier método de dominio ciberespacial debe poseer dos
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rasgos cruciales: el método debe mejorar la seguridad ciberespacial defensiva y mantener la fia-
bilidad del sistema durante el ataque ciberespacial. El método descrito arriba para lograr el do-
minio defensivo ciberespacial requiere una DLCD junto con el adiestramiento de simulacién
para asistir a los encargados de tomar decisiones y defensores ciberespaciales estratégicos. Puede
proporcionar la experiencia necesaria para permitir a los encargados de tomar decisiones que
operen dentro de un entorno defensivo ciberespacial arriesgado e identificar, analizar y predecir
los objetivos y la presencia de ataques ciberespaciales. El mismo método permite también el de-
sarrollo y la evaluacion de opciones de defensa ciberespacial estratégica para emplearla contra
diversos ataques y campanas ciberespaciales. El método complementa el JIE o arquitecturas de
flujo de datos similares y sus tecnologias de defensa ciberespacial tactica.

A medida que mejoran las tecnologias ciberespaciales, aumentaran los retos para lograr el
dominio ciberespacial. Ademas, aumentara la complejidad de futuros sistemas ciberespaciales y
del ciberespacio, segun lo atestigua el desarrollo de tecnologias de nubes de nubes, tecnologias
de “redes inteligentes” para el control remoto y la gestion de infraestructura del mundo real
(sistemas SCADA),** el despliegue de IPv6 y la “Internet de cosas”.* Esperamos que la mayor
eficacia de las tecnologias de computacién y la mayor complejidad de los ataques ciberespaciales
tacticos y estratégicos aumentardn las dificultades planteadas al defensor ciberespacial y crearan
nuevas rutas para ejecutar los ataque ciberespaciales.

La preparaciéon para futuros ataques ciberespaciales requiere el desarrollo de sistemas de
adiestramiento que imparten la experiencia y los conocimientos expertos necesarios para hacer
posible una defensa ciberespacial estratégica y tactica efectiva. Aunque ahora se pueden desple-
gar los sistemas de adiestramiento requeridos, antes de poder desplegar un entorno de simula-
cioén ciberespacial completamente inclusivo para fines de adiestramiento, se debe llevar a cabo
una investigacién y un desarrollo adicionales para avanzar en el entendimiento de las batallas
ciberespaciales, los modelos de comportamiento humano, las inferencias de intenciones, la vi-
sualizacién de informacion, la extracciéon de datos y la toma de decisiones durante el conflicto
ciberespacial y la defensa ciberespacial estratégica. Un drea adicional importante de investiga-
cién consiste en entender mejor la toma de decisiones y la consciencia situacional dentro de
entornos de datos a gran escala y alto volumen que tienen ruido e incertidumbre inherentes a
los datos asi como debido a los ataques ciberespaciales. La investigaciéon requerida en un en-
torno de alto volumen de datos radica en la interseccién de programacion de la maquina, extrac-
cién de datos, teoria de juegos, analisis de datos a gran escala y tecnologias de desarrollo de
consciencia situacional. Un drea final de investigacion adicional es la evaluacion de la efectividad
de opciones de defensa ciberespacial tdctica mas apropiadas para lograr cada una de las estrate-
gias de defensa ciberespacial apropiadas.

Aunque las operaciones de decepcién y rechazo de informacién son tan antiguas como la
guerra misma, los ataques ciberespaciales técnicamente refinados permiten, por primera vez, un
ataque a gran escala, persistente y practicamente no detectable en los datos, las herramientas y
otros elementos del ciberespacio que emplea rutinariamente un encargado de tomar decisiones.
El ataque ciberespacial técnicamente refinado del futuro destruird o corrompera datos, sorpren-
derd a los encargados de tomar decisiones, generara confusion, demorara la respuesta y aumen-
tard considerablemente lo que Clausewitz llama “nieblay friccién” en la guerra. Como habrd una
lucha en el ciberespacio, los encargados de tomar decisiones deben estar preparados para ata-
ques ciberespaciales estratégicos disenados para socavar su capacidad de toma de decisiones. No
estar preparado para los efectos de un ataque ciberespacial estratégico es correr un peligro inne-
cesario. En el futuro, tratar el reto del ataque ciberespacial estratégico se hard mads critico para
el éxito, no menos.?® O
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Glosario

computacion en la nube —modelo para permitir un acceso ubicuo de la red a peticién a un
grupo compartido de recursos de computaciéon configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que pueden aprovisionarse y emitirse rdpidamente
con un esfuerzo de gestién o una interaccion con los proveedores de servicios minimos.

métricas a nivel de componentes —miden el rendimiento de las caracteristicas especificas de
un componente ciberespacial. Entre otros ejemplos de componentes se incluyen (1) el nimero
de intercambios de pdginas por intervalo de tiempo en cada maquina virtual, (2) el tiempo trans-
currido promedio antes de intercambiar una pdgina en una maquina virtual, (3) el tiempo trans-
currido promedio para migrar una maquina virtual de un anfitrién a otro, y (4) el tiempo pro-
medio para ejecutar un cifrado de RC4 un nimero fijo de veces en una entrada de texto
especificada clara entre maquinas virtuales diferentes y otras.?’

ataque ciberespacial —una aplicaciéon de tecnologias de seguridad ciberespacial dentro del
ciberespacio con la intencién de degradar los datos, las tecnologias de computacién, el anilisis
y la comprensién de informacién o la capacidad de interaccién/gestion de informacién de un
adversario para ventaja propia.

defensa ciberespacial —la aplicacion de tecnologias de seguridad ciberespacial para proteger
la parte propia del ciberespacio a fin de asegurar los datos y las tecnologias de computacion asi
como para proteger el analisis y la comprension de informacién y las capacidades de interac-
cién/gestion de informacion.

tecnologias de seguridad ciberespacial —subconjunto de tecnologias de computacién usado
para proteger los datos propios, las tecnologias de analisis y compresién de informacién, las
tecnologias de computacion y las tecnologias de interacciéon/gestiéon de informacién o para so-
cavar las de un adversario.

ciberespacio —se compone de cuatro elementos: (1) datos, (2) tecnologias de computacién
(como computadoras, software, redes/infraestructura de computadoras, protocolos de redes,
virtualizacién y computaciéon en la nube), (3) tecnologias de analisis y comprension de informa-
ci6én (incluida la visualizacion de informacion, la inteligencia artificial, la colaboracién, las tec-
nologias de extracciéon de datos y las tecnologias de datos grandes), y (4) tecnologias interac-
tion/gestiéon de informacién (incluida la interaccién entre seres humanos y computadoras, los
agentes inteligentes, las inferencias de intencién humana y las tecnologias de bases de datos).

certificado digital —clave publica firmada. Una autoridad fiable firma el certificado digital
antes de que se emita.

DNSSEC (Convenciéon de Extensiones de Seguridad del Sistema de Nombres de Dominios)—
conjunto de especificaciones de fuerza de tarea de ingenieria de Internet (IETF) para asegurar
ciertas clases de informacién proporcionadas por el Sistema de Nombres de Dominios (DNS) en
redes de protocolo de Internet (IP). Un servidor de nombres de dominios gestiona el depésito
de nombres de dominios y proporciona la resolucién de nombres para una zona de Internet. Las
especificaciones de DNSSEC estdn cubiertas por Solicitud de Comentarios (RFC) 4033, 4034,
4035y 3833 en http://www.ietf.org/rfc.html.

exploit —software que ataca una vulnerabilidad de seguridad ciberespacial.

inferencias de intencién (humanas) —técnica basada en inteligencia artificial usada para pro-
porcionar una interfaz de usuario inteligente en la que los objetivos del usuario se deducen ba-
sandose en un historial de acciones de usuario y una representacion computable de la mision
actual.®®

corriente de informacién —ruta légica por la arquitectura desde una fuente de informacién
a un sumidero de informacién disenado.

IPSEC (Seguridad de Protocolo de Internet)-conjunto de protocolos para asegurar las comu-
nicaciones de IP en el estrato de la red, estrato 3 del modelo de OSI, autenticando o cifrando
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cada paquete de IP en una corriente de datos. IPSEC incluye protocolos para el establecimiento
de claves criptogréficas.

nube de nubes —modelo para computar basado en una nube compuesta por nubes de com-
putacion.

software malicioso —software usado para alterar la operacion de la computadora, recopilar
informacién sensible u obtener acceso a un sistema de computadoras privado. Incluye virus de
computadora, ransomware o software de rescate, puertas traseras, gusanos, troyanos, rootkits,
programas espia, software bandido, y otros programas de software maliciosos. El tipo de software
malicioso se clasifica segtin se ejecuta, como se propagay lo que hace. Un virus es software mali-
cioso que se puede ejecutar por si mismo colocando su propio cédigo en la ruta de ejecucion de
otro programay puede reproducirse remplazando los archivos de computadora existentes por
copias de si mismo. Un troyano es un programa oculto que pasa por una aplicacién inofensiva.
Un gusano no requiere un programa anfitrién para propagarse sino que se introduce en una
computadora por una brecha en las defensas del sistema de computadoras y se propaga usando
defectos de seguridad de trafico de la red. Una puerta trasera es software que permite el acceso
al sistema de la computadora pasando por alto los procedimientos de autenticaciéon normales.

rootkit —software que oculta rastros de un ataque, instala troyanos y puertas traseras, propor-
ciona al atacante un control de la raiz del sistema, y permite actividades maliciosas adicionales.

consciencia situacional (SA) —“la percepcion de los elementos en el entorno dentro de un
volumen de espacio y tiempo, la comprension de su significado, la proyeccion de su estado en el
futuro préximo, y la predicciéon de cémo las diversas acciones afectardn la satisfaccion de sus
propios objetivos”.* Endsley identifica cuatro componentes de consciencia situacional: percep-
cién (cudles son los datos), comprensién (entender los hechos), proyeccion (anticipacion ba-
sada en entendimiento) y prediccién (evaluacién de como las fuerzas exteriores pueden actuar
sobre la situacién para afectar sus proyecciones). Estas etapas son similares pero no idénticas a
la estructura de bucle de observar, orientar decidir y actuar (OODA) de Boyd.*

red inteligente —emplea un control remoto basado en computadoras y automatizaciéon de
todos los elementos de suministro de corriente eléctrica para optimizar la generacién y la distri-
bucién de corriente eléctrica.

software indicador—software que convierte los datos recopilados por un software sonda en
una medida que es significativa para un sistema particular con el fin de afinar el rendimiento,
asegurar la informacién, validar las funciones, ser compatible o evaluar la correccién operacional.

software sonda —software que se relaciona con un sistema de operacién, aplicacién operacio-
nal o subconjunto de una aplicacién para recopilar datos para indicadores.

virtualizacién —técnica para emular un recurso de computacion y ocultar las caracteristicas
fisicas de recursos de computacién de los sistemas, las aplicaciones o los usuarios finales que se
relacionan con esos recursos. La virtualizacién explota las tecnologias de maquinas virtuales. Las
tecnologias de virtualizacién proporcionan seis ventajas clave: (1) uso eficiente de recursos de
computacién, que reducen la infraestructura de tecnologias de informacién y los requisitos
medioambientales (corriente, enfriamiento y bienes raices); (2) aislamiento de fallas en las que
un error de aplicacién, una caida del sistema de operaciéon o un error de usuario en una ma-
quina virtual no afectard el uso de otras maquinas virtuales en el mismo sistema; (3) mayor segu-
ridad donde puedan contenerse y ponerse en cuarentena las vulnerabilidades o exploits en una
sola maquina virtual sin afectar todo el sistema; (4) aprovisionamiento rapido mediante copia de
archivos o clonacién de volumen usado para crear rapidamente nuevas maquinas virtuales; (5)
flexibilidad para gestionar cambios con el fin de incluir la capacidad de redimensionar segtn la
demanda de servicios, sistemas de operacién tinicos y aprovisionamiento de servicios; y (6) por-
tabilidad mediante la abstraccién de dispositivos combinada con la encapsulaciéon de datos vir-
tuales en discos virtuales. La virtualizacion es una tecnologia clave para la computacién en la nube.
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Se dispone de definiciones adicionales en http://www.sans.org/security-resources/glossary-
of-terms/and http://csrc.nist.gov/publications/nistir/ir7298-revl / nistir-7298-revision1.pdf.
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