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SUBTENIENTE (2ND LT) CHRIsTOPHER BABcOCk, USAF

Para los hombres del aire dedicados a los ambitos espacial y cibernético, la contienda del ma-
nana serd definida en gran medida por el concepto de la dependencia ciberespacial. Ese tér-
mino, segtin lo define el autor, es el grado al cual la capacidad militar depende de la supremacia
sobre una porcién del dmbito ciberespacial para poder ocasionar o llevar a cabo sus efectos.' La
dependencia en la cibernética esta creciendo rapidamente a causa de la naturaleza exponencial
del ambito ciberespacial, la trayectoria de las fuerzas del mercado en el mundo civil y la integra-
ci6én estratégica de la tecnologia de las computadoras por parte de los militares en los Ambitos
terrestre, maritimo y aéreo.?

A diferencia del empleo en los tres dmbitos bélicos tradicionales, el empleo actual de las ca-
pacidades en el ambito del espacio no se puede alcanzar sin el espacio cibernético.” El reconoci-
miento de esta relacion singular entre el espacio y el espacio cibernético tiene implicaciones
profundas, para el reclutamiento; la formacion inicial, intermedia y avanzada y el desarrollo en
los campos profesionales espacial y cibernético. Una transicién del sistema actual de la forma-
ci6én de la fuerza hacia uno que reconozca que la relacién singular entre el espacio y el espacio
cibernético tendra el beneficio adicional de informar a la comunidad operacional en general a
medida que los guerreros en los ambitos terrestre, maritimo y aéreo continian dependiendo
cada vez mas del espacio cibernético y del espacio. En este articulo se tratan las implicaciones de
la dependencia en la cibernética y se proponen seis recomendaciones para garantizar que desde
el reclutamiento hasta el adiestramiento avanzado, los hombres del aire dedicados al espacioy a
la cibernética estén preparados para sobresalir en sus ambitos interconectados.

Dependencia del espacio en la cibernética

La relacion entre el espacio y el espacio cibernético es singular porque practicamente todas las operacio-
nes espaciales dependen del espacio cibernético y una porcion critica de éste solamente se puede propor-
cionar a través de las operaciones espaciales.

—Publicacién Conjunta 3-12 (R),
Operaciones Ciberespaciales, 5 de febrero de 2013

Todas las operaciones espaciales que la milicia estadounidense lleva a cabo en la actualidad
dependen del espacio cibernético (fig. 1).* Las operaciones espaciales tienen lugar en el ambito
espacial fisico, no dentro del espacio cibernético. Pero en vista de que aquellos que llevan a cabo
las operaciones espaciales no estan presentes fisicamente en el espacio, deben depender com-
pletamente en el control de su segmento del espacio cibernético para transmitir sus comandos a
los vehiculos espaciales para poder llevar a cabo las operaciones espaciales.”

Si una operacién espacial militar involucrase a un piloto que reside fisicamente en un vehi-
culo espacial, reaccionando al entorno para poder llevar a cabo efectos en el espacio, esto des-
cribiria una operacion espacial que no depende en su totalidad de la supremacia del espacio
cibernético.® A falta de ese escenario, los operadores espaciales deben emplear computadoras y
programas de computadoras especializados para transmitir informacién desde y hacia sus vehi-
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culos espaciales —que en si son sistemas de informatica complejos— a través de una red de
computadoras.” La dependencia del espacio en la cibernética exige que se preste atencion espe-
cial a la defensa cibernética de las capacidades espaciales, pero también presagia el estado futuro
de los ambitos bélicos tradicionales.

La capa de la red fisica del espacio cibernético incluye los sistemas de informatica con los
cuales los operadores espaciales controlan sus satélites, los circuitos conectando esos sistemas de
informatica al equipo terrestre y el equipo terrestre en si. La capa de la red logica del espacio
cibernético estd integrada en cada pedazo de la red fisica. La capa de personas especializadas en
cibernética describe a los operadores espaciales que dependen de las capas fisica y l6gica de la
red para llevar a cabo las operaciones espaciales (fig. 2).
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Figura 1. Operaciones espaciales y ciberespaciales. A causa de las limitaciones fisicas, las
operaciones espaciales tienen lugar en ambos lados del ambito ciberespacial.

El ambito exponencial

Pero si usted piensa que esta seguro en la cibernética, manana cuando despierte, todo
serd diferente.

—Gen John E. Hyten, Comandante
Comando Espacial de la Fuerza Aérea

Desde que el cofundador de la inteligencia, el Sr. Gordon Moore, destacé en 1965 que la ca-
pacidad de los circuitos de las computadoras crece exponencialmente con el tiempo, se ha ad-
mitido generalmente que la innovacion en la tecnologia de las computadoras crece a una velo-
cidad incomparable en la historia de la humanidad.® La innovacién engendra innovacién, y la
naturaleza evolutiva de la tecnologia de la informatica plantea retos singulares para los operado-
res militares en el dambito ciberespacial en comparaciéon con aquellos de los primeros cuatro
ambitos bélicos.?
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El primero entre esos retos se encuentra el hecho de que el sector privado ahora ha comen-
zado a avanzar mucho mas rapido que la industria de la defensa en varios campos de la innova-
cién tecnoldgica.!’ Esto se puede atribuir en su mayoria a los procesos de gestiéon de compra y
configuracion tipo extracciéon de melaza en los programas tecnolégicos grandes del Departa-
mento de Defensa con relacién a la agilidad de una compania emergente del Silicon Valley (Valle
del Silicio)."

Un segundo reto grave es que la asimetria del espacio cibernético les permite a los agresores
utilizar mas rdpida y facilmente los cambios rapidos a su favor que lo que pueden los defenso-
res.'”? A un nivel fundamental, los defensores cibernéticos intentan cerciorarse que el softwarey el
hardwarefuncionen como deben mientras que los agresores cibernéticos intentan interrumpir el
software o hardware para ocasionar efectos nocivos.”® En este ajuste, el agresor casi siempre tiene
la ventaja. Ademas, la naturaleza exponencial del espacio cibernético ocasiona que el conoci-
miento institucional y los conjuntos de destrezas individuales se atrofien mucho mas rapido que
en los dambitos bélicos tradicionales. Esto plantea retos especialmente interesantes para el adies-
tramiento y educacion de los operadores ciberespaciales.

A pesar de todas sus dificultades, la Fuerza Aérea de Estados Unidos tiene un entendimiento
bien establecido sobre el campo de batalla cibernético actual. Sin embargo, debe dar cuenta
completamente por la naturaleza de la dependencia cibernética y las repercusiones que tiene
para el campo de batalla cibernético del futuro.
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Figura 2. Capas cibernéticas en las operaciones espaciales

Dependencia autoinducida

ELI-35 Lightning I es uno de los sistemas de armamento mds complicados que jamdas se haya diseria-
do, un avion a reaccion de combate y furtivo que tomé arios en fabricar y que a menudo se le conoce
como una computadora voladora por sus mas de ocho millones de lineas de codigos.

—Christian Davenport, Washington Post

Si bien el dmbito espacial es el primero en depender completamente de la cibernética, no
continuara siendo el dnico. En el ambito aéreo, las aeronaves piloteadas por control remoto son
un ejemplo excelente de un sistema de armamento que depende completamente de la ciberné-
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tica." Inclusive, el avién de combate mas nuevo, el F-35, se ha descrito como una computadora
voladora; ademads, mientras que el Ejército disena aeronaves teledirigidas personales, dermatoes-
queletos inteligentes y rifles computarizados, la Agencia de Proyectos de Investigacién Avanza-
dos de la Defensa esta disenando robots con mochilas y la Armada esta disenando sus propias
aeronaves teledirigidas auténomas, inclusive submarinos y aeronaves."

Si bien esas iniciativas, de hecho, mejoraran las capacidades bélicas, una mayor dependencia
en la cibernética viene con un precio. El coste se pude sufragar en mayor riesgo a las misiones
que esas tecnologias apoyan o en seguridad deliberada y defensa activa de los sistemas recién
dependientes.'® En cada ejemplo, los riesgos intrinsecos introducidos por la dependencia en la
cibernética son monumentales. En el mundo civil, los piratas informaticos ya han podido contro-
lar esos vehiculos (mas notablemente logrando el control remoto completo de los dltimos mo-
delos de Jeep), pistolas inteligentes y aviones teledirigidos de pasatiempo. Inclusive, han infil-
trado las redes internas de aeronaves comerciales.!” Para el escuadrén cibernético del futuro, la
seguridad y la defensa de los sistemas de armamento locales —desde tierra y aire hasta el espa-
cio— deben ser una prioridad (fig. 3).
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Figura 3. De las comunicaciones a la cibernética. (Basado en parte en resumen informativo, Tte
Cnel David Canady, Asunto: Escuadron cibernético del futuro, Cuartel General de la Fuerza Aérea /
AG6CF, mayo de 2014, http://www.safcioa6.af.mil/shared/media/document/AFD-140512-040.pdf.)

Un reto particularmente escabroso para aquellos operadores cibernéticos sera el requisito de
llevar a cabo operaciones cibernéticas en la red viva de un sistema de armamento, pero este reto
se puede y se debe vencer.'® Optar por no asegurar ni defender es la opcién mas arriesgada de
todas. En el espacio cibernético, mientras mas tiempo haya una vulnerabilidad en una forma no
mitigada, mayores son las probabilidades que sera convertida en una forma destructiva y explo-
tada por un adversario. En algunos aspectos el proceso, desde el descubrimiento hasta la forma des-
tructiva y el ataque, a los piratas cibernéticos les toma poco mas de una semana para completarlo.”

Las inquietudes sobre la seguridad cibernética atin no han detenido al Departamento de De-
fensa de obtener armamento que depende cada vez mds de la cibernética. En el mundo civil, los
consumidores habituales también parece que atin no son convencidos por las inquietudes de

seguridad.
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Dependencia en la cibernética impulsada por el mercado

Estas caracteristicas y condiciones presentan una paradoja dentro del espacio cibernético: la prosperi-
dad y seguridad de nuestra nacion han sido mejoradas significativamente por nuestro uso del espa-
cio cibernético, sin embargo esos mismos progresos han conducido a mayores vulnerabilidades y una
dependencia critica en el espacio cibernético, para Estados Unidos en general y la fuerza conjunta en
particular.

—Publicacién Conjunta 3-12 (R),
Operaciones Ciberespaciales, 5 de febrero de 2013

Las fuerzas del mercado en el mundo civil estain conduciendo rapidamente a muchas catego-
rias de productos del consumidor hacia la “Internet of Things” (Internet de las cosas) (IoT, por sus
siglas en inglés). Se calcula que para el ano 2020 habra entre 50 a 100 mil millones de dispositi-
vos conectados entre si en la red por todo el mundo, creando una IoT.?

Desde refrigeradoras hasta cafeteras y termostatos, el mercado comercial estd siendo inun-
dado cada vez mas con dispositivos de Internet de todo tipo.* Se puede decir que la preponderan-
cia de dispositivos en el mercado en el futuro cercano seran mas sensibles a la Internet, dificul-
tandole a un consumidor perspicaz como el Departamento de Defensa encontrar alternativas no
computarizadas.?? Esto deja a los militares con opciones dificiles de tomar con respecto a la
compensacion entre aceptar el riesgo o aceptar los costes relacionados con la seguridad ciberné-
ticay la defensa de esos refrigeradores y cafeteras recién incorporadas a la red.

Si aceptamos que en el futuro un porcentaje mucho mayor de dispositivos, infraestructuras y
sistemas tendran capacidades de redes informaticas que son o bien parte permanente de las
instalaciones militares (tales como supervision, control y adquisicion de datos [SCADA]) o en-
trardn con regularidad a las instalaciones militares (tales como relojes inteligentes y vehiculos sin
conductor), entonces esos dispositivos se convertiran en una parte de facto del espacio de batalla
cibernético. El escuadrén cibernético del futuro es en el que se debe depender para asegurar y
defender esos dispositivos. Los rendimientos provistos por cambios organicos y estructurales ta-
les como el cambio hacia el entorno conjunto de informatica, al igual que las nuevas tecnologias
tales como el establecimiento de redes definidas por software, puede que liberen muchos de los
recursos requeridos para permitir que el escuadrén cibernético del futuro asegure y defienda el
terreno cibernético mds amplio; no obstante, inversiones y reformas adicionales también seran
necesarias para apoyar esos requerimientos nuevos.

Ganando la contienda del manana

En vista del rapido avance hacia mayor dependencia en la cibernética en la milicia, es esencial
que el Comando Espacial de la Fuerza Aérea examine y considere las siguientes recomendacio-
nes para los sistemas de desarrollo de la fuerza cibernético y espacial.**

Sacarle provecho a los grandes datos para la toma de decisiones

El Comando Espacial de la Fuerza Aérea debe crear tres pruebas estandarizadas y debe imple-
mentarlas a lo largo del proceso de formacién de la fuerza para evaluar a los hombres del aire
dedicados al espacio y a la cibernética. La primera prueba debe ser solamente solamente para la
pericia e inclinacién a la cibernética. Esta prueba mediria el potencial de un recluta o estudiante
para comprender los conceptos cibernéticos y adquirir destrezas cibernética, indistintamente
del entrenamiento cibernético oficial** La segunda y la tercera prueba serian basadas en el cono-
cimiento —una para el conocimiento pertinente a las operaciones ciberespaciales y la otra per-
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tinente al espacio. Inicialmente, puede que sea imposible determinar exactamente qué es la
pericia cibernética. Esto es aceptable y no debe disuadir al comando de emprender ese esfuerzo.
A medida que se recopilan las calificaciones de las tres pruebas, se deben asociar con los miem-
bros y monitorearlas con otras medidas para determinar coémo tienen relacién con el éxito, me-
diocridad y fracaso de un individuo en particular. El proceso de recopilacién de datos y analisis
informa de manera continua una reevaluacion ciclica de las pruebas para garantizar que evalien
correctamente la capacidad y el conocimiento.

Los puntos pertinentes de los datos que se deben asociar con las calificaciones de las pruebas
se incluyen en tres categorias principales: educacion, adiestramiento y experiencia. Al combinar
las calificaciones de las pruebas de pericia y conocimiento con los puntos de los datos de esas tres
categorias, el Comando Espacial de la Fuerza Aérea obtendra una informacién poderosa sobre
c6mo priorizar la educacion, adiestramiento y experiencia al tomar decisiones relacionadas con
la formacién de la fuerza. Al reevaluar estratégicamente a los hombres del aire, el comando
puede obtener informacién sobre cémo eventos de adiestramiento especificos o hitos afectan o
no las calificaciones.?®

Adiestramiento cibernético especifico a la mision

El Comando Espacial de la Fuerza Aérea estd a punto de implementar el marco 6ptimo para un
sistema de adiestramiento inicial, intermedio y avanzado para las operaciones ciberespaciales. El
enfoque actual en el entrenamiento intermedio especifico a la misién en lugar del entrena-
miento intermedio general y entrenamiento en el trabajo es un gran paso en la direccién co-
rrecta.?’ Mayores dependencias en la cibernética crearan la necesidad de cursos de adiestra-
miento adicionales especificos a la mision tales como SCADA y las operaciones defensivas 10T, al
igual que entrenamiento defensivo cibernético intermedio que es especifico a varios sistemas de
misiones terrestres, espaciales y aéreas.

Para los suboficiales de la Fuerza Aérea, el curso de entrenamiento inicial del 1B deberia di-
vidirse entre una combinacién de un curso de entrenamiento inicial del 3D y del 1B especificos
para los requisitos de la misiéon que los suboficiales 1B y 3D enfrentaran. El campo profesional
3D no debe excluirse del funcionamiento de los campos profesionales de las comunicaciones
porque desempena papeles importantes en la seguridad y la defensa del campo de batalla ciber-
nético y lo continuara haciendo. Los esfuerzos para dividir los requerimientos de entrenamiento
entre los campos profesionales 3D y 1B deben seguir la Iniciativa Nacional del Marco de Educa-
cién para la Seguridad Cibernética del Instituto Nacional de Estindares y Tecnologia.?® Si bien
el entrenamiento para los suboficiales en los campos profesionales 3D y 1B se desviard rapida-
mente después de los principios basicos, debe haber un conjunto de conceptos basicos de “ciber-
nética operacional” compartidos por los dos campos profesionales.?

Capacitacion especializada para los operadores que dependen de la cibernética

Para aquellos oficiales que no se especializan en la cibernética cuyos conjuntos de misiones con-
tienen altos niveles de dependencia en la cibernética, tales como personal de operaciones espa-
ciales y pilotos de aeronaves controladas por control remoto, se les deben ofrecer oportunidades
para asistir al entrenamiento en cibernética intermedio y avanzado pertinente a su misién. La
aceptacion al programa para los hombres del aire especializados en cibernética se debe basar en
su pericia en la cibernética y las calificaciones en las pruebas de conocimiento.

Al igual que hay una ventaja con poder contar con oficiales que son expertos a lo largo de los
sistemas de armamento, también seria ventajoso poder contar con oficiales en misiones que de-
penden de la cibernética que también son expertos en las operaciones cibernéticas.** Un pro-
grama de muchas maneras similar al que ofrece la Escuela de Armamento de la USAF pero con
un impacto mds pequeno se deberia establecer para colocar estratégicamente a los egresados
dentro de sus campos profesionales que dependen de la cibernética.”!
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Trabajar para ampliar las oportunidades de asociaciones en la industria

El Comando Espacial de la Fuerza Aérea debe colaborar con la Oficina del Asistente al Secreta-
rio de la Fuerza Aérea para la Adquisicién (SAF/AQ), por sus siglas en inglés) y con el Instituto
de Tecnologia de la Fuerza Aérea (AFIT, por sus siglas en inglés) para crear un programa espe-
cial para oficiales y suboficiales de la Fuerza Aérea en los campos profesionales espacial y ciber-
nético para que participen en el programa Educacién con la Industria (EWI, por sus siglas en
inglés). Si esto no se puede lograr, el Comando Espacial de la Fuerza Aérea debe estudiar la po-
sibilidad de establecer un programa similar, enfocado en traer de nuevo a la milicia innovacién
avanzada y destrezas especializadas a la vez que amplia sus lazos con los socios en la industria.

Los egresados del programa EWI no solo ayudan a cerrar la brecha de la tecnologia y las des-
trezas entre la milicia y el sector privado sino que también aumentan la cooperacion y fortalecen
los lazos entre los dos sectores en un momento critico para el espacio y el espacio cibernético.*
El Comando Espacial de la Fuerza Aérea se debe enfocar en incorporar a oficiales y suboficiales
de la Fuerza Aérea dentro de corporaciones que estan a la vanguardia de la tecnologia espacial
y ciberespacial y debe intensificar su expansiéon fuera de la lista de contratistas tradicionales
aprobados por la defensa.

Aunque el programa EWI por lo general no esta disponible a los suboficiales, el espacio y el
espacio cibernético requieren destrezas técnicas singulares que se pueden desarrollar y cultivar
en un servicio EWI. Si bien un oficial en el programa EWI puede desarrollar destrezas de lide-
razgo singulares y aprender ideas innovadoras, un suboficial colocado correctamente podria for-
talecer sus técnicas de codificacién u otras que son especificas a su misién y campo profesional.

Estos esfuerzos estarian acordes con las iniciativas del Secretario de la Defensa, Ashton Carter,
para aumentar la innovacién en el Departamento de Defensa y fortalecer los lazos entre la mili-
cia y la industria.®® Ademas, en coordinacién con SAF/AQ y AFIT en el programa EWI, el Co-
mando Espacial de la Fuerza Aérea deberia establecer lazos directos con la Unidad X de Inno-
vacion de la Defensa, la nueva célula del Departamento de Defensa en el Silicon Valley.** En vista
de que la Unidad X principalmente desarrollard y fortalecera lazos con la industria en el campo
de las operaciones cibernéticas, el Comando Espacial de la Fuerza Aérea se beneficiaria de coor-
dinar con la Unidad X en el desarrollo de la fuerza de los operadores ciberespaciales.*

Promover nuevas formas de educacion y adiestramiento

El mercado civil para microdegrees (micro grados), nanodegrees (nano grados), y otras formas de
adiestramiento a corto plazo y especificos a un tema ha aumentado en gran medida para reducir
los costes de la educacién y las oportunidades de adiestramiento para que los hombres del aire
se aprovechen de ellas.*® Mas cortos en duracién que un titulo de asociado pero de mas duracién
que un curso de adiestramiento tradicional, los microdegrees y otras formas nuevas de aprendizaje
basado en la Internet se han proliferado en anos recientes. E1 Comando Espacial de la Fuerza
Aérea deberia adoptar activamente y explorar esta tendencia como una manera de adiestrar y
capacitar a los hombres del aire especializados en el espacio y la cibernética. Asociaciones con
companias de aprendizaje en linea tales como Udacity, Coursera, edX, u otros proveedores de cur-
sos en linea masivos y abiertos (MOOC, por sus siglas en inglés) podrian producir oportunidades
para que los hombres del aire logren una educacién y adiestramiento actual hecho a la medida
de las necesidades del Comando Espacial de la Fuerza Aérea, con costes de inscripcién y barreras
de tiempo mucho mds bajas para los estudiantes.””

La educacién tradicional ain desempena un papel muy importante, pero el Comando Espa-
cial de la Fuerza Aérea debe tomar medidas activas para investigar como estas tecnologias en la
educacién estin cambiando el mercado de la educacién civil.”® Los microdegrees pueden ofre-
cerle al personal de la Fuerza Aérea una forma de capacitaciéon mas agil, actual y responsiva que
también les permite permanecer al dia en el campo de la tecnologia de informdtica que avanza
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rapidamente. Mds alld de la educacién y el adiestramiento individual, las asociaciones entre el
Comando Espacial de la Fuerza Aérea y las companias MOOC pueden ofrecer una manera relativa-
mente econdmica de capacitar al personal especializado en el espacio y la cibernética en general.”

Inversion extensa en el cuerpo de adiestramiento en la cibernética

De todos los ambitos bélicos, el terreno de la cibernética, que crece exponencialmente, hace que
“ensenar la cibernética” sea una tarea que con el tiempo se torne en un reto. En comparacion,
muy poco cambia de un ano a otro a medida que los pilotos reciben adiestramiento en las ope-
raciones aéreas, o los operadores espaciales reciben adiestramiento en las operaciones espacia-
les, sin embargo el material del curso en el dmbito cibernético puede tornarse obsoleto en cues-
tiéon de meses.*

Aligual que las destrezas y conocimientos de un operador se atrofian mas rapido que en otros
ambitos, también se atrofiara el material desarrollado para el adiestramiento y la educacién.*!
Por cada instructor asignado a un curso de instruccién cibernética, el Comando Espacial de la
Fuerza Aérea debe considerar asignar a un segundo miembro cuyas responsabilidades incluyan
una revision rapida del material del curso con base en las circunstancias cambiantes en el ambito
cibernético y ajustes basados en el rendimiento y comentarios del estudiante.

Mientras que el instructor se encarga de la instruccion, calificacion y administracién, un desa-
rrollador del curso se cercioraria que la instruccién del curso fuese oportuna y relevante. Cada
vez que sea posible, los desarrolladores del curso deben ser incorporados con las unidades ope-
racionales o los socios en la industria en el sector privado durante plazos cortos de tiempo para
conservar el conocimiento y las destrezas avanzadas.* Al igual que un sistema de informdtica con
vulnerabilidades, los cursos de instruccioén cibernética no pueden darse el lujo de permanecer
estaticos; en cambio, se deben tratar como un sistema en evolucion constante. Por cada cuadro
de instructores, debe haber un cuadro igualmente grande o mas de desarrolladores de curso que
se encarguen de esta funcién.

Conclusion

De todos los ambitos bélicos, el espacio cibernético es el que cambia mas rdapido. Estos cam-
bios estan impulsando a las misiones de la Fuerza Aéreay a los sistemas de armamento hacia una
dependencia mayor en el espacio cibernético y en el espacio. Comprendiendo, anticipando y
preparandose para mayores grados de dependencia en la cibernética a lo largo de la fuerza, el
Comando Espacial de la Fuerza Aérea capacitard hombres del aire dedicados al espacio y la ci-
bernética que estén preparados para prevalecer en el campo de batalla cibernético del futuro.

El Comando Espacial de la Fuerza Aérea deberia estudiar las ventajas de sacarle provecho a
datos grandes para la toma de decisiones, continuar desarrollando capacitacién cibernética es-
pecifica a la mision, hacer que el adiestramiento en cibernética esté disponible a los operadores
en misiones que dependen de la cibernética, fortalecer los lazos con los socios en la industria,
fomentar nuevas formas de educacién y adiestramiento e invertir en gran medida en un cuadro
mas amplio de entrenadores especializados en el espacio cibernético. Estas inversiones, algunas
pequenas y otras grandes, rendirian dividendos considerables cuando el Comando Espacial de
la Fuerza Aérea de repente se encuentre sumergido en el campo de batalla cibernético del fu-
turo. Es posible imaginar, en algin punto en el futuro no muy distante, una Fuerza Aérea que
depende completamente del espacio y del espacio cibernético. Es igualmente posible imaginar
una Fuerza Aérea cuyas capacidades de defensa cibernética son mucho mayores que las nuevas
amenazas que estas dependencias en el espacio y el espacio cibernético constituyen. El momento
para comenzar a superar los retos de la dependencia en la cibernética es ahora. O
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espacio cibernético. El autor le llama a esto como “dependencia del ambito en la cibernética” porque todas las operaciones en el ambito
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nético. Hasta cierto grado, esas acciones pueden ser consideradas como operaciones ciberespaciales. La capa de la ciber persona des-
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