Flexible, inteligente y mortal

Adaptar la doctrina SEAD de Estados Unidos a las
amenazas cambiantes

SUBTENIENTE ELLioT M. Bucki, USAF*

Para lograr la supremacia aérea total en la era moderna, las fuerzas aéreas deben no solo anu-
lar la efectividad de la fuerza aérea del enemigo, también deben luchar contra las defensas anti-
aéreas de tierra. Durante las dos Gltimas décadas, Estados Unidos ha logrado un dominio aéreo
indiscutible en todo conflicto importante en que ha participado. Este éxito inigualable ha hecho
que otras naciones replanteen sus estrategias y ha impulsado el desarrollo de una doctrina anti-
acceso/negacion de darea (A2/AD) que es fundamental para estas estrategias. Esta doctrina se
apoya en armas sofisticadas de largo alcance disenadas para negar al oponente el acceso a su te-
rritorio. Una preocupacion de una fuerza aérea es que los adversarios poseeran sistemas integra-
dos de defensa aérea (IADS) mas sofisticados. Tales sistemas incluyen misiles que pueden llegar
mas lejos y a mayor velocidad que los de generaciones anteriores; radares que pueden dirigir
estos misiles a un blanco con una precisiéon devastadora mientras que resisten mejor las interfe-
rencias; y funciones de comando y control (C2) mas refinadas que las de sus antecesores. Ade-
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mas, todos estos componentes tienen capacidad mévil, haciendo que sea mas dificil ubicarlos y
atacarlos.

El poderio aéreo estadounidense ha alcanzado un alto nivel de éxito en los tltimos anos. De
hecho, los legisladores y el publico estadounidense dan por sentado el dominio aéreo. Es proba-
ble que esta presuncién de superioridad haya contribuido a la brecha entre la actual doctrina de
supresion de defensas aéreas del enemigo (SEAD) y las capacidades que estan desarrollando los
potenciales adversarios. Ir6nicamente, los éxitos recientes de las fuerzas aéreas occidentales con-
tra las defensas aéreas en Libia, Irak y Kosovo han sido peligrosamente enganosos debido a que
han alentado a los legisladores a considerar solo situaciones en que cazas antiguos y tacticas an-
ticuadas se han impuesto contra IADS obsoletos. Estados Unidos atiin no ha enfrentado en com-
bate a la generacién mds nueva de estos sistemas, y muchas proyecciones sobre cémo les ira a las
aeronaves que no son de baja observabilidad (BO) y a las tacticas mds antiguas contra ellas son
desalentadoras. Actualmente, la doctrina SEAD conjunta de los Estados Unidos no ha sido adap-
tada para enfrentar las amenazas de defensa aérea en un entorno A2/AD. A la luz de lo anterior,
debemos preguntarnos lo siguiente: ;Ha desarrollado Estados Unidos una doctrina 6ptima para
derrotar a un IADS moderno con pérdidas minimas en las fuerzas amigas?

Este articulo hace cinco suposiciones: (1) el IADS en el entorno A2/AD descrito aqui estara
aislado contra ciberataques; (2) el adversario tratara en todas las formas posibles de complicar
las capacidades de guerra electrénica de su oponente; (3) las aeronaves de BO serdn capaces de
llegar a su zona de utilizacién de armas antes que las ataquen los activos que estdn tratando de
destruir, y los activos que no son de BO que estan dotados de armas de ataque a distancia seran
capaces de producir ese mismo efecto; (4) las armas de defensa puntual alrededor de los com-
ponentes criticos del JADS no podran impedir de manera confiable que las armas atacantes las
destruyan o degraden;y (5) silos radares de tierra emiten, pueden ser detectados y ubicados por
las fuerzas amigas.

Doctrina estadounidense de supresion
de las defensas aéreas del enemigo

La Publicacién Conjunta (JP) 3-01, Countering Air and Missile Threats (Contrarrestar las amenazas
aéreas y de misiles) (concretamente, el capitulo 4, “Offensive Counterair Planning and Operations
(Planeamiento y operaciones antiaéreas ofensivas)”), es la guia actual de la doctrina estadouni-
dense de SEAD.! Aunque el documento reconoce muchas de las complicaciones que presenta
un IADS moderno empleado de una manera inteligente, no abunda en describir c6mo debe
cambiar la doctrina SEAD de los Estados Unidos para contrarrestar estas amenazas.

JP 3-01 ofrece un andlisis muy amplio de un IADS potencial pero al hacerlo toca muchos as-
pectos que son criticos para entender la amenaza del sistema en un entorno A2/AD. El Capitulo
4 indica que probablemente los enemigos empleen un sistema de C2 altamente descentralizado
con redundancias integradas que haran que el ataque a las funciones de C2 sea mas dificil que
antes. Igualmente, menciona cémo la movilidad de un IADS hace que la seleccién de blancos sea
mas problematica gracias al engano y reposicionado constante: “Las fuerzas de misiles superficie-
aire [SAM] son mas méviles y mortales, y algunos sistemas pueden ‘disparar y moverse’ en minu-
tos en lugar de hacerlo en horas o dias”.* Esta movilidad permitird que el enemigo obstaculice
significativamente la capacidad de los elementos de inteligencia, vigilancia y reconocimiento
(ISR) para encontrar, reparar y rastrear los componentes IADS, retardando asi la totalidad de la
cadena de destruccion. JP 3-01 también observa que un IADS moderno dara “muy poco tiempo
de advertencia antes del uso de las armas”, dejando a las tripulaciones aéreas menos tiempo para
reaccionar a una amenaza no identificada previamente.* El menor tiempo de reaccién de la tri-
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pulacién aérea hard necesario que los planes sean mas fluidos y capaces de cambiar con el mi-
nimo de aviso.

La publicacién conjunta reconoce los elementos necesarios para derrotar a un IADS mo-
derno, pero realiza un pobre trabajo para vincularlos en una doctrina aceptable que contra-
rreste la amenaza A2/AD emergente. Por ejemplo, al tratar sobre la seleccion deliberada y dina-
mica de blancos en relacion a la defensa antiaérea, establece que

las operaciones antiaéreas ofensivas [AAO] pueden ser preventivas o reactivas, y se pueden
planear usando la seleccién deliberada o dinamica de blancos. Las misiones que utilizan la se-
leccion deliberada son blancos programados o a demanda, se incluyen en la orden de tarea
aérea [OTA] y se apoyan en inteligencia continua y precisa para identificarlos en lugares y
tiempos particulares. Las misiones que utilizan la seleccién dindmica son blancos no anticipa-
dos o no planeados, como blancos sensibles al tiempo [BST] méviles, que caen fuera del ciclo
de la OTA y requieren accién inmediata. El tiempo en que estos blancos son vulnerables a un
ataque a menudo se define en minutos. Aquellos blancos que requieren accién inmediata no
pueden ser atacados de manera efectiva si no se integra capacidad de respuesta y flexibilidad
en el proceso de seleccién de blancos y en la OTA.*

Un planeamiento que incorpore la ejecucién descentralizada es vital para cualquier esfuerzo
SEAD en un entorno A2/AD porque permite que las fases de “seleccion de blancos” y de “ata-
que” de la cadena de destruccion se ejecuten dentro de la ventana temporal disponible. JP 3-01
analiza correctamente la importancia de los blancos deliberados a demanda que se convertiran
en el foco de cualquier medida SEAD destructiva en un entorno A2/AD, y, como se indic6 ante-
riormente, la “inteligencia continua y precisa” desempena un papel vital. Sin embargo, JP 3-01
no ofrece una sintesis adecuada de estos conceptos en relacién a la supresion o destruccion de
un IADS en un entorno A2/AD.

El problema esencial es que la seccién del documento relativa a “Supresiéon de las defensas
aéreas del enemigo” proporciona solo una vista rapida de los problemas de SEAD y no ofrece
mas que consejos vagos para resolverlos. Es muy importante reconocer que no hay conflictos
iguales (por lo tanto, la doctrina debera tener un alto grado de flexibilidad), pero las amenazas
que plantea un IADS moderno utilizado de manera efectiva deberia justificar la formulacién de
una doctrina dedicada a derrotarlas.

Las tres categorias de SEAD que buscan reducir el desgaste y crear “condiciones mas favora-
bles para las operaciones aéreas amigas” son (1) supresion del sistema de defensa aérea conjunto
del drea de responsabilidad/drea de operaciones conjuntas (ADR/AOC a nivel general); (2)
supresion localizada; y (3) supresién oportuna.’ Estas categorias, aunque se pueden aplicar en el
entorno A2/AD en relacién a los efectos deseados de una operacién aérea, no resuelven adecua-
damente la mayor complejidad de SEAD en este entorno. La primera categoria de SEAD —su-
presion del sistema de defensa aérea ADR/AOC a nivel general— “selecciona activos [de de-
fensa aérea] de alto rendimiento que producen la mayor degradacién del sistema total del
enemigo”. El foco de atencion estd en los nodos de C2 asociados con un IADS, con la intencién
de “destruir o perturbar la integracién y sincronizacién de las [defensas aéreas y de misiles] del
enemigo”.® Gracias a las mayores redundancias y la movilidad de las capacidades de C2 de un
IADS moderno, serd mas dificil implementar esta categoria en un entorno A2/AD, al menos de
una manera oportuna.” La segunda categoria de SEAD, supresién localizada, queda confinada
geograficamente a dreas “asociadas con blancos o rutas de transito especificos durante un tiempo
especifico”. A veces, la supresion localizada es un subconjunto de la supresiéon del sistema de
defensa aérea del ADR/AOC a nivel general y esta vinculada al dominio temporal y a la geogra-
fia, haciendo que sea pertinente a un entorno A2/AD; sin embargo, JP 3-01 no discute los ele-
mentos mas relevantes de SEAD en tal entorno.® La tercera categoria de SEAD —supresion
oportuna— reconoce la mayoria de los retos que plantea la movilidad de un IADS moderno asi
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como la necesidad de reglas de combate (RDC) y planeamiento para optimizar su intervencion;
sin embargo, el tono de la discusién implica que esta forma de SEAD es principalmente no pla-
neaday en respuesta a las amenazas.’ La reconciliacién de los elementos aplicables de supresion
oportuna, tal como se describe en JP 3-01, con la ejecucion de SEAD en un entorno A2/AD exige
la creacién de una nueva categoria de supresion —una que combine la naturaleza planeada de
la supresion localizada y las tacticas de supresiéon oportuna para ser mas proactivos en la confron-
tacion de las amenazas. Tal como se explica aqui, esta nueva variante propuesta sera denomi-
nada supresion oportuna planeada.

Tal supresién implicaria disponer de activos SEAD en la estacién capaces de enfrentar las
amenazas conocidas en el &rea —amenazas sin asignar o aquellas que probablemente cambiaran
de posicién entre el momento en que se hacen los planes y la ejecucién de la mision. El disponer
de activos SEAD listos para enfrentar las amenazas tan pronto como aparezcan anadiria la flexi-
bilidad inherente necesaria para atacar o suprimir blancos méviles que probablemente se mue-
van durante el proceso de seleccién dindmica de blancos. Para que la supresiéon oportuna pla-
neada sea viable, seria necesario disponer de RDC flexibles exclusivas de SEAD, y la informacién
tendria que pasar rdpidamente de los activos de ISR a las plataformas de armamentos.

JP 3-01 identifica dos alternativas para la ejecucion de SEAD: medios destructivos y medios de
perturbacion. Los primeros se definen explicitamente como medios que “buscan la destruccién
del sistema seleccionado o del personal de operaciones”, y los medios de perturbacién “niegan,
degradan, enganan o neutralizan temporalmente a los sistemas [de defensa aérea] de superficie
del enemigo”."” Los medios de perturbacion se subdividen ademds en medios activos y pasivos.'!
Ninguna de estas definiciones menciona el uso de activos para obligar a los operadores de IADS
a un curso de accién que sea favorable a las fuerzas amigas, como no emitir o desplazar compo-
nentes de manera tan frecuente que no puedan ser configurados para atacar a las aeronaves
amigas. Si la SEAD destructiva es bastante efectiva, es posible que los operadores de IADS con-
cluyan que la tnica estrategia que asegure su supervivencia personal es no emitir (dependiendo
de la situacion).

Como se explica actualmente en JP 3-01, los recursos SEAD parecen representar un poquito
mas que una lista genérica de todo lo que podria potencialmente contribuir a una misién
SEAD." Aunque es necesario que los comandantes y planificadores reconozcan todo lo que esté
a su disposicion, las aeronaves de BO (baja observabilidad) y las armas de ataque a distancia
merecen mencién especifica como recursos SEAD debido a su utilidad en un entorno A2/AD.

Las capacidades de un sistema integrado
de defensa aéreo moderno

En las ultimas décadas, los militares estadounidenses han enfrentado solo IADS antiguos de
la era soviética controlados por tripulaciones deficientemente capacitadas. Estos sistemas tenian
mayormente componentes estiticos que se podian rastrear y evitar con facilidad. Es mads, los
misiles podian volar solo cortas distancias (en comparacién a los sistemas modernos), y casi todo
detalle técnico acerca de ellos estaba comprometido.'® Los sistemas SAM mas recientes de Rusia
y China —especificamente, el SA-10, SA-20, SA-21 y HQ-9— tienen misiles de mayor alcance y
maniobrabilidad, sistemas de radar modernizados, sistemas avanzados de enlace de datosy C2,y
la capacidad de desmontarse y desplazarse en un periodo de tiempo muy corto.'* Ademas, la
disponibilidad de tripulaciones bien capacitadas ya no es critica para la operacién de un IADS.
Los avances en automatizacién y tecnologia de computadoras han simplificado la ejecucién de
muchas tareas que antes eran sofisticadas, si es que no las maneja completamente la computa-
dora.” Los militares estadounidenses atiin no han encontrado un IADS con todos estos atributos
en combate.
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El SA-21 Growler es un ejemplo de un sistema que resultara problematico para los militares
estadounidenses.'® Llamado S-400 Triumf por los rusos, el SA-21 es una versién mas avanzada del
SA-20 y ha mejorado la ya formidable capacidad de este ltimo en casi todos los aspectos. El SA-
21 y sus iteraciones previas fueron disenados especificamente para confrontar las estrategias es-
tadounidenses para destruirlos. La capacidad de resistir el ataque electrénico, rastrear un mayor
numero de blancos, vencer municiones con guia de precision, y detectar senales de radar mas
pequenas fueron caracteristicas consideradas criticas durante el disefio del SA-21."

Con la incorporacién de métodos de comunicaciones redundantes en la infraestructura de
C2, los componentes de C2 del SA-21 pueden estar a una distancia de hasta 100 kilémetros de
los radares o misiles mismos y comunicarse por medio de radio o enlaces terrestres, incluyendo
cables de teléfono analdgico.'® Las redundancias antes mencionadas en comunicaciones hacen
que el ataque a estos enlaces, tal como se describe en la doctrina operativa conjunta actual, sea
una tarea tremendamente ardua.'® Ademas, “todos los componentes del sistema se transportan
en un vehiculo todo-terreno autopropulsado, y tiene suministros de energia auténomos, siste-
mas de navegacién y geolocalizacién, y equipos de comunicaciones y apoyo vital”.?* Esta mayor
movilidad complica ain mas los esfuerzos para atacar a cualquiera de estos componentes, ya
que, en efecto, cualquier inteligencia necesaria es 1til solo por el tiempo que el activo pueda
verificar que el componente no ha sido reubicado.

Los varios misiles empleados por el sistema pueden cubrir distancias de hasta 400 km y altitu-
des de hasta 30 km. Las variantes de exportacién del sistema estan disenadas intencionalmente
para destruir “aeronaves de interferencia de ataque a distancia del oponente, aeronaves AWACS
[Sistema Aerotransportado de Advertencia y Control] /AWEW&C [Advertencia y Control Tem-
prano Aerotransportado], aviones de reconocimiento sin armas y con armas, misiles crucero,
bombarderos estratégicos armados con misiles balisticos, misiles crucero, misiles balisticos tacti-
cos del teatro y de alcance intermedio, y cualquier otra amenaza atmosférica, todo en un en-
torno intensivo de medidas electrénicas de contrarresto”.?! Incluso si el sistema no pudiera des-
empenarse tal como se publicita, el mayor alcance de sus misiles probablemente requerird que
esos activos aéreos de alto valor se alejen mas del espacio de batalla; y algo mas importante, se su-
perara el alcance de las aeronaves SEAD sin caracteristicas de BO o armas de ataque a distancia.

Ademas de las capacidades antes mencionadas, el sistema se puede conectar en red con siste-
mas mads antiguos, mejorando asi su efectividad. El radar de ataque 92N6 Gravestone utiliza po-
tencia de computo similar a la de los radares del arreglo activo de escaneo electrénico (AESA)
de Occidente. En consecuencia, los rusos afirman que pueden atacar blancos de BO a distancias
mas grandes. El radar puede rastrear 100 blancos en el modo “rastrear al escanear” y seis blancos
simultineamente para atacarlos con misiles. Equipado con un radar de salto de frecuencias y
también con frecuencias variables de repeticion de pulsos y frecuencias de escaneo, el Graves-
tone fue disenado desde el principio para derrotar dispositivos de interferencia de ruido activo
de alta potencia. Estos radares y los componentes de C2 pueden también integrarse con otros
IADS, como el SA-20.%2 La doctrina SEAD de Estados Unidos debe reconocer el hecho de que un
SA-21 o cualquier sistema que comparta caracteristicas similares puede cambiar situaciones de
manera decisiva.”

Proliferacion del sistema integrado
de defensa aéreo moderno

En la actualidad, Rusia y China producen componentes IADS que son una gran amenaza para
las aeronaves estadounidenses, y ambos paises han expresado la intencién de proliferar estas
armas en todo el mundo. Aunque siempre se puede debatir la probabilidad del conflicto armado
con Rusia o China, el enfrentamiento con potencias regionales menores o grupos armados equi-
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pados con armas rusas y chinas de primer nivel es totalmente posible, y por qué no decirlo alta-
mente probable.?* Independientemente de a quién se confronte en un futuro conflicto, es pro-
bable que los militares estadounidenses se vean operando en un entorno protegido por un IADS
avanzado.

Estados Unidos siempre ha tratado de proveer armas convencionales a sus aliados como ins-
trumento de politica exterior, y otros estados, incluyendo Rusia y China, han hecho lo mismo.
Aparte de las ganancias econémicas, las ventas de armas también fomentan las relaciones entre
los militares de las naciones y aseguran que no se comprometa la seguridad de los aliados como
consecuencia de las transferencias militares de una potencia oponente.” Las armas de alta tec-
nologia que venden Rusia y China usualmente estdn disenadas para contrarrestar las estrategias
y tacticas estadounidenses, haciéndolas mas deseables para los paises que conciben en una bata-
lla futura con Estados Unidos. Por ejemplo, la tan mentada estrategia A2/AD de China se apoya
en un JADS sofisticado y armas de largo alcance basados en tierra para impedir que Estados
Unidos opere en dareas cerca de la costa china.?* Como se ilustra a continuacién, esta misma tec-
nologia podria usarla otro pais para impedir el acceso estadounidense a su espacio aéreo, y los
chinos y los rusos estan ansiosos de vender esos sistemas a esa nacion.

Un documento del Servicio de Investigacion del Congreso titulado Conventional Arms Transfers
to Developing Nations, 2004-2011 (Transferencias de armas convencionales a las naciones en desarrollo,
2004-2011) senala que en la década pasada, Rusia y China vendieron grandes cantidades de ar-
mas, incluyendo misiles SAM, al mundo en desarrollo.?” Entre 2004 y 2006, Rusia ocup6 el pri-
mer lugar en acuerdos de transferencias de armas a naciones en desarrollo y en adelante cada
segundo ano.? La mayoria de estas ventas han incluido armas sofisticadas como misiles y aerona-
ves.? Entre 2004 y 2011, Rusia suministré 6.340 misiles SAM a paises en desarrollo y 7.750 entre
2008 y 2011.* China vendié un nimero bastante menor —solo 530 entre 2004y 2007 y 780 entre
2008 y 2011— pero atn es una cantidad importante comparada con las ventas de los paises occi-
dentales.® Estas cifras, aunque no son representativas de la calidad o tipo exacto de sistema
vendido, caracterizan la decisiéon de Rusia y China de proliferar armas antiaéreas en todo el
mundo, sea por ganancias politicas o econémicas.

Aunque los chinos no han exportado tantas armas como los rusos, si han suministrado nume-
rosos misiles a paises en desarrollo, aunque usualmente no son sistemas de misiles completos.*
Su decision reciente de vender el sistema SAM HQ-9 a Turquia es un indicador de un posible
cambio de politica.* Algo mas preocupante es cémo a pesar de las posibilidad de que se realice
ingenieria inversa, el presidente ruso Vladimir Putin aprobé la venta a China del sistema de mi-
siles mas avanzado de Rusia, el S-400 (SA-21 Growler). Esta accién solo continuara la prolifera-
cién de la tecnologia IADS y podria permitir que China amenace a las aeronaves que operen
sobre Taiwan y las Islas Senkaku (ambos puntos criticos potenciales).**

Al igual que Estados Unidos, Rusia busca establecer mds clientes de largo plazo mediante un
sistema de pago mas flexible y soporte después de las compras. Este soporte toma la forma de un
“servicio oportuno y efectivo, y piezas de repuesto para los sistemas de armas que vende”.” Ade-
mas del apoyo técnico, Rusia también ofrece capacitaciéon y experiencia cuando ayuda a un
cliente a configurar un IADS, impartiendo tacticas y doctrina a quienquiera que compre el sis-
tema. Estas tdcticas, optimizadas para enfrentar aviones de BO, aumentan significativamente la
efectividad de combate de la parte que opera el sistema.*

Un ejemplo contemporaneo de la proliferacion de tecnologia avanzada de defensa aérea es
la posibilidad de que Rusia venda el S-300 (SA-10 Grumble) a Irdn y Siria.’” Después de ceder
originalmente a la presién del Oeste, Rusia decidi6 no vender al S-300 a Irdn; sin embargo, luego
de una visita del ministro de defensa ruso Sergei Shoigu a Teherdn en enero de 2015, parece que
después de todo la entrega se llevard a cabo. Durante la reunién, Shoigu mencioné que Rusia
estaria dispuesta a vender también el SA-21 mas capaz.” Previamente, Rusia también habia in-
tentado vender el Tor de corto alcance (SA-15 Gauntlet).” Aunque los iranies rechazaron la
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oferta, el deseo de Moscu de continuar con las ventas de los sistemas SAM a pesar de la presion
internacional es una prueba mas de su intencién de vender sistemas a cualquier gobierno que
esté dispuesto a pagar. Los rusos también planearon vender el S-300PMU-2 (SA-20 Gargoyle) al
régimen de Bashar al-Assad de Siria. Por diversas razones, nunca se complet6 la entrega.* No
obstante, la predisposiciéon de Rusia para enviar armas antiaéreas avanzadas a tales paises indica
que eventualmente sus sistemas mds avanzados proliferaran hacia gobiernos hostiles.
Adicionalmente, grupos armados apoyados por una potencia mas grande pueden adquirir
armas avanzadas de defensa aérea. Supuestamente se han visto fuerzas separatistas del este de
Ucrania operando Pantsyr-S1 rusos (SA-22 Greyhound).* Estos sistemas se encuentran entre los
mas modernos del inventario ruso. Si los estin operando las fuerzas separatistas, o incluso los
rusos, su presencia indica que los rusos estan dispuestos a proporcionar su tecnologia mas avan-
zada a las facciones extranjeras cuando convenga a sus intereses. Los SA-10, SA-20, e incluso los
SA-21 podrian desplegarse para uso en el conflicto de Ucrania o en una lucha similar. Estados
Unidos y los paises aliados podrian facilmente encontrarse en combate con un grupo armado apo-
yado por un IADS mas nuevo o incluso un sistema operado por tropas de una potencia mayor.

Tres suposiciones nuevas

La formulacién de una doctrina efectiva de SEAD en un entorno A2/AD exige hacer tres su-
posiciones importantes sobre la naturaleza de la amenaza IADS. En primer lugar, todos los com-
ponentes IADS seran moéviles y estardn enlazados en un sistema con redundancia considerable.
Segundo, cualquier aeronave que no sea de BO o aeronave no equipada con armas de ataque a
distancia sera superada en alcance por un IADS. Tercero, un IADS sera por naturaleza resistente
a las interferencias y el ataque electrénico. Estas tres suposiciones proporcionaran una base rea-
lista para cualquier doctrina necesaria para ejecutar SEAD en un entorno A2/AD.

La primera suposiciéon tiene consecuencias graves para las fases de buscar, fijar, rastrear y
apuntar en la cadena de destruccién. Durante la Operaciéon Fuerza Aliada, los operadores ser-
bios de IADS dispersaron sus SAM y funcionaron en un modo de control de emisién, haciendo
que sea muy dificil localizarlos y atacarlos.*? Los adversarios listos habran sacado lecciones de las
operaciones aéreas estadounidenses anteriores y estructuraran su doctrina en consonancia. Por
ejemplo, a diferencia del sistema serbio, el IADS iraqui durante la Operacién Tormenta del De-
sierto era altamente centralizado y por lo tanto un centro de gravedad que las fuerzas de la coa-
liciobn podian atacar con facilidad. Tales nodos de control, aunque fortificados, eran estaticos y
podian ser localizados ficilmente.* Seguin JP 3-01, “Usualmente es mas facil localizar instalacio-
nes fijas y fortificadas que sistemas moviles. Los ataques contra instalaciones fijas también se
pueden planificar con antelacién con las armas adecuadas para aumentar la posibilidad de des-
truccién.”* Los enemigos de Estados Unidos han observado estos dos escenarios y han mode-
lado sus doctrinas y estrategias para optimizar su capacidad de negarle a Estados Unidos y sus
aliados el estado final deseado.® Por esta razon, los IADS modernos se disenian especificamente
con la movilidad como una capacidad clave de todos sus componentes. Por otro lado, se deberia
asumir que esos sistemas se emplearan de una manera que obstaculice las operaciones SEAD que
intenten destruirlos o suprimirlos.

En Kosovo and the Continuing SEAD Challenge (Kosovo y el reto continuo de SEAD), Benjamin Lam-
beth observa que en Fuerza Aliada, “un problema con los intentos [de destruccién de las defen-
sas aéreas del enemigo] era que el tiempo del ciclo de datos tenia que ser bastante corto para
que los atacantes puedan captar los radares emisores antes que éstos puedan desplazarse a otras
posiciones”.** Para facilitar un ciclo de datos mads corto, es necesario tener planes que permitan
el flujo rapido de informacién de las plataformas de ISR y otras fuentes de informacién hacia las
plataformas de ataque —y reglas de combate que permitan que esas plataformas confronten las
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amenazas tan pronto como sean localizadas. Los efectos serian dobles: (1) se puede destruir o
degradar significativamente los blancos, reduciendo la efectividad del sistema como un todo, y
(2) al obtenerse el primer efecto, es mas probable que el enemigo limite las emisiones de radar
para impedir que se ataquen sus sistemas. Esta tactica producira el estado final deseado —espe-
cificamente, el IADS no sera capaz de amenazar a las aeronaves amigas.

La movilidad de los IADS quiere decir que el dominio temporal serd mas importante que
nunca. Corredores de acceso que podrian haber existido unas cuantas horas antes, podrian no
estar disponibles al cambiar los radares su posicion desde el momento en que fueron localizados
hasta el momento en que se programa el vuelo del paquete de ataque. La competencia contra
este cuadro de defensa aérea en constante cambio requiere un orden de tarea aérea que incor-
pore un grado de flexibilidad significativo.*’

La segunda suposicién, que un IADS superara el alcance de cualquier aeronave que no sea de
BO que no esté equipada con armas de ataque a distancia, afectara la fase de enfrentamiento de
la cadena de destruccion. Si un SAM puede atacar a una aeronave bastante antes que ésta pueda
emplear armas contra el SAM, no habria razén para que el operador del SAM no dispare contra
la aeronave. Este hecho es especialmente cierto en los SAM de mads alta precision que tienen una
probabilidad de destruccién de hasta 0,9 contra aeronaves tripuladas.* Si las aeronaves de SEAD
no pueden atacar a los misiles SAM antes de que éstos las ataquen (especialmente con una pro-
babilidad de 90 por ciento de destruccién durante el ataque), entonces los operadores de IADS
no tienen incentivos para no atacar a las aeronaves amigas. Esta suposicion invalida la teoria ac-
tual, que asume que las aeronaves de SEAD seran capaces de atacar a los SAM antes que éstos las
puedan atacar.® Para que estas aeronaves mantengan su visibilidad para destruir componentes
IADS, deben ser aeronaves de BO o estar equipadas con armas de ataque a distancia para perma-
necer fuera de la zona de ataque del SAM.

Las aeronaves amigas pueden atacar un IADS moderno de dos maneras: (1) acortando la
distancia a la que se las puede detectar o (2) ampliando el alcance de sus armas (o alguna com-
binaci6n de las dos). Las aeronaves de BO, aunque no son invisibles al radar, limitaran la distan-
cia a la que el radar las puede detectar y rastrear, particularmente a las frecuencias mas altas
encontradas en los radares de control de fuego del SAM.* Hacerlo les permitird acercarse lo
suficiente para utilizar armas contra un IADS sin ser confrontados por este primero —algo que
los cazas antiguos sin armas de ataque a distancia no pueden hacer. Esta suposicién es impor-
tante porque limita seriamente las aeronaves que pueden atacar a los IADS. También afectard el
numero total de aeronaves disponibles para otras misiones. Por ejemplo, cada F-22 asignado a
destruir componentes IADS sera retirado de las misiones antiaéreas defensivas o de ataque. De
forma alternativa, las aeronaves que no sean de BO y que estén equipadas con armas de ataque
a distancia, como el AGM-154, seran capaces de atacar un IADS antes de ser atacadas.” Pero es
necesario entender que independientemente del fuselaje o el arma encargados de realizar
SEAD, el activo representa un instrumento militar que se podria haber utilizado en una misién
diferente.” El fuselaje o arma especifica por si misma no es tan importante como producir el
estado final deseado. La doctrina SEAD debe reconocer la amenaza planteada por el mayor al-
cance del IADS moderno y aplicar las mejores ideas para derrotarlo.

La tercera suposicion, que el IADS serd por naturaleza resistente a la interferencia, reducira
la efectividad de los actuales métodos de supresion perturbadora, y quizas los haga irrelevantes.
Los radares AESA modernos basados en tierra han aprovechado las mejoras en la tecnologia de
estado solido avanzada existente, junto con el procesamiento mejorado, para lograr la capacidad
de contrarrestar la interferencia hostil.”® Ademas, es casi imposible interferir los radares de fre-
cuencia agil (aquellos que cambian rapidamente la frecuencia de los pulsos emitidos). Sin em-
bargo, esta afirmacion es cierta solo si el patrén es realmente aleatorio.” Por ejemplo, el radar
de adquisicion Nebo SVU ruso, que se puede conectar en red en un sistema SA-20 o SA-21, em-
plea la agilidad de frecuencias, la agilidad de direccionamiento de haz, y el procesado total-
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mente digital para complicar seriamente los esfuerzos de atacarlo electrénicamente.” Si un ad-
versario realiza mdximos esfuerzos para impedir la perturbacién electréonica de su IADS, es
totalmente posible que la SEAD destructiva se convierta en la tinica herramienta utilizable para
destruir componentes IADS u obligarlos a que no ataquen a las aeronaves amigas.

Recomendacién para los cambios en la doctrina

Dadas las tres suposiciones discutidas anteriormente, los militares estadounidenses deberan
revisar la doctrina SEAD conjunta para enfrentar los avances en tecnologia y tacticas del IADS.
Primero, para contrarrestar los componentes IADS moviles se requiere agregar una categoria de
supresion oportuna planeada a JP- 3-01 con concentracién en reglas de combate flexibles y me-
canismos establecidos para permitir la selecciéon dinamica rapida de blancos. Segundo, para
contrarrestar los activos aéreos de alcance superado es necesario reconocer formalmente a las
aeronaves de BO y las armas de ataque a distancia como recursos SEAD. Tercero, para contra-
rrestar los radares resistentes a las interferencias es necesario que la SEAD destructiva sea el foco
de los esfuerzos SEAD contra un IADS moderno. Si ese es el caso, la doctrina deberia reconocer
los efectos psicologicos de SEAD destructiva. Finalmente, debido a la mayor importancia de la
dimension temporal de la guerra aérea, la superioridad aérea sera mas localizada y posiblemente
pueda lograrse solo por periodos breves; en consecuencia, la paridad aérea podria ser la norma
en los conflictos del futuro.

Agregar la supresion oportuna planeada a JP 3-01 otorgaria maxima flexibilidad en el ataque
a los componentes IADS moviles al concentrar la estrategia en “blancos deliberados a demanda”
tal como se definen en el documento.” La supresién oportuna planeada necesitaria reglas de
combate y canales flexibles para permitir la recopilacién, andlisis y distribucién de inteligencia
de cualquier fuente (no solo de las plataformas de ISR) a la plataforma correcta a tiempo para
tomar accion, acelerando de esta manera el proceso dinamico de seleccion de blancos. Este pro-
ceso acortara el tiempo necesario para ejecutar toda la cadena de destrucciéon a fin de compen-
sar la contracciéon de la ventana temporal dentro de la cual se podria atacar a un IADS mévil
después de localizarlo. Este tipo de supresion se puede aplicar en cualquier nivel, desde dreas
locales hasta todo el ADR/JOA. Debido a que un IADS moévil cambiard constantemente de posi-
cién, el planeamiento rigido no sera suficiente para suprimirlo.

Las aeronaves de BO y las armas de ataque a distancia deberdn ser agregadas a la categoria
“recursos” en JP 3-01.57 Contra el mayor alcance de un IADS moderno, las armas y plataformas
antiguas SEAD no podran alcanzar sus zonas de empleo de armamento previstas antes de ser
atacadas por sistemas SAM modernos. Por el contrario, las aeronaves de BO y las armas de ataque
a distancia podran destruir o degradar estos activos sin ser atacados. Si los SAM no pueden atacar
a las aeronaves de forma sistematica antes de ser atacados, el enemigo tendra que adoptar tacti-
cas para proteger su IADS (y asi evitar que éste ataque a las aeronaves amigas) o arriesgar la
pérdida del sistema.” Cualquiera de los resultados tendra el efecto de impedir que el IADS ata-
que a las aeronaves amigas. Por estas razones, al planear una operacién en un entorno A2/AD
es necesario reconocer que las aeronaves de BO y las armas de ataque a distancia son recursos
SEAD criticos.

La SEAD destructiva se convertird en el foco de los esfuerzos SEAD en este entorno. Sin em-
bargo, JP 3-01 debe reconocer que la degradaci6n fisica de los componentes IADS o su destruc-
ci6én no es la dnica forma de suprimir un IADS mediante medios destructivos. Con respecto a los
efectos psicolégicos de la destruccion fisica, un documento de RAND de 2004 que compara
SEAD con la teoria de juegos declar6 que “las capacidades exitosas estadounidenses, especial-
mente con respecto a los ataques contra blancos sensibles al tiempo, a menudo tendran el efecto
de causar la paralizacién del enemigo. El movimiento correcto serd ningiin movimiento”.” El
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empleo satisfactorio de SEAD destructiva contra un IADS enemigo hard que el adversario reac-
cione de cierta manera en funcién al ataque recibido. En algiin momento, las misiones de SEAD
destructiva contra un IADS haran que el enemigo altere sus tacticas para proteger sus activos o
corra el riesgo de perderlos, obligaindolo de esta manera a no hacer nada y producir el estado
final deseado.® Por esta razon, JP 3-01 debe dedicar mds atencién a los efectos psicolégicos de la
SEAD destructiva.

Finalmente, si los activos estadounidenses se enfrentan con una amenaza A2/AD, se debe
aceptar la paridad aérea como el nivel predominante de control aéreo. Es posible lograr superio-
ridad aérea limitada en un entorno A2/AD, pero esa situacion solo durara el tiempo que los
activos correctos estén en la estaciéon. Un paquete de ataque con soporte inadecuado se conver-
tird en una presa facil de un IADS avanzado. Dependiendo de las tacticas utilizadas por el adver-
sario, es probable que no se logre la superioridad o la supremacia aérea hasta mucho después en
el conflicto —un escenario al que no estan acostumbrados ni el publico ni los militares estadou-
nidenses. Ademads, para realizar operaciones en un entorno A2/AD sera necesario dedicar a
SEAD mas activos de lo que seria necesario en otros teatros. Aunque no es la aplicacién ideal de
los activos aéreos, tal uso de SEAD serd probablemente la inica manera de lograr el estado final
deseado sin una reduccién inaceptable en el niimero de aeronaves de ataque.

La buena doctrina no surge de la sola especulacion. Serd necesario probar todas las afirmacio-
nes anteriores un entorno de laboratorio seguro, como el Campo de Pruebas y Capacitacion de
Nevada, antes de asignarles el estado de doctrina oficial. Tales pruebas pueden verificar la soli-
dez de la doctrina sin arriesgar innecesariamente vidas en un conflicto real.

Conclusion

Tal como se indic6 desde el principio, el Departamento de Defensa define doctrina como “los
principios fundamentales que orientan las acciones de las fuerzas o elementos militares en apoyo
de objetivos nacionales. Es autoritaria pero es necesario aplicarla con juicio”.*! La formulaciéon
de doctrina no debe apoyarse solamente en la experiencia pasada; también debe ser anticipativa.
Dicho esto, es necesario verificar los cambios a la doctrina mediante pruebas rigurosas en un
entorno a prueba de fallos. E1 IADS moderno al que enfrentaran los militares estadounidenses
en un entorno A2/AD sera fundamentalmente diferente al sistema enfrentado en los conflictos
anteriores. La movilidad, el mayor alcance, y la resistencia al ataque electronico de los sistemas
modernos hace necesario que se actualice la doctrina estadounidense antes de realizar operacio-
nes de combate en un entorno A2/AD. Para superar estos avances, la doctrina SEAD conjunta
debe facilitar la reduccién del tiempo necesario para completar la cadena de destrucciéon contra
componentes IADS que se mueven constantemente. Puede hacerlo creando reglas de combate
especificas para SEAD y estableciendo mecanismos que faciliten la transferencia rdpida de infor-
macioén a las plataformas de armamentos. Ademas se debe modificar la doctrina existente reco-
nociendo formalmente que las aeronaves de BO y las armas de ataque a distancia son recursos
criticos para SEAD, y dar a la SEAD destructiva el papel central en la supresion de las defensas
aéreas del enemigo. La adopcién de un enfoque reactivo a la doctrina en lugar de uno preven-
tivo podria costar la vida a los combatientes o imponer tensién innecesaria en los planificadores
que estan tratando de resolver una situacién para la cual la doctrina actual es inadecuada.

La investigacion posterior sobre coémo actualizar la doctrina SEAD podria adoptar diferentes
enfoques para resolver varios asuntos problematicos. Este articulo asume que los IADS moder-
nos estaran aislados contra ciberataques —una suposiciéon adecuada en un escenario de peor
caso, pero no necesariamente cierta en un conflicto real. Un arma cibernética podria atacar in-
cluso a una red cerrada si un agente la pudiera insertar furtivamente en el sistema. La investiga-
cion relativa a la integracion de las armas cibernéticas en la doctrina SEAD merece mds atencion.
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Ademas, este articulo no considera la posibilidad de utilizar grandes nimeros de plataformas a
control remoto para abrumar a un IADS enemigo. Muchos sistemas baratos y desechables po-
drian ser una mejor alternativa que varias plataformas tripuladas costosas. Por tanto, el empleo
de grandes numeros de dichos sistemas aéreos como activos SEAD es otra drea que merece ana-
lisis. Ademas, los investigadores podrian examinar el caso de una doctrina disenada para degra-
dar el IADS enemigo utilizando un ataque por la retaguardia, similar a los equipos de operacio-
nes especiales empleados en Irak occidental antes de la invasiéon de 2003 que persigui6 a los
lanzacohetes Scud.® El uso de activos espaciales para suprimir las defensas aéreas es otro tema
de estudio posible que no se aborda aqui. Finalmente, la investigacién en el nivel clasificado
podria incluir fuentes que este articulo no puede utilizar, y ofrecer mayor profundidad en las
posibles formas de refinar la doctrina SEAD.

Utilizando fuentes no clasificadas, este articulo incluye recomendaciones para revisar la doc-
trina SEAD actual. La guerra es dinamica, y los factores que antes eran desconocidos pueden
afectar el planeamiento en todos los niveles; sin embargo, la doctrina debe hacer el maximo es-
fuerzo para reflejar los cambios en la capacidad militar de los potenciales enemigos. La habili-
dad cada vez mds sofisticada del IADS moderno es un buen ejemplo. Dadas estas capacidades, la
revision de la doctrina SEAD conjunta de los Estados Unidos merece atencién seria. U
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