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Entonces cuando un entorno se ve amenazado, lo que tenemos que hacer es determinar como luchar a través
de esa amenaza y continuar proporcionando la capacidad operacional, y esa es la primera prioridad funda-
mental de nuestro comando en la actualidad.

—Gen John E. Hyten
Simposio Nacional del Espacio 2015

Hasta la fecha, el espacio ha sido un entorno bastante indiscutido en el cual trabajar. Sin embargo,
la amenaza, esta creciendo. Tal como expres6 el General Hyten, la prioridad del Comando Espacial
de la Fuerza Aérea (AFSPC, por sus siglas en inglés) es continuar proporcionando la capacidad opera-
cional, inclusive en un entorno amenazado. A medida que las probabilidades de una guerra en el es-
pacio se intensifican, formar personal de AFSPC que esté dotado para “ganar las contiendas del ma-
nana” serda cada vez mds necesario. El guerrero espacial del manana necesitara poseer una amplia
gama de destrezas para lidiar con posibles amenazas a nuestros sistemas espaciales. A medida que
avanzamos, nuestro enfoque debe cambiar de operar satélites en un entorno indiscutido a garantizar
que los efectos de satélites estén disponibles inclusive en un entorno espacial congestionado, discutido
y competitivo.! Para formar guerreros espaciales educados, experimentados y preparados para ganar la contienda
del mariana, AFSPC debe terciarizar el comando y control diario de satélites y cambiar el enfoque del operador espa-
cial a defender los recursos espaciales de nuestra nacion.

La Guerra en el Espacio

La guerra en el espacio destruiria la confianza y cooperacion intrinseca necesaria para mantener esos siste-
mas, y combatir en el espacio para producir escombros que destruirian los satélites, gravemente poniéndole fin
a la posibilidad de utilizar el espacio para fines pacificos.

—Helen Caldicott y Craig Eisendrath
War in Heaven: The Arms Race in Outer Space
(La guerra en el cielo: La carrera armamentista en el espacio exterior)

Estados Unidos ha dejado muy en claro en su politica que no desea librar una guerra en el espacio.
Segun la Estrategia Nacional para la Seguridad en el Espacio del 2011, “Buscamos un entorno espacial
seguro en el cual naciones responsables tengan acceso al espacio y los beneficios de las operaciones
espaciales sin necesidad de ejercer su derecho intrinseco de auto defensa”.? Sin embargo, el lanza-
miento en el 2007 de un arma antisatelital por parte de China, destacé que hay una necesidad de que
los paises puedan defenderse a si mismos.” También se destacé los efectos devastadores que una guerra
en el espacio podria producir. Ese solo evento creé mas de 3.000 pedazos de escombros en la 6rbita
baja de la Tierra que tomara aproximadamente 100 anos para disipar.* Cada pedazo de los escombros,
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viajando a velocidades de mas de 17.000 millas por hora, tiene el potencial de destruir un satélite al
impactarlo.” Imaginen varios de estos anti satélites utilizindose simultineamente en érbitas diferentes;
los efectos para el entorno espacial serian catastroficos, tanto militar como comercialmente.

Ademas, hay muchas amenazas no cinéticas que se pueden emplear para interferir con las capaci-
dades espaciales. Si bien los efectos no cinéticos son por lo regular reversibles (v.gr., no causar dano
permanente al satélite), tienen la capacidad de eliminar de la contienda a nuestros sistemas espaciales
en un conflicto. Los interferentes, los encandilamientos con laser, la suplantacién de identidad (spoo-
fing) y los ataques cibernéticos son tan solo unos cuantos métodos que pueden lograr que un satélite
no pueda rendir su capacidad operacional. Este es el tipo de entorno que el guerrero del manana
necesita para prepararse para luchar.

Defender los sistemas espaciales no es una tarea sencilla. Tal como se menciona en un informe es-
pecial del Consejo sobre Relaciones Exteriores en el 2008, “Las orbitas predecibles de los satélites las
tornan vulnerables a una variedad de tecnologias de ofensiva contraespacial que cada dia son mas
complicadas y capaces con el tiempo. En el espacio, la ofensiva tiene una mayor ventaja sobre la de-
fensa”.® Podria decirse que Estados Unidos es quien tiene mds que perder en una guerra en el espacio,
lo que lo coloca en la posicién dificil de tener que defender nuestros sistemas espaciales. A medida que
las tecnologias contraespaciales del adversario contintian evolucionando y se tornan cada vez mas efi-
caces, es imprescindible que adequemos a nuestros guerreros espaciales sobre sus capacidades y las
posibles maneras de contrarrestarlas.

Formando al guerrero espacial del manana

Mejoraremos la capacidad de la milicia estadounidense y las agencias de inteligencia para operar en un
entorno espacial prohibido o degradado mediante la educacion enfocada, adiestramiento y ejercicios y a través
de doctrina vy tacticas nuevas, técnicas y procedimientos.

—Estrategia Nacional de Seguridad en el Espacio 2011

Para poder estar preparado para los retos del manana, los guerreros espaciales deben contar con
un mejor entendimiento del arte y la ciencia de la guerra en el espacio y deben contar con sistemas
que los apoyen. Ahora es el momento de desarrollar una doctrina y capacitar a los profesionales del
espacio para el conflicto del manana. Esta educacion necesita tener lugar temprano y a menudo en las
carreras de nuestros profesionales del espacio. Ahora es el momento de comenzar a disenar sistemas
con capacidad de defensiva avanzada. Debemos comenzar a preparar al grupo espacial del manana
enfocando la educacion en campos que los hardn mejores guerreros espaciales en lugar de tan solo
mejores operadores espaciales.

El guerrero espacial debe contar con un buen entendimiento de las amenazas que hay, tanto cinéticas como no
cinéticas

El guerrero espacial debe conocery comprender todo lo que pueda degradar, negar o destruir nuestra
capacidad operacional del espacio. Lo guerreros espaciales necesitan contar con el nivel de acredita-
cién de seguridad apropiada y acceso a informacién clasificada para mantenerse al dia con respecto a
las amenazas. Esto incluye a los guerreros de guerra espacial quienes disenan requisitos y obtienen
sistemas espaciales.
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El guerrero espacial debe ser capacitado en las formas de como contrarrestar la amenaza del enemigo

No es suficiente conocer la amenaza; los guerreros espaciales tienen que estar bien versados sobre las
tacticas defensivas. Ellos deben contar con un entendimiento técnico de las operaciones contraespa-
ciales defensivas y como implementarlas. A medida que trabajan con sistemas de armamento especifi-
cos, ellos deben aprender cuales tacticas defensivas se pueden aplicar a sus sistemas de armamento y
cudles no a causa de las limitaciones operacionales o técnicas. Los guerreros deben pensar primero
sobre las posibles amenazas a su sistema, pensando constantemente acerca de nuevas maneras de
contrarrestarlas u operar a través de ellas.

El guerrero espacial debe contar con un buen entendimiento de nuestros sistemas espaciales y sus capacidades

Todos los profesionales del espacio deben saber, en general, cudles sistemas espaciales estan disponi-
bles y la mision que llevan a cabo. En la medida en que el personal trabaje con sistemas de armamento
especificos, ellos deben aprender las capacidades especificas provistas por el sistema y por qué es esen-
cial para la contienda. Ellos deben disenar tacticas, técnicas y procedimientos para garantizar que la
capacidad esté disponible en un entorno del espacio negado o degradado, atn si la capacidad ya no
proviene del espacio. Los guerreros deben practicar las capacidades contraespaciales en su sistema
para que estén preparados cuando se les necesite.

El guerrero espacial debe contar con un buen entendimiento del entorno espacial

Desde la mecdnica orbital hasta el espectro electromagnético, comprender cémo funciona el espacio
y como es diferente del entorno terrestre es clave para formar guerreros que puedan defender nues-
tros sistemas en el espacio. Segtin Simon Worden, “Resulta mds importante que todos los profesionales
del espacio estén versados en la matematica de la dinamica orbital que poder recitar los elementos de
la gestién de calidad total”.” Si bien un grado técnico puede que no sea necesario para el operador
espacial de hoy, cada vez se tornard mas importante que reclutemos individuos con mentalidades téc-
nicas que puedan comprender las complejidades del espacio.

El guerrero espacial debe contar con un buen entendimiento de la politica y direccion espacial

Los guerreros espaciales deben comprender qué es lo que nuestro pais define como un comporta-
miento aceptable en el espacio. Los guerreros deben comprender el impacto que las acciones contra-
espaciales pueden surtir en el panorama mas amplio. Por ejemplo, maniobrar varios satélites del Sis-
tema de posicionamiento global (GPS, por sus siglas en inglés) para evitar un objeto dudoso en el
espacio podria afectar las precisiones del GPS de las cuales los civiles dependen. Junto con el entendi-
miento de la politica, los guerreros espaciales deben contar con una cadena de mando y control clara.
Necesitan estar facultados para tomar accién con el fin de defender nuestros satélites dentro de limites
bien definidos.

El guerrero especial debe contar con la experiencia y conocimiento para poder diseniar sistemas espaciales de
calidad

A medida que los profesionales del espacio progresan en sus carreras, probablemente participaran en
disenar los sistemas espaciales de la siguiente generacién. La experiencia que obtengan como guerre-
ros espaciales les ayudara en disenar buenos requerimientos. Ese diseno debe tomar en cuenta las
posibles vulnerabilidades del sistema e intentar minimizar esas vulnerabilidades empleando el conoci-
miento que el guerrero espacial tiene de las opciones contraespaciales de defensiva. Los guerreros
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espaciales deben, ademas, participar muy de cerca en la adquisicién de sistemas espaciales mas robus-
tos, capaces y que puedan sobrevivir. El grupo de guerreros espaciales deben incluir personal de ad-
quisicion que pasara sus carreras hacienda adquisiciones para el espacio.

El guerrero espacial debe estar integrado

Defender el espacio sera un esfuerzo en grupo que incluird contribuciones de la comunidad de inte-
ligencia, socios comerciales y paises aliados a la defensa comun. El guerrero del manana debe com-
prender los riesgos y beneficios de asociarse con otras organizaciones y utilizarlas a la maxima exten-
sién que se practica.

El guerrero espacial debe enfocarse en el espacio como un entorno impugnado

Los guerreros espaciales deben enfocarse en las operaciones contraespaciales para garantizar que los
recursos espaciales de nuestra nacién estén disponibles cuando se necesiten. Deben estar preparados
para ayudar a defender a nuestros aliados y recursos comerciales de posibles amenazas. Los simulacros
y ejercicios deben hacer con frecuencia y realismo. Los guerreros espaciales necesitan tener los recur-
sos disponibles para similar con precisiéon posibles amenazas y para poner a prueba y validar tacticas,
técnicas y procedimientos.

Tercerizacion de las Operaciones via Satélite

Crearemos una fuerza laboral mas diversa 'y equilibrada entre los componentes militares, civiles y contratistas.
Estos profesionales debe ser capacitados, experimentados y entrenados en las mejorves practicas en sus campos
—ya sea planificacion, programacion, adquisicion, fabricacion, operaciones o andlisis.

—Estrategia Nacional de Seguridad en el Espacio 2011

Formar al guerrero espacial del manana tomara tiempo, entrenamiento y un reenfoque hacia el
espacio como un ambito bélico. ;Dénde encuentra uno el tiempo para hacer esto cuando toda su
energia se invierte en adiestramiento, certificacion, evaluaciéon y funcionamiento de satélites? Una
respuesta es terciarizar las operaciones de satélite diarias y eliminar los innumerables requerimientos
que las operaciones via satélite traen consigo. Hacer que el personal militar lleve a cabo las operacio-
nes via satélite es tanto ineficaz como innecesario.

En vista de que el AFSPC cae debajo de la Fuerza Aérea de Estados Unidos, es natural que uno es-
pere que los operadores espaciales “vuelen” satélites de la misma manera que un piloto vuela una ae-
ronave. El proceso real de mantener un satélite en érbita es muy diferente. Un satélite es reposicio-
nado, reconfigurado y actualizado enviando comandos a través del enlace de datos desde la tierra al
satélite. Cada comando que se envia al satélite tiene que ser disenado cuidadosamente, revisado a ca-
balidad y probado correctamente para garantizar que no hay efectos adversos en el satélite. Un mal
comando enviado en el momento erréneo podria ocasionar una pérdida catastréfica de un sistema de
muchos miles de millones de dolares. Para crear o modificar esos comandos, muchos programas de
satélite dependen de la pericia del contratista. A menudo, el contratista que fabricé el satélite es el
unico que los sube al satélite en el momento oportuno.
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Resulta Ineficaz que el Personal Militar Opere los Satélites

Los operadores espaciales militares deben atravesar meses de entrenamiento generalizado sobre
c6mo operar un satélite, como utilizar el software de comando y control, cémo revisar las listas de ve-
rificacién y asi sucesivamente. Una vez que ha terminado este entrenamiento, el operador militar re-
cibe entrenamiento mas especializado en sus sistemas especificos. Todo este entrenamiento toma
tiempo, instalaciones y un grupo de instructores experimentados. Ademas, en vista de la naturaleza
sensible de la labor (los comandos son enviados a satélites muy costosos), los operadores deben ser
evaluados constantemente en su pericia, certificados y autorizados médicamente para las operaciones.
Aun con todo este entrenamiento, la mayoria de los operadores cuentan con mucho menos conoci-
miento que los contratistas que les brindan apoyo, quienes llevan anos haciendo este trabajo. Inverti-
mos mucho tiempo y dinero creando 6rdenes técnicas y listas de verificaciéon para lograr que las ope-
raciones sean mas factibles para los operadores militares y para disminuir la posibilidad de un error.
Por altimo, después que nuestro personal militar esta completamente calificado y cuenta con algo de
experiencia en operar su satélite, los trasladamos a una labor diferente. Ya sea que regresan al taller
del escuadrén (tal como una secciéon de programacioén), a un puesto de evaluador/instructor o a un
satélite completamente nuevo, rara vez los operadores pasan suficiente tiempo en un lugar para sa-
carle provecho a todo el entrenamiento que han recibido.

Una causa principal de las ineficacias en nuestro sistema actual es el traslado constante del personal
militar. Al contar con contratistas que desempenen las operaciones, podemos eliminar gran parte de
este cambio de personal. Los contratistas ain tendrian que atravesar por un proceso de entrena-
miento inicial riguroso para asumir las operaciones via satélite; sin embargo, tendrian que hacer este
entrenamiento una sola vez y para el sistema que operan. En vista de que este cambio de personal
disminuiria en gran medida, los operadores contratistas no necesitarian un ejército de instructores,/
evaluadores que cambia cada varios meses. Unos cuantos contratistas podrian entrenar a los nuevos y
cerciorarse de la pericia de los operadores existentes. La operacién de apoyo de ingenieria de 24 horas
al dia, 7 dias ala semana que en la actualidad se le provee al personal de operaciones militares también
podria disminuirse en gran medida. Un operador contratista con continuidad y un entendimiento
técnico detallado del sistema rara vez necesita depender de apoyo de turno.

Podrian lograrse eficacias adicionales al agregar interoperabilidad y automatizacién y moderni-
zando los procesos para los sistemas de mando y control de satélites de nuestra Fuerza Aérea.’® Segiin
un informe del 2013 de la Oficina de Rendicion de Cuentas del Gobierno de EUA (GAO, por sus siglas
en inglés), “Si bien las companias comerciales emplean programas de computadoras para llevar a cabo
tareas de rutina, la Fuerza Aérea tipicamente emplea operadores humanos. Aumentar la automatiza-
ci6én para las funciones de control de rutina podria disminuir los costes de personal de la Fuerza Aérea
y la posibilidad de errores humanos”.? El contratista debe contar con suficiente incentivo para disefiar
sistemas o procesos, con supervision y aprobacion del gobierno que optimicen el comando de satéli-
tes. Un operador puede hacer la labor de muchos si la mayoria de los procesos son automatizados. De
hecho, algunas companias comerciales han llegado al punto donde pueden controlar hasta 15 satéli-
tes con tan solo un operador a la vez."

Es innecesario tener personal militar operando los satélites

Por una parte, a muchos de nuestros pilotos de la Fuerza Aérea se les exige operar sus aeronaves
donde la amenaza de perder sus vidas es bastante posible. Otros operadores militares estan en control
del armamento que puede tener efectos letales y devastadores. Los operadores espaciales, por otra
parte, no estin bajo ninguna amenaza directa. La mayoria de las operaciones via satélite se llevan a
cabo dentro de las fronteras de Estados Unidos. Ademads, si bien los efectos operacionales desde el
espacio son criticos para la milicia y la poblacion civil por igual, no hay efectos letales directos lanzados
desde los satélites. Basicamente, no hay una necesidad militar para que los operadores de satélites sean
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personal militar. Los operadores de satélites comerciales proveen a diario servicios de comando y con-
trol muy similares para los satélites comerciales y, regresando al primer punto, lo hacen mucho mas
eficazmente. Una vez mas en el informe del GAO del 2013 se resume bien la situacién: “Si bien los
satélites comerciales y los satélites de la Fuerza Aérea difieren en gran medida en sus misiones, y hasta
cierto punto pueden diferir en su necesidad de contar con seguridad de la informacion, las funciones
basicas de las operaciones de control de satélites son generalmente iguales, permitiendo que practicas
confiables del sector comercial puedan aplicarse a muchos de los programas de satélites de la Fuerza

Aérea” !

Hacer una transicion a las operaciones terciarizadas no estd libre de riesgos

Los operadores contratistas deben enfocarse principalmente en llevar a cabo las operaciones diarias y
cumplir con los requerimientos de sus contratos mientras que el personal militar debe estar enfocado
en supervisar al contratista y crear tacticas defensivas para mantener sus satélites disponibles. Si ambos
hacen una buena labor, debe haber un alto grado de integracién entre la milicia y el contratista. El
guerrero espacial debe trabajar con el contratista para definir cudles son los motivadores de defensiva
del satélite, cudles opciones de defensiva se pueden ejecutar y bajo cuales restricciones. La milicia ne-
cesita poder integrar la defensiva contraespacial a los procesos de comando y control del contratista
de manera que se puedan implementar opciones rapidamente en una crisis. Todos los sistemas reque-
riran supervision y aprobaciéon competente del gobierno para garantizar que los sistemas se estan
operando en los mejores intereses del gobierno.

Resumen

El guerrero espacial del manana debe estar educado, experimentado y preparado para ganar la
contienda del manana en el espacio. Llevar a cabo operaciones diarias de comando y control de saté-
lites no prepara a nuestras fuerzas para esa contienda. Para comenzar la transicién de operadores es-
paciales a guerreros espaciales, debemos tomar las siguientes medidas:

1. Comenzar la transicion a operaciones de satélite por contratistas cuando sea factible.

2. Hacer una transicion para que los operadores espaciales desempenen el papel de contratista
supervisor y cambiar su enfoque a operaciones contraespaciales defensivas.

3. Revitalizar la educacién espacial para que se enfoque en las destrezas que el guerrero espacial
del manana necesitard (consultar “Formando al Guerrero Espacial del Manana”, arriba).

4. Mejorar el entrenamiento/simulacros/ejercicios para desarrollar el pensamiento de los gue-
rreros y para poner a prueba sus capacidades bélicas en el espacio.

5. Utilizar el desarrollo de la pericia de los guerreros espaciales para definir y adquirir la siguiente
generacion de sistemas espaciales defendibles.

En estos tiempos de restricciones presupuestarias y de personal, es esencial encontrar maneras mas
eficaces para operar. Ya se necesita un ejército de ingenieros en el sitio y en las fabricas para llevar a
cabo el andlisis y crear los comandos en los cuales nuestros operadores espaciales militares dependen.
De hecho, muchos de nuestros sistemas no podrian operarse sin la pericia del contratista. Eliminar a
la milicia como el intermediario en las operaciones de satélite es un aspecto donde podriamos generar
grandes ganancias en eficacia. Al terciarizar las operaciones de satélites, podriamos lograr que nuestro
personal militar contara con mas tiempo para enfocarse en aprender sobre las amenazas a nuestros
sistemas espaciales y planificar su defensa. U
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