Ciber ataques

¢Esta Brasil preparado?
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Introduccion

Oficialmente, la importancia del sector cibernético fue considerada por primera vez como un
asunto de alta politica por el gobierno brasileno en 2008, (lo que significa que son asuntos rela-
cionados con la supervivencia del estado mismo) cuando se publicé una versiéon de la Estrategia
Nacional de Defensa (END), que define el ciberespacio como una de las tres dreas estratégicas
principales (junto con la nuclear y la espacial) para la seguridad nacional.!

Se puede decir con seguridad que el gobierno federal hace responsable de la ciberdefensa a
tres instituciones principales:

¢ El Gabinete de Seguridad Institucional (GSI, por sus siglas en portugués),
*  La Agencia Brasilenia de Inteligencia'y
*  El Departamento de Seguridad de Informaciones y Comunicaciones (DSIC).

¢ El Ministerio de Defensa (MD, por sus siglas en portugués) y
e El Centro de Defensa Cibernética (CDCiber)

e El Ministerio de Justicia (M], por sus siglas en portugués).?

* El Servicio de Represion de Delitos Cibernéticos (SRCC)
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Figura 1: Cuadro de ciberdefensa brasilefa en el poder Ejecutivo
Fuente: el autor, 2016.

En los cuatro ultimos anos, Brasil organizoé seis eventos principales

Cumbre Rio + 20 en 2012,

Copa Confederaciones en 2013,

Dia Mundial de la Juventud en 2013,

Copa del Mundo de Futbol en 2014,

Juegos Olimpicos y Paralimpicos de Verano de 2016)

Sin ningun incidente cibernético principal informado, lo que podria considerarse como
prueba de que, al menos, a nivel técnico, la preparacion de las personas involucradas en la ciber-
defensa de la red protegida result6 efectiva.

Por lo tanto, este articulo examinard el nivel de gestion aplicado al sector cibernético dentro
del gobierno federal brasileno, respondiendo a la pregunta siguiente: una vez que se haya defi-
nido la politica de seguridad del estado para el sector cibernético, ¢es viable aplicarlo de forma
que todos los involucrados (GSI, MJ, MD) puedan actuar de forma descentralizada bajo una sola
supervision?

Para responder a esto, este articulo analiza primero la importancia del sector cibernético
como asunto de alta politica, y sus relaciones con la defensa nacional de Brasil. Después se pre-
sentaran las organizaciones estatales y sus responsabilidades, analizando la necesidad de una
gestion centralizada y la ejecucion descentralizada de las tareas. Por ultimo, se presentara una
solucién de gestion, seguida por las conclusiones finales.

Al final, este articulo trata de mejorar la capacidad de la Defensa del Estado de Brasil usando
una herramienta de gestién estratégica en un drea especifica que es indispensable para la socie-
dad contempordnea brasilena: el sector cibernético.

El sector cibernético y la defensa nacional

Segun Choucri, hay presente un elemento sin precedentes en las relaciones de poder actua-
les: la importancia del sector privado como agente de poder catalizador. Si hasta ahora se consi-
dera que el estado es el inico representante legitimo de los intereses de la nacién en el escenario
politico de relaciones internacionales, tal vez sea necesario reflexionar sobre esta correlacion
teniendo en cuenta la relevancia del sector privado, y esto es mas cierto cuando el tema es cibernético.’?

También es importante resaltar que una de las caracteristicas principales de este cambio es el
individualismo de la persona que, mediante sus propios dispositivos personales, puede comuni-
carse con una gran cantidad de personas en un periodo corto, aumentando su poder de influir
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y ser influenciado. Probablemente nunca se ha visto en la historia de las relaciones humanas que
el individuo haya ganado tanto poder.*

Para Brasil, la importancia del sector cibernético es explicita en la Estrategia Nacional de De-
fensa (END, por sus siglas en portugués), cuando considera que el sector cibernético es una de
las tres dreas estratégicas de defensa y, en particular, para la Fuerza Aérea de Brasil (FAB, por sus
siglas en portugués), cuando define como objetivo que la FAB debe poder operar en un area no
solamente internamente, sino también con otras Fuerzas Armadas en operaciones conjuntas
dentro de las guias estratégicas de la FAB establecidas por la END.? Esto nos lleva a un nuevo
entendimiento de los asuntos cibernéticos con un cambio de estado de baja politica (ordinaria
para el funcionamiento del estado) a alta politica (vital para la supervivencia del estado) como
vimos en END.

No obstante, un problema que se debe observar es que desde un punto de vista tecnolégico
hoy esto es imposible, que el estado asuma todas las responsabilidades del sector cibernético
porque el sector privado o los ciudadanos cederan su reparto de poder (poder cibernético) y lo
deleguen al estado. Hay dos ejemplos recientes que apoyan este argumento.

Recientemente algunos jueces brasilenos, en mas de una ocasién, han prohibido la aplicacién
Whatsapp afirmando que el programador de software no estaba pasando las conversaciones soli-
citadas por orden del tribunal. En todos los casos, la primera reacciéon de los brasilenos fue mi-
grar a aplicaciones similares como Viber y Telegram, la segunda fue atacar no solamente al juez
sino a todo el sistema judicial brasilefio acusindole de megalomania, falta de empatia, incapaci-
dad funcional, etc. Ninguna prohibicién duré mas de 48 horas antes de ser revocada en una
instancia mds alta.®

En 2016, durante una comision de consulta de delitos cibernéticos parlamentarios, el jefe de SRCC,
el agente Elmer Vicente Coelho, fue enfitico para declarar que muchas companias que operan
en el mercado de software, como Whatsapp, no tienen una subsidiaria o un representante en
Brasil, y deciden simplemente hacer caso omiso de la ley brasilena. Esto significa que el estado
brasilenno no tiene poder sobre lo que hace la compania, aun cuando es uno de los programas
de software de comunicacién mas populares del pais.”

En este caso, el estado debe actuar con precaucion para no exceder su poder sobre las corpo-
raciones privadas y los ciudadanos sin inclinarse hacia el totalitarismo. Por lo tanto, nuestro ra-
zonamiento es que una solucién debe concentrarse en la organizacion sistémica del sector en
vez del lado operacional (o tactico, en la terminologia de la administracién civil) del concepto
de la “dltima tecnologia”, ya que estos conocimientos expertos (operacionalesy ticticos) radican
en el sector privado.

Segun Ferreira Neto, EE.UU. tiene seis agencias concentradas en su defensa de redes nacio-
nal e internacionalmente, y el Consejo de Seguridad Nacional es el que define la politica del
estado para este sector y la ocupacion de cada agente (por ejemplo: defender la infraestructura
y las medidas extraterritoriales de las redes militares es responsabilidad del Cibercomando de
EE.UU. y la infraestructura civil federal es responsabilidad del Departamento de Seguridad Na-
cional).®

El mismo autor cita ejemplos de paises que siguieron el modelo de EE.UU. y empezaron a
organizarse para defender sus intereses en el entorno virtual:

El Reino Unido creando la Oficina de Ciberseguridad (OCS, por sus siglas en inglés),
Canada con la compania de Estrategia de Seguridad Cibernética,

Alemania a través de la Estrategia de Ciberseguridad para Alemaniay

Francia a través de la Defensa y Seguridad de Sistemas de Informacion: Estrategia de Francia;
Incluso habla de la creacién de unidades especificas para este sector en China y Corea del
Norte.?
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De esa manera, podemos entender que la dltima tecnologia en el sector cibernético estd pre-
sente en los paises que no solamente se dieron cuenta de la importancia del sector cibernético
para su defensa, sino que también, fueron capaces de definir ramas de sus fuerzas de seguridad
sobre el asunto. Brasil ha seguido esta linea de razonamiento.

Actores principales sobre defensa de ciberseguridad

Un estudio realizado por Mandarino Junior mostré que habia dieciséis 6rganos diseminados
entre ministerios y secretarias, autoridades federales responsables de ayudar y proteger el poder
ejecutivo en lo que se refiere a amenazas de ciberseguridad en 2010. Eso hace que sea necesario
resaltar unas cuantas consideraciones sobre el tema."

1. Laprimera es que ninguno de estos 6rganos tenia ninguna jerarquia o jurisdiccién admi-
nistrativa sobre los otros, ya que cada uno de ellos opera en un campo especifico de admi-
nistraciéon publica. A pesar de que el GSI determina, por ejemplo, las politicas de tecno-
logia de informacion para todas las agencias federales, no puede determinar si el campo
operacional de CDCiber empieza y termina el SRCC-PF de la Policia Federal, ya que cada
uno estd subordinado a una secretaria diferente. En realidad, cada uno de estos agentes
trata de satisfacer sus propias necesidades, lo que es de entender, y por lo tanto no es un
“jefe” o “zar” exclusivo que gestione los esfuerzos con un punto de vista estratégico.'!

2. Lasegunda consideracion es que, cuando hablamos sobre tecnologia, no es posible ex-
cluir el sector privado del debate. Esto se debe al hecho de que el ciberespacio, accesible
a nivel individual en dispositivos méviles, por ejemplo, es solamente posible gracias a la
existencia de entornos artificiales que fueron creados y mantenidos por seres humanos,
como la internet. Hoy en dia, este poder en manos de industrias privadas, desde la fabri-
cacion de los componentes que constituyen los dispositivos de conexion a la infraestruc-
tura necesaria para que existan las redes.'?

3. En tercer lugar, el sector privado no domina estas tecnologias, sino que también depende
de las mismas tecnologias. Los bancos, las companias energéticas, mineras y alimentarias,
como las demas actividades industriales actuales dependen de esos progresos para poder
existir en el mercado actual. Asi, quien tenga el poder sobre estos conocimientos también
tiene la influencia en los agentes econémicos mdas importantes del estado y, en conse-
cuencia, en el estado mismo.'?

4. Como cuarta y ultima consideraciéon personal se resalta que esta influencia sigue siendo
mas fuerte en la célula madre de una nacién: los individuos, que ahora se ven a si mismos
como incapaces de ceder, por ejemplo, la comunicacién a través de sus teléfonos celulares
o administrar sus vidas usando su computadora personal y sus programas operacionales
existentes.

De esta forma podemos ver que, junto con las cuatro organizaciones estatales mencionadas
antes (ABIN, DSIC, CDCiber y SRCC), también tenemos el sector privado y al ciudadano, todos
ellos involucrados en el ciberespacio, cada uno con sus propias necesidades especificas. Por otra
parte, como se identific6 la importancia del ciberespacio para la seguridad de la sociedad, el
estado tiene la funcién de protegerla.

Asi pues, ahora que hemos podido definir las organizaciones en el sector de seguridad ciber-
nética y podemos concluir especialmente que sus objetivos estan diversificados y que el estado
tiene la responsabilidad de garantizar la seguridad en el ciberespacio, podemos afirmar que la
funcién del gobierno brasileno debe ser la de coordinador, realizando una gestién centralizada
que permita una implementacién descentralizada a través de los involucrados.
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La publicacién del Libro verde de defensa cibernética en 2010 puede considerarse una iniciativa
para agrupar los esfuerzos en este tema, ya que el GSI trata, por primera vez, de establecer ciertas
guias estratégicas potenciales para el sector. No obstante, la complejidad de gestionar tantos in-
tereses puede ser una de las razones por las que, hasta hoy, no hay un Libro blanco de defensa ciber-
nética, en el que se defina la politica nacional para el sector, consecuencia de un amplio debate
entre el gobierno y la sociedad.™

En lo que se refiere a este articulo, asumamos que se ha publicado este libro blanco, por lo
que Brasil tiene una politica nacional de defensa cibernética. Empezando por este escenario, se
establece la premisa de que no seria apropiado dejar que justo uno de esas organizaciones sea
responsable de la gestion de toda la politica, ya que se fijara en el problema segun su visién, en
busca de lo que esa organizacién en particular se imagina que son las prioridades y tratara de
satisfacer, a su entender, las necesidades.

Al tratar de adoptar una visién integrada sobre el asunto como forma de obtener conocimien-
tos estratégicos sobre el tema, se define una hipétesis: la adopciéon de una herramienta de ges-
tién estratégica aumentard la capacidad nacional de lograr los objetivos nacionales cuando de-
fina, de forma integradora, la responsabilidad de implementar la politica nacional de defensa
cibernética permitiendo a esta “oficina cibernética” integrar la visién segmentada real existente
en el sector cibernético.

Para corroborar o rebatir esto, usaremos los conceptos ya citados, buscando mostrar una res-
puesta viable, ya que la importancia de la defensa nacional queda resaltada cuando se com-
prueba la ausencia de una visién estratégica sobre el tema que dificulta el debate sobre un tema
completo e interdisciplinario, porque cada agente observara solamente su propia perspectiva
personal sobre el asunto.

Los individuos se preocupardan mas de sus necesidades, los agentes privados de sus objetivos y
el estado, actuando como 6rgano representativo de los intereses de las personas, concentran-
dose en la defensa nacional de Brasil mediante acciones de sus agentes (ABIN, DSIC, CDCiber y
SRCC).

No obstante, si la responsabilidad estratégica sobre el tema no estd completamente definida,
se observa su importancia. Existe pues un factor realmente valioso para la sociedad vy, por lo
tanto, para la seguridad, proporcionada por el estado y una vulnerabilidad en la capacidad de
defensa del estado debido a la ausencia de una visiéon general del asunto.

De esa forma, podemos observar un escenario en el que los agentes se comportan de forma
aislada, motivados por diferentes intereses tanto dentro como fuera de la esfera del gobierno
federal. ;Como seria posible coordinar todas esas operaciones de una sola forma sin que inter-
fiera en los intereses individuales?

Como solucién a este dilema, la investigacion adoptara la gestion estratégica basada en las
opiniones de Kaplan y Norton sobre el asunto, aproximando la solucién de la creacién de una
Unidad de Gestion Estratégica (UGE, por sus siglas en portugués) como propuesta para ser imple-
mentada por el estado brasileno, como solucién para tener en cuenta los intereses de todos los
agentes involucrados y aumentar la capacidad para lograr los objetivos previstos.'

La opcion estaba basada en el hecho de que, segtin lo describe Kaplan y Norton, la UGE es
como “[...] el ingeniero de un reloj refinado que mantiene todos los mecanismos sincronizados a pesar de
girar a diferentes velocidades”. Esto significa que un UGE seria capaz de mantener el individualismo
de los agentes, supervisar como actiia cada uno de ellos segtin una politica nacional definida por
el sector sin interferencia directa en sus individualismos.'®

No obstante, el uso de la UGE como herramienta fiable para implementar la politica nacional
de defensa cibernética presenta, al menos, tres preguntas que podrian rebatir la hipétesis de que
la adopcién de una herramienta de gestién estratégica aumentara la capacidad nacional de al-
canzar los objetivos nacionales:
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¢ El numero de personas requeridas para implementar y gestionar

¢ El proceso haria que el proceso fuera imposible, la UGE no se aplica a agencias estatales
(dirigidas a la efectividad) porque fue desarrollada por corporaciones civiles (que tratan
de generar beneficios), y

* Que los intereses se dispersan entre agentes dentro y fuera del gobierno, haciendo im-
practico que se desarrollen soluciones que se adapten a todos los intereses involucrados.

La gestion estratégica basada en la creacién de una UGE fue utilizada con éxito por Chrysler
Group hacia el 2000, donde se las arreglaron para poner a 13 personas a cargo de propagar y
controlar el material relacionado con la tarjeta de puntuacién de estrategia a mas de 90.000
empleados (KAPLAN; NORTON, 2005). De hecho, una CGU tiene nueve divisiones que, dentro
del concepto adoptado, podrian ser gestionadas en teoria por nueve personas.'’

Si extrapolamos esto a la realidad brasilena, veremos que el personal activo total de las orga-
nizaciones mencionadas (ABIN, DSIC, CDCiber y SRCC) es de unas 350.000 personas. Asi pues,
si hacemos caso omiso de algunos factores endégenos, podemos estimar que una oficina que
implemente y gestione la policia de ciberdefensa nacional necesitard a unas 50 personas. Y este
equipo seria responsable de hablar con companias privadas y representantes de la sociedad,
desde asociaciones y organizaciones hasta individuos que deseen participar en el proceso.

Evidentemente, esta es una estimacién empirica y por lo tanto no es de fiar sin un estudio
hecho para confirmar dicha afirmacién. No obstante, es correcto indicar que el objetivo de la
CGU es verificar si las politicas propuestas se implementan mediante el analisis de indicadores,
que su tamano dependerd de la complejidad y profundidad del tipo de andlisis que se vaya a ve-
rificar. Asi pues, la contingencia de personal requerida serd tan grande como la tarea que se vaya
a realizar y, asi, no habra problema referente al nimero de personas involucradas en la imple-
mentacion del proceso porque variaran segun los encargados de tomar decisiones.

En la cuestion de la aplicabilidad en el sector gubernamental, se sabe que el proyecto de la
Tarjeta de Puntuacién Equilibrada del Ejército de EE.UU. de 2005 fue capaz de desarrollar su
propia UGE. La versién militar de la oficina asumié el papel de un programa de comunicacién
de estrategia influyendo en 13 comandos principales y mas de 300 comandos secundarios de
todo el mundo, demostrando que, en este caso, los mismos principios se aplican tanto a organi-
zaciones estatales como privadas, demostrando que es posible aplicar la gestiéon estratégica a
través de la UGE a agencias estatales, de modo que puedan aumentar la efectividad de la imple-
mentacion de politicas nacionales.'®

Ambas UGE (de Chrysler y del Ejército de EE.UU.) estaban consideradas como una “herra-
mienta de mando y control”, disenada para comprobar los resultados y eliminar la iniciativa. En
la préactica ocurria exactamente lo opuesto: las ideas locales podrian pues “ponerse en las agen-
das de revisiones estratégicas trimestrales y anuales, y adoptar e integrar los mejores conceptos
en estrategias empresariales y comerciales”."

De esa forma, la UGE no interfiere en las actividades intrinsecas de cada miembro del sistema
y tiene la responsabilidad de integrar las actividades relacionadas, gestionando los procesos de
gestién estratégica y operacional, y estructurando la inclusién de procesos de administracion
que podrian ser ttiles al ejecutar las actividades relacionadas, y esto estd relacionado con la plu-
ralidad de los agentes involucrados.

La diversidad de los intereses no representard un problema para la implementacién de la
Politica Nacional de Defensa Cibernética, ya que la UGE adoptara una visién integral de todo el
proceso, tratando de lograr los objetivos estratégicos y, al mismo tiempo, permitiendo lograr los
intereses individuales a nivel tactico.

Asi pues, al final, la UGE no interfiere en las actividades intrinsecas de cada miembro del sis-
tema y tiene la responsabilidad de integrar las actividades relacionadas, administrando los pro-
cesos de gestion estratégica y de operacién y estructurando la inclusién de procesos de adminis-
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tracion que podrian ser utiles para ejecutar las actividades relacionadas. Las decisiones de arriba abajo
no son solamente recibidas por los componentes, sino que los ajustes y las opiniones a cada nivel tie-
nen un enlace o un foco que debe dirigirse y procesarse.?’

Con una comunicacién mas transparente, toda la sociedad saldra ganando: las personas encarga-
das de tomar decisiones a nivel estratégico que propagaran su politica, los actores que seran partici-
pantes activos en la planificacion estratégica y los agentes de la UGE que no podran ser solamente
capaces de implementar la Politica Nacional de Defensa Cibernética, sino que también podran mejo-
rarla.

Conclusion

La sociedad moderna entiende, segin los autores citados en este articulo, que las capacidades pro-
porcionadas por el sector cibernético se han convertido en un activo vital en la relacién de poder entre
el gobierno y los individuos en la sociedad actual y, debido a eso, se toman medidas para garantizar la
proteccion de los intereses nacionales junto al sector cibernético, pero se ha demostrado que esta clase
de accién es una tarea dificil, ya que los actores estatales ya no tienen un control total (en el sentido
legal) sobre el sector privado cuando el tema es la cibernética.

Los gobiernos, incapaces de ejercer su poder por completo, se han visto forzados a tomar medidas
en el campo cibernético concentradas principalmente en capacitar a sus agentes (ya que esos depen-
den solamente de las decisiones gubernamentales) en vez de en medidas que regulen el sector en el
entorno nacional debido a la complejidad del asunto.

No obstante, observamos que las estructuras que se estan armando con este objetivo en Brasil tie-
nen sus politicas definidas basandose en sus propias necesidades, sin un solo actor individual a nivel
estratégico conduciendo a una vision no integral del asunto. Si consideramos el estado brasileno como
un sistema exclusivo, se observa que dicha decision proporciona soluciones aisladas y diversificadas,
dificultando la planificacién estratégica, ya que podria crear una interrupcién o superposicion de
areas de responsabilidad y, en consecuencia, una degradacién de la capacidad de defensa.

A partir del principio de que Brasil estableci6 una Politica Nacional de Defensa Cibernética, se
present6 la existencia de una diversidad de organizaciones con diferentes objetivos dentro y fuera del
gobierno, y se explicé cémo podria ser un problema, ya que todos ellos deben permanecer bajo el
mismo paraguas en relacién a la ciberdefensa nacional. Como solucion a este dilema, se propuso el
concepto de Unidad de Gestion Estratégica (UGE) como solucién valida.

De esa forma, entendemos que la adopcién de la UGE permitira la implementacion y el desarrollo
de una futura Politica Nacional de Ciberdefensa, y debido a eso aumentaria la capacidad del gobierno
brasileno para alcanzar los objetivos nacionales, una vez que implemente un control centralizado y la
ejecucion descentralizada de las actividades estatales para el sector cibernético mediante gestion estra-
tégica, respondiendo a la pregunta hecha al principio de este trabajo y por lo tanto presentan una li-
nea de accién sobre cémo el estado brasileno puede gestionar el sector cibernético para mejorarlo.

Ciertamente, dicho hecho no cierra los debates sobre el asunto, por el contrario, creemos que esti-
mula nuevas preguntas sobre la importancia del tema cibernético dentro del concepto de Poder Na-
cional, asi como el protagonismo del GSI como agente central de una futura politica nacional de de-
fensa cibernética, ya que tiene la responsabilidad de coordinar el sector cibernético dentro del
gobierno federal, pero no tiene la autoridad de gestionar esos asuntos de forma efectiva. Estar prepa-
rado para responder a estas preguntas, entre otras, es un desafio para el Brasil actual. O
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