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El mundo estd cada vez mds conectado, tanto de forma fisica como metaférica, por la ince-
sante propagacion de redes como Internet y la multitud de dispositivos que obtienen la informa-
cién que contienen. Atin mas, los individuos, las organizaciones y las naciones estado estan con-
fiando cada vez mas en este mundo interconectado para realizar actividades procedentes que
van de lo mundano a lo critico. Esta tendencia hacia una mayor conectividad es probable que
continde una espiral ascendente. Segun la investigaciéon efectuada por Cisco Systems, el trafico
de protocolos de internet globales en los ultimos cinco anos se ha quintuplicado y pasara el um-
bral de zettabyte (aproximadamente 1 billén de gigabytes o 10?* bytes) para fines de 2016."' No
obstante, al mismo tiempo que se produce este desarrollo extraordinario y sus ventajas subsi-
guientes para la sociedad, han aumentado los incidentes de ciberseguridad. En 2015 se gastaron
mas de US$75billones en ciberseguridad en un intento de salvaguardar la informacién prote-
gida contra una serie de actores maliciosos incluidos delincuentes y los que trabajan en naciones
estado.? Estados Unidos hizo este gasto a pesar de reconocer que el método de ciberdefensa
utilizado mas a menudo, la defensa en profundidad, ha fracasado una y otra vez.?

Esta compleja y peligrosa realidad no afecta solamente al mundo civil sino también al militar.
Es muy cierto que la Fuerza Aérea de EE.UU. no esta exenta de esta situaciéon. En vez de eso,
debido a su dependencia en sistemas de comunicacién y armas integrados para llevar a cabo
misiones clave, es tal vez el servicio mas de fiar en esta estructura increiblemente vulnerable de
redes y dispositivos. Con los anos, la Fuerza Aérea ha tratado de situarse de una manera que
permita mantener la seguridad e integridad de sus redes de informacién usando el mismo mé-
todo de defensa en profundidad de ciberseguridad que el sector comercial. Sin embargo, segin
se evidencia en los ataques exitosos contra muchas de las redes mds criticas, este método se esta
convirtiendo en una causa perdida contra adversarios habilidosos que pueden superar el desa-
rrollo de nuevas defensas.* Enfrentados con actores cibernéticos que son casi pares como China
y Rusia, entre otros, asi como con actores independientes y transnacionales muy diestros, la
Fuerza Aérea debe encontrar una forma de asegurar la capacidad de acceso y uso de su informa-
cién clave mediante un medio que se sale del statu quo. De lo contrario, debe aceptar un riesgo
significativo durante futuras operaciones debido a las medidas adversarias tomadas en el ciberes-
pacio. Este articulo detalla la naturaleza de esta realidad compleja y problematica, y ofrece una
solucién para el servicio para volver a obtener el control y la integridad de su informacién clave.

La situacion

Las capacidades disenadas para conectar nodos rapidamente y compartir informacién actian
como un multiplicador de fuerza debido a las ganancias de efectividad. El entorno interconec-
tado permite a las fuerzas militares reabastecer, coordinar, cambiar de posicién y compartir inte-
ligencia a velocidades increibles. No obstante, aunque estas capacidades abren posibilidades
para la Fuerza Aérea, también exponen vulnerabilidades. Actores de todo el mundo, desde el
nivel de nacién estado a piratas informaticos, desde China y Rusia hasta Anonymous, también
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reconocen esto. El ciberespacio es ahora el primer dominio de combate, y quizis mds especifica-
mente, el objetivo primero y primario, ya que la opcién predeterminada significa iniciar hostili-
dades. Los lideres del Ejército de Liberacién Popular de China, por ejemplo, han adoptado la
idea de que un combate exitoso se basa en ejercer control sobre la informacién del adversario y
la infraestructura asociada. Las evaluaciones indican que durante un conflicto, el ejército esco-
geria como blancos la logistica; el mando, el control, las comunicaciones, las computadoras, la
inteligencia, la vigilancia y el reconocimiento (C4ISR); y otros sistemas criticos para las misiones
a fin de demorar el flujo de la fuerza de EE.UU. a un teatro de operaciones y degradar las capa-
cidades de combate.® En otros casos, los piratas individuales sin afiliar han expresado interés en
sistemas militares o han llevado a cabo ataques que resaltaban vulnerabilidades significativas en
redes relacionadas con los militares. Estos incluyen pirateos de satélites y sistemas asociados,
ataques que causaban danos fisicos por medio de codigos maliciosos, y ataques de negacién de
servicio distribuida que degradaban significativamente las redes a escala global.® Los ejemplos
son innumerables, pero hay un tema comun: la Fuerza Aérea se basa en sistemas de informacién
para gestionar y operar una fuerza de alta tecnologia, pero esos mismos sistemas estan en el cen-
tro de muchos blancos de adversarios potenciales.

Muchas evaluaciones reconocen la probabilidad de que los ciberataques seran utiles para
degradar la capacidad militar y reducir la capacidad. En el informe del Consejo Cientifico de
Defensa de 2013 sobre la resistencia de los sistemas militares ante las amenazas cibernéticas avan-
zadas, los expertos observaron que “Estados Unidos no puede confiar en que nuestros sistemas
de Tecnologia de Informacién (IT) criticos den resultado bajo el ataque de un oponente refi-
nado y con muchos recursos utilizando capacidades cibernéticas en combinacién con todas sus
capacidades militares y de inteligencia”.” El informe continda diciendo que, ente otros efectos,
“es posible que las armas y otros sistemas de armas no funcionen segun estd previsto”.® Otras
evaluaciones son similarmente nefastas en sus pronunciamientos. Alan Shaffer, antiguo subse-
cretario de defensa de investigacion e ingenieria, admitié que “se desafia al Departamento de
Defensa en materias de superioridad tecnolégica en formas que no se han visto durante muchos
anos”, incluido el ciberespacio.? Anhadié que los “sistemas cuyas capacidades pueden ser negadas
por un ciberataque no ofrecen ninguna ventaja a Estados Unidos ”.!” En un testimonio subsi-
guiente al Congreso, el Sr. Shaffer dijo que “esto ha llevado a una situacién donde . . . la superio-
ridad de EE.UU. en muchos dominios bélicos estara en riesgo”.!! Es decir, no es probable que los
futuros conflictos sean del tipo Azul contra Rojo de la forma en que normalmente conceptualiza-
mos el conflicto de Azules contra los limites de operacion impuestos por un entorno de ciberespacio dispu-
tado segiin lo crean los Rojos.'? Esta estructura beneficia a cualquier actor con el deseo de crear una
ventaja asimétrica para impedir que Estados Unidos actiie segiin sus maximas habilidades. Si
EE.UU. tiene que luchar para presentar, suministrar y coordinar sus fuerzas, entonces la proba-
bilidad de éxito es pequena a medida que sus fuerzas luchan contra las limitaciones en vez de los
recursos contra el adversario. Para superar esta situacion, las fuerzas de EE.UU. deben encontrar
una forma de actuar mds alld de las limitaciones para llevar a cabo C4ISR de forma efectiva. No
obstante, los métodos actuales, no habilitan este requisito.

Defensa en profundidad

Por el momento, el método utilizado para tratar esta situacion y asegurar los sistemas criticos
de la Fuerza Aérea son los medios tradicionales de defensa en profundidad de la ciberseguridad.
La defensa en profundidad, desarrollada en los primeros dias de Internet cuando la seguridad
no era una preocupacion importante, aplic6 los principios de separacion y distancia de forma
muy efectiva para asegurar los haberes del mundo fisico frente al creciente mundo cibernético.
Lo hizo a pesar del hecho de que estas leyes fisicas son irrelevantes en el dominio cibernético a
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menos que se refieran a la infraestructura fisica sobre la que existe. Con la defensa en profundi-
dad, las redes estdn protegidas al usar capas de mecanismos de detecciéon y proteccién como
cortafuegos, sistemas de intrusion y deteccion, software antivirus, seguridad fisica y una base de
usuarios informada. Al igual que un ejército que asedia un castillo, la defensa en profundidad
tedricamente fuerza a un atacante a gastar un gran nimero de recursos para tratar de encontrar
una forma de llegar a una red objetivo. No obstante, sea cual sea la cantidad significativa de di-
neroy esfuerzo empleados en crear estos mecanismos de protecciéon, han demostrado ser inefec-
tivos en gran medida contra los atacantes mas creativos y adiestrados. En vez de que los atacantes
sean disuadidos por los costos de recursos requeridos para mantener un asedio, la situacion se
invirti6 de modo que los defensores de las redes gastan cantidades masivas de recursos en un
intento de resistir intrusiones casi constantes del adversario.

Estadisticas de anos recientes pusieron al descubierto esta verdad desafortunada de forma
bastante sencilla. En 2014, el namero de incidentes de ciberseguridad informados en el mundo
aument6 en un 48 por ciento; ademads, otra firma de ciberseguridad informé que no se detectan
hasta el 71 por ciento de las situaciones arriesgadas.'” Ademads, cuando se detectan situaciones
arriesgadas, aproximadamente el 90 por ciento fueron activadas por malware determinado y di-
senado especificamente para un cierto sistema, asegurando asi que eludiria la deteccién o miti-
gacion por parte de los mecanismos de defensa en profundidad usados comtinmente." Con mds
de un millén de amenazas emitidas por dia, no es de extranar que la firma de ciberseguridad
SANS se refiriera de forma perceptible a defensa en profundidad “insostenible”; de hecho, las
amenazas avanzadas estin desarrollindose mas rapido que las defensas.” Al mismo tiempo, el
Comité de Investigacion e Ingenieria de Operaciones Cibernéticas Especiales de la Fundacion
Nacional de Ciencia enfaticamente indic6 que la “defensa en profundidad no pudo proporcio-
nar garantia de informacion contra todas las amenazas menos mas las elementales, en el proceso
de poner en riesgo funciones esenciales de las misiones”.'* El grupo pasé6 después a especular si
la defensa en profundidad era realmente un medio de “postergar los danos en vez de un medio
de seguridad”.!” Dicha especulacién ha demostrado ser precisa; el status quo de defensa en pro-
fundidad no protegera los sistemas clave y la informacién usada por la Fuerza Aérea para llevar
a cabo operaciones de los atacantes mds avanzados. Desgraciadamente, esta verdad sigue siendo
desconocida en gran medida debido al paso involuntario cultural a una nueva modalidad de
conceptualizar el mundo cibernético.

Seguir utilizando la defensa en profundidad como tnico mecanismo para la ciberseguridad
es adherirse a una vision del mundo en la que el conflicto cinético era el inico método de gue-
rra. Esta perspectiva sigue ofreciendo soluciones viables para el mundo cinético, pero se hace
menos relevante cuando el ciberespacio hizo que la distancia y la topogratia ya no sean las preo-
cupaciones que definen una defensa militar. Tratar de basarse solamente en defensa en profun-
didad para la ciberseguridad esencialmente equivale a tratar de proteger un mundo tridimensio-
nal contra adversarios con acceso a una cuarta dimensioén. Siempre hay una forma para ellos de
obtener acceso cuando puedan ver desde un punto de vista diferente. Como mencion6 el Gene-
ral Stanley McChrystal, EE.UU., retirado, en una conversaciéon reciente, la defensa en profundi-
dad es efectivamente un método de ciberseguridad tipo “Linea Maginot”.'® Tiene éxito en man-
tener fuera de las redes a adversarios mucho menos capaces o innovadores, unaventaja asegurada,
pero también resultara en que la habilidosa oposicién encontrard una forma nueva y menos es-
perada de franquear la barrera. Las respuestas de defensa en profundidad estindar de aumentar
la defensa en capas alrededor de las redes, e incluso iniciativas mas nuevas como usar equipos
cazadores como mecanismos de tipo defensa de puntos, no van a ser completamente efectivas
cuando los adversarios hayan tenido anos para preparar el acceso a redes bajo los ojos vigilantes
de los defensores. Estd claro que se necesitan cambios. Cualquier método de defensa que no sea
verdaderamente efectivo en proteger informacion y sistemas clave necesarios para C4ISR, tam-
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bién debe adoptar las caracteristicas del ciberespacio de la forma en que verdaderamente existe
en vez de tratar de hacer que se conforme a un entendimiento anticuado que sobrepasay abarca.

Una solucion

Aunque la perspectiva actual es deprimente, la situacion puede mejorarse si el liderazgo de la
Fuerza Aérea decide alterar radicalmente sus métodos actuales de llevar a cabo C4ISR en un
entorno disputado. El servicio debe prepararse para implementar una estructura adicional, radi-
calmente diferente para C4ISR que contradiga cualquier método anterior o red anterior y, con
toda probabilidad, que vaya notablemente contra la cultura comun actual de compartir amplia-
mente informacion e imagenes de operacion comunes. Solamente mediante este tipo de opcién
defensiva adicional puede la Fuerza Aérea aumentar las posibilidades de éxito operacional, mi-
tigando asi las probables acciones de un adversario habilidoso. Los pasos siguientes detallan los
componentes principales de un sistema C4ISR verdaderamente viable para entornos disputados.

Prioridad de informacion y evaluacion de riesgos

Antes del comienzo de un conflicto con un adversario que tenga suficiente capacidad para inte-
rrumpir los sistemas y las redes C4ISR actuales, la informacién debe ponerse por orden de prio-
ridad en términos de su necesidad para crear efectos, asi como la cantidad de riesgo que puede
ser aceptada dentro de un conjunto de informacién debido a engano. La informacién que sea
menos necesaria o por la que se pueda anticipar o mitigar una cantidad de riesgo aceptable sin
una dificultad notable debe continuar pasandose por medio de métodos primarios. Esto debe
hacerse no solamente para limitar el alcance del método adicional de comunicacién detallado
abajo, sino también para asegurarse de que haya una disminucién observable de trafico que
podria dar una pista a un adversario sobre este método.

Infraestructura no asociada

Durante un conflicto, la Fuerza Aérea no debe confiar exclusivamente en ninguna red o sistema
utilizados previamente para pasar informacién clave o mantener una imagen de operacion co-
mun. En vez de eso, debe cambiar a sistemas que no se hayan usado nunca y que se hayan verifi-
cado en origen para mitigar una cadena de suministro potencial o un malware colocado antes.
Ademas, el servicio debe utilizar una red completamente no asociada con los medios actuales de
permitir trafico relacionado con los militares. La velocidad y la naturaleza encubiertas con la que
se debe configurar esta nueva estructura limitara su tamano y requerira que solamente los parti-
cipantes clave tengan acceso a ella. Solamente se permitira el paso por esta red de informacién
que se consideraba esencial. La informacion para la que la desinformacién o degradacién es un
riesgo aceptable puede y debe seguir pasindose por métodos y sistemas actuales. Al hacer esto,
no solamente se reducird la escala requerida de la red necesaria para pasar informacién clave,
sino que también asegurard que un declive significativo de trafico en las redes actuales no se
comporte como un indicador para el adversario. El desarrollo y las pruebas de esta red alterna-
tiva, asi como sus demds componentes, tratados abajo, debe tener lugar fuera del proceso de
adquisiciones estandar para garantizar su uso no anticipado.

Redes comerciales y webs oscuras

El trafico debe circular completamente por redes comerciales, transitando idealmente por una
web oscura y principalmente permaneciendo en ella, o por redes entre pares como el Proyecto
de Internet Invisible o Freenet.'"” Como Internet es una red distribuida de redes que restablece
conexiones constantemente entre si en vez de en un solo sistema coordinado, puede curarse a si
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misma esencialmente y seguir estando disponible bajo ataque; las interrupciones en las rutas
pueden ser temporales y subvertirse a menudo de forma rapida. La naturaleza global de Internet
también aumenta su resistencia, ya que los efectos en una regiéon pueden ser mitigados cam-
biando a rutas a través de otra. Las redes entre pares han demostrado ser atin mas fuertes con
esta capacidad, segin se ve en sus numerosas y exitosas evasiones de los intentos policiales de
cerrarlas.? Esta resistencia podria fortalecerse aumentando la diversidad de una posible infraes-
tructura de conexiones de principalmente lineas de fibra 6ptica; no obstante, el estado actual de
Internet sigue siendo fuerte. Dada la cantidad de trafico que circula por Internet, asi como el
anonimato inherente de los usuarios de redes de la web oscura, se asegurarian datos clave de-
bido a la oscuridad de ocultarse a plena vista en vez de basarse en mecanismos de defensa en
profundidad como cortafuegos y sistemas de intrusién y deteccién alrededor de redes militares
conocidas.

Datos constantemente variables

Los datos no deben almacenarse en el mismo lugar durante un tiempo significativo. El uso de
tecnologias como computacién central en la nube y la estructura entre pares sobre la que se
construyen muchas redes de la web oscura, se debe cambiar cualquier almacenamiento grande
de informaci6én de un lugar a otro de forma frecuente. Al hacer eso se ayudard a asegurar que,
si un adversario detecta este método adicional de C4ISR, tendra dificultades en actualizar los
numerosos cambios y que, si el actor no los localiza, tendra visibilidad solamente durante un
periodo corto.

Rutas de datos multiples y redundantes

Debe haber multiples formas de introducir y extraer datos de este almacén de informacién ba-
sado en la web oscura. Se deben poder abandonar los enlaces con las rutas de informacién con-
sideradas tradicionalmente “seguras” para la informacién mas crucial en vista de la puesta en
peligro potencial por parte de un oponente habilidoso. En vez de eso, se deben introducir y ex-
traer datos clave del almacén de datos de la web oscura de modo subrepticio y transparente por
multiples métodos, utilizando nuevamente el principio de ocultar a plena vista. Cualquier fuente
o ubicacién podria introducir datos por métodos como anuncios automatizados de toda clase de
sensores o incluso menos tradicionales como plataformas o foros de conversaciones. Al no de-
pender de un solo método o fuente, la Fuerza Aérea no solamente gana en seguridad mediante
la oscuridad sino también en flexibilidad y resistencia. Ademas, dada la naturaleza de las redes
entre pares de la web oscura, la pérdida de una ruta de informacién no pondria al descubierto
el almacén central ni pondria en peligro otras rutas de datos.

Reparto de informacion simultdneo

La fusién y el andlisis de informacion deben producirse en escenarios no tradicionales que no
estén asociados con centros tradicionales como los existentes en el sistema de base comuin distri-
buido (DCGS). Como este ultimo es un sistema existente, uno debe asumir que se ha puesto en
riesgo. La informacién, en vez de fluir de manera jerarquica hacia un grupo especifico de ana-
listas, debe moverse por sistemas de armas, analistas y planificadores por todo el mundo de ma-
nera simultdnea para hacer uso completo de las capacidades de procesamiento, asi como de los
puntos de datos. Las fuentes de informacién “enviarian” pequenas notificaciones de puntos de
datos que pueden proporcionar mientras que se pueden “extraer” requisitos por parte de las
fuentes segiin sea necesario, limitando asi la cantidad de trafico que circula por la red y ayu-
dando a ocultar a plena vista. Como la estructura del DCGS ya ha colocado a analistas y requisitos
asociados en todo el mundo, el personal esta en posicion. No obstante, deben trasladarse de
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instalaciones militares conocidas a nuevos sitios equipados con las tecnologias requeridas. Cual-
quiera de estos sitios o todos ellos podrian llevar a cabo un andlisis, pero la estructura podria
cambiar esta situacion en toda la operacion, basindose en la viabilidad de las rutas de datos a
ciertos sitios. Para que esta situacion sea factible, habria que llevar a cabo un estudio completo
de necesidades de personal para este “DCGS de todas las fuentes”.

Hardware reemplazable

Estos sitios y otros unidos a esta nueva red C4ISR no deben basarse ni en infraestructura critica
a gran escala ni en métodos sencillos de conexién con Internet. A la luz de la naturaleza de po-
sibles cortes de energia eléctrica y la oportunidad de correr riesgos, es esencial que cualquier
sistema pueda ser auténomo y ser reemplazado con facilidad. En consecuencia, la Fuerza Aérea
debe confiar en sistemas que reflejen mejor el ciberdominio actual, como computadoras porta-
tiles y tabletas que pueden intercambiarse rapidamente y descartarse facilmente. Ademads, el
servicio debe utilizar multiples puntos de acceso a Internet, desde conexiones de fibra tradicio-
nales a medios mas abiertos como redes de elementos o punto publicos de WiFi.

Defensa mediante engaiio

La Fuerza Aérea debe desarrollar una capacidad de engano para ayudar a ocultar la existencia
de este método de comunicacién adicional en caso de que sea descubierto. Al inundar Internet
con trdfico realista pero enganoso, se puede forzar a un adversario a pasar una cantidad de
tiempo considerable trabajando para discernir qué informacién es real y cudl no lo es.

Conclusion

Basicamente, estas son las tdcticas de actores asimétricos como los insurgentes. Este medio
propuesto de C4ISR se diferencia claramente de la cultura actual de la Fuerza Aérea de flujo de
informacién y toma de decisiones jerarquicos, asi como de su creencia en la defensa en profun-
didad como medio mas efectivo de asegurar la informacién. La defensa en profundidad como
medio de ciberseguridad no salvaguarda las redes contra amenazas de menor nivel y no se debe
abandonar, pero no es una solucién viable para asegurar la informacién mas critica durante un
conflicto. La solucién, una posible concepcién de lo que se detall6 arriba, es adoptar un mayor
entendimiento de la seguridad que reconoce las verdaderas fortalezas del ciberespacio. Al utili-
zar las capacidades de la web oscura, aprovechandose de la relatividad geogrifica del ciberespa-
cio, y adoptar un flujo de informacién simultaneo, la Fuerza Aérea puede superar las limitacio-
nes de C4ISR que un enemigo intentara poner en servicio durante un conflicto.

Adoptar dichos métodos no seria convencional. No obstante, no hacer esto es ignorar no solo
el hecho de los dominios en los que se han ampliado las luchas de servicio, sino también que el
ciberespacio es un dominio drasticamente diferente. Al utilizar solamente modelos como de-
fensa en profundidad para asegurar su informacién en vez de aceptar el nuevo entorno de forma
que también aproveche sus puntos fuertes, la Fuerza Aérea no esta protegiendo su informacién
clave de la mejor manera posible, sino facilitando la localizacién y el acceso a esos datos por
parte de un adversario. Las operaciones ciberespaciales tienen el fuerte potencial de denegar la
efectividad de las operaciones de servicio si el statu quo no cambia. Es hora de que la Fuerza
Aérea acepte la verdadera naturaleza del ciberespacio y opere alli usando las capacidades disena-
das para triunfar en ese dominio. U
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