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Preparacion del escenario

La Fuerza Aérea, como cada uno de los servicios, esta encargada de proporcionar profesiona-
les de inteligencia y operaciones cibernéticas a la Fuerza de Misiones Cibernéticas (CMF por su
siglas en Ingles) que ha estado formando el Comando Cibernético de EUA en los cuatro tltimos
anos. El plan de formacién de la CMF requiere decenas de equipos que sirvan en funciones
ofensivas, defensivas y de apoyo. Dentro de la CMF, los equipos de misiones de combate estan de
acuerdo con los mandos combatientes para servir las necesidades cibernéticas de los comandan-
tes combatientes. E1 Mando Cibernético de EUA gestiona mds de una docena de equipos de
misiones nacionales alineados para llevar a cabo una misién de defensa de una nacién llamada
Fuerza Nacional de Misiones Cibernéticas. Tanto los equipos de misiones de combate como los
equipos de misiones nacionales también tienen equipos de apoyo asignados para ayudar al desa-
rrollo y analisis. Por dltimo, un gran numero de unidades similares al Equipo Rojo, llamadas
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equipos de proteccién cibernética, estan bajo el control de operacién de los comandos comba-
tientes y de la Fuerza Nacional de Misiones Cibernética para fines defensivos. La mayoria de es-
tos equipos son adiestrados en la Agencia de Seguridad Nacional (NSA) siguiendo sus reglas y
normas estrictas, y usando sus capacidades.

Desde el nacimiento de la NSA, las unidades de inteligencia militar, comunicaciones y cienti-
ficas han proporcionado al personal oficinas complementarias en apoyo de la recopilacién de
inteligencia de senales y los requisitos de control de informacién. Durante la tltima década, los
servicios—de varias formas—también han establecido unidades concentradas en la cibernética
para suministrar personal capacitado a diversas misiones cibernéticas dentro de la NSA. Asi pues,
cuando la CMF empez6 en 2012, cuando necesitaba a mas de 60 personas para servir en equipos
de misiones nacionales o misiones de combate, muchos de estos militares se encontraron reali-
neados en un equipo cibernético de uno u otro tipo. En esa época, no existia ninguna fuente
lista de individuos para satisfacer las necesidades de dotacién de personal sustanciales de la
nueva CMF, por lo que la conversién de la mayoria de personas asignadas a servicios y civiles de
servicio ya integrados en la NSA tenia bastante sentido.

Una vez colocados los sustitutos, los gerentes funcionales dentro de los servicios se enfrenta-
ron a la dificil perspectiva de contratar en masa a una fuerza laboral de profesionales cibernéti-
cos. Ha debido ser duro para ellos adivinar exactamente lo que necesitaba la CMF para funcio-
nes de trabajo oscuras que no se traducian exactamente en muchas trayectorias de carreras
militares. Hubo algunas excepciones porque algunos servicios crearon subdivisiones de co6digos
de carreras profesionales (es decir, “marcadores” para hacer el seguimiento de destrezas o expe-
riencia) a fin de alinear especificamente a las personas con las funciones laborales cibernéticas
de la NSA.

En el pasado, encontrar a un punado de militares calificados por escuadrén o compania para
la NSA que poseyera destrezas técnicas exclusivas era totalmente viable con la flexibilidad dada
alos gerentes y superintendentes de adiestramiento. No obstante, la CMF tiene decenas de equi-
pos considerables, por lo que la demanda de estas destrezas cibernéticas, de desarrollo e inteli-
gencia de baja densidad y alta demanda se dispararon en los cuatro ultimos anos. Mientras que
antes una unidad puede haber pedido proporcionar solamente un punado de militares califica-
dos, ahora con el tiempo tenia que suministrar decenas. (Ademads, cambiardn permanentemente
de estacion cada dos a tres anos, por lo que serd necesaria una canalizacién especial). Cuando
los ntiimeros de integraciéon dentro de la NSA eran menores, las unidades tenian el lujo de distri-
buir curriculums y enviar a aerotécnicos, soldados e infantes de marina para que los entrevistara
la agencia a fin de encontrar la oficina adecuada. El advenimiento de la CMF limitaba esa liber-
tad de colocacién porque los equipos tenian que cumplir con los requisitos de preparacion esta-
blecidos en sus disposiciones de dotacién de personal, que no se podian alterarse (es decir, cada
equipo debe formarse exactamente del mismo modo). Esta inflexibilidad aumenté atin mads la
produccién a oficinas especificas de la NSA y ahora de cédigos de carreras militares especificas.
En consecuencia, ;como se las arregla la Fuerza Aérea con estos retos y satisface las necesidades
del mandato de la CMF para producir profesionales cibernéticos calificados?

La Fuerza Aérea y posiblemente otros servicios pueden exacerbar la dificultad de encontrar
una mayor cantidad de aspirantes calificados para algunas funciones de trabajo de la CMF/NSA
al autoimponer reglas autolimitadoras basadas en cédigos de carreras profesionales (c6digos
especiales de la Fuerza Aérea [AFSC], especialidades ocupacionales y otras). Como la necesidad
para aerotécnicos cibernéticos calificados es grande y no es probable que cambie pronto, este
articulo recomienda unos cuantos pasos razonables para situar mejor nuestra querida Fuerza
Aéreay los otros servicios a fin de cumplir con los requisitos de preparacién mediante bisquedas
de aspirantes mas flexibles, seguimiento de destrezas y un nuevo examen de lo que significa ser
“operacional” en cibernética.
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Antecedentes: ;por qué debemos escucharle?

El lugar donde se encuentra parado tiene mucho que ver a menudo con el lugar donde se
sienta. En interés de una divulgaciéon completa, la mayor parte de la semana laboral soy un sub-
jefe de divisién de la NSA, a la cabeza de una fuerza cibernética operacional para civiles, contra-
tistas y personal militar magnificos. Integrados en mi divisién hay mas de una docena de equipos
de la CMF con todas las personas del mando cibernético de EUA que quiera tener. Mi alter ego
es un asistente de la Reserva y director de operaciones para un escuadrén de operaciones ciber-
néticas, cuyo trabajo es suministrar operadores interactivos (ION por sus siglas en Ingles)) de
vuelta a mi propio espacio de misiones de la NSA y otras oficinas. Por lo tanto, creo que estoy en
una posicion unica de experimentar ambos lados del problema y puedo ver algunas soluciones
ya viables que deben considerar la Fuerza Aérea y otros servicios para mejorar especificamente
la produccién del analista de explotaciéon (EA por su siglas en Ingles). (Observe que algunas de
las lecciones aprendidas podrian aplicarse también a otras funciones laborales en la CMF).

Dentro de mi espacio de misiones civiles, integramos dos tipos de CMF y funciones de trabajo
reconocidas por la NSA: los EA y los ION. Desde una perspectiva de operaciones, son muy simi-
lares, colaborando a diario para llevar a cabo misiones cibernéticas—no exactamente “piloto y
navegador” o “Maverick y Goose”, pero, para los fines de este debate, estas analogias son ttiles.

Como reservista, ayudo a mi escuadrén a suministrar aprendices de ION de calidad para asis-
tir a una larga canalizacion estructurada de la NSA que dura de 18 a 24 meses. Es un programa
exigente que empieza por aprobar una prueba normalizada y una entrevista personal después de
terminar el entrenamiento inicial. El indice de aprobacién en este complejo curso de adiestra-
miento cibernético fue ligeramente inferior al 60 por ciento el ano pasado (civiles y militares),
pero, afortunadamente, nuestro escuadrén ha tenido un indice de aprobacién de aproximada-
mente el 100 por ciento entre sus estudiantes.'

Mi divisién contrata, adiestra y certifica EA para trabajar en el mismo espacio de misiones ci-
bernéticas que nuestros ION. Considere los EA como planificadores cibernéticos (localizadores
de francotiradores) y de misiones para los ION, ya que trabajan mano a mano en las mismas
operaciones complejas. El programa de adiestramiento para EA es de unos seis a nueve meses de
largo (dependiendo de las fechas de la clase) y es similarmente exigente. La funcién de trabajo
requiere muchas de las mismas destrezas, pero pide al EA que cumpla distintas tareas. Para em-
pezar el adiestramiento de EA, a los aspirantes les hacen una revisién del curriculum y una en-
trevista técnica. El indice de aprobacién para el proceso de la entrevista no fue alto entre nues-
tros aspirantes de la Fuerza Aérea el ano pasado, alcanzando un deprimente 12 por ciento.? Es
cierto, que incluso para civiles con titulos universitarios, el indice de aprobacion no es del 100
por ciento.” Por lo tanto, es problematico simplemente disponer de aprendices de EA para em-
pezar, y mucho menos durante el programa de adiestramiento de seis a nueve meses. Lo bueno
es que, en total (civiles o militares), el indice de aprobacién para los EA que inician el programa
es de aproximadamente el 90 por ciento.*

Una pregunta evidente seria, “;Por qué tiene la Fuerza Aérea gran éxito para dotar de perso-
nal a los ION, pero tiene dificultades en conseguir aerotécnicos para la canalizacién de EA en
exactamente el mismo equipo de operaciones cibernéticas?” Imaginese el problema de esta
forma: ¢seria aceptable para un escuadréon de adiestramiento de la Fuerza Aérea preparar un
equipo de pilotos y navegadores para volar en una estructura de avién a fin de obtener un indice
de aprobacion del 100 por ciento para los pilotos, pero simplemente de un 12 por ciento de
aceptacién para la canalizacién de navegadores (por no decir nada de su indice de aprobacién
una vez que inicien el programa)? Probablemente no, ¢estd identificando entonces la Fuerza
Aérea a los aerotécnicos adecuados para ocupar posiciones de ION y mirando en el sentido
equivocado en el caso de EA? Mi teoria es que puede tener que ver con la parte de analista del
nombre “analista de explotacion” y las destrezas percibidas asociadas con ese titulo.
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Un analista es un analista
es un analista . .. hasta que no lo es

En las fuerzas armadas, las palabras operador y analista evocan impresiones distintas muy reales.
En la Fuerza Aérea, el analista evoca escenas de aerotécnicos escribiendo de forma diligente en
un teclado y trabajando para resolver problemas dificiles de caracter cientifico o de inteligencia.
Quizds estos analistas también estén redactando borradores de planes de campanas aéreas o re-
quisitos de recopilacion. Sea cual sea la tarea, la mayoria de las personas estaria de acuerdo en
que un analista” no ejecuta una mision “operacional” a diario, sino una estimacién aproximada.
(Claramente, hay excepciones para aerotécnicos que sirven en diversas estructuras de avién que
son personal de inteligencia).

Por otra parte, el término operador facilmente trae a la mente el mundo de vuelo o espacial:
aerotécnicos de salto, jefes de carga, operadores de reabastecimiento, rescatadores, controlado-
res de combate, o aerotécnicos que sirven en tripulaciones de misiles. Aunque muchos de noso-
tros tal vez no trabajemos en estos campos de carreras “operacionales”, es facil imaginarse a estos
aerotécnicos volar, emplear sistemas de armas o servir sobre detalles de seguridad. Es facil enten-
der la linea de separacion entre analisis y operaciones. Desgraciadamente, en el “mundo opera-
cional” cibernético, esa linea no es ficilmente visible debido a la forma en que se llevan a cabo
las operaciones y la forma en que muchas personas participan en una sola operacién. Aun es
peor tratar de trazar estas lineas basindose en c6digos AFSC y especialidades ocupacionales mi-
litares, que es contraproducente y podria hacer mas dificil que la Fuerza Aérea y otros servicios
encuentren profesionales cibernéticos calificados.

Alineacion actual de los codigos especiales de la Fuerza Aérea

Para explorar mas el problema de los c6digos AFSC, tenemos que buscar como la Fuerza Aérea
cubre las posiciones de ION y EA en toda la CMF y la NSA ahora mismo.

Operadores interactivos. A la luz del hecho de que el término operador estd en el titulo de
funciones del trabajo de ION, la Vigesimocuarta Fuerza Aérea despleg6 escuadrones de opera-
ciones cibernéticas (antes escuadrones de guerra de redes) para proporcionar a aerotécnicos
calificados la oportunidad de capacitarse en la NSA para trabajos operacionales complejos. Sin
duda, la agencia y la CMF buscan individuos listos desde el punto de vista cibernético cuya es-
cuela A les prepar6 para este tipo de red de entrenamiento. Para la Fuerza Aérea, esto su Adies-
tramiento Cibernético de Estudiantes Pregrado (UCT). Los c6digos AFSC, como 17D, 17Sy 1B4,
otorgados después del UCT y adiestramiento subsiguiente denotan aerotécnicos destinados a
operaciones cibernéticas. Estos profesionales en gran medida irdn a trabajar a posiciones como
comunicaciones de base, operaciones cibernéticas o defensa de redes, entre otras cuantas. El
enfoque indicado del UCT es preparar a los aerotécnicos a establecer, asegurar, operar, evaluar
y defender activamente multiples tipos de redes, incluidos sistemas de mando y control, internet,
telefonia, satélite y telecomunicaciones moviles, entre otros.” Un curso centrado en operaciones
asegura que los aerotécnicos entiendan que se estan preparando para combatir y ganar en otro
dominio militar. Cuando los aerotécnicos se gradiian del UCT, los mejores siguen con un adies-
tramiento de oficiales de guerra cibernética complementario, donde normalmente se selecciona
alos mejores de esta escuela para tomar el dificil examen de ingreso de ION de la NSA. Los que
aprueban son asignados normalmente a un escuadrén de la serie 300 como el 315° o el 390° es-
cuadréon de operaciones cibernéticas y después van a Fort Meade, Maryland, para prepararse
para su adiestramiento. En el 315°, los ION potenciales son entrevistados y examinados adicio-
nalmente cuando llegan, simplemente para asegurarse de que estén técnicamente preparados
para la larga canalizacién de adiestramiento. No es extrano que la Fuerza Aérea tenga un indice
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de aprobacién admirable, y que produzca algunos de los mejores operadores que sirven en la
CMF y la agencia.

Analistas de explotaciéon. Como “analistas” de explotacién, estos aerotécnicos son asignados
por la Vigesimoquinta Fuerza Aérea bajo una funcién de inteligencia. Unidades como el 16° y el
41° escuadrones de inteligencia reciben a oficiales de inteligencia y militares alistados que pro-
bablemente han hecho el JCAC (Curso de Analisis Cibernético Conjunto) en Pensacola, Florida,
y después son asignados a posiciones de EA en la CMF que los escuadrones apoyan. El JCAC esta
disenado para dar al personal con conocimientos informdticos minimos una amplia instruccién
de tipo cibernético y analitico en seis meses.® El objetivo es prepararlos para llevar a cabo analisis
técnicos de redes en apoyo de efectos de operaciones de redes de computadoras y requisitos de
inteligencia nacionales. Cuando los EA potenciales llegan a sus escuadrones, muchos de ellos
ingresan en la canalizacién del Comando Cibernético de EUA/J7, una amalgama de programas
de adiestramiento militar de la NSA, de la industria y militares disenados para preparar a una
persona para la funcién de EA. Desgraciadamente, esta ruta no esta dando tanto buenos resulta-
dos a nuestros aerotécnicos como la de arriba para los ION, aun cuando ambas necesitan desem-
penarse en la misma estaciéon de operaciones y apoyarse entre si para llevar a cabo la misma mi-
sién. ¢Como es, entonces, que la Fuerza Aérea tiene tanto éxito con una funcién de trabajo y sin
embargo tiene dificultades con la otra?

Requisitos de la funcion de trabajo

De las estadisticas de adiestramiento, la Fuerza Aérea parece haber descifrado el cédigo para
encontrar aerotécnicos para que se conviertan en JON exitosos. La Vigesimocuarta Fuerza Aérea
entiende los requisitos y tiene un programa de adiestramiento que prepara a los aerotécnicos
para el mundo de las operaciones cibernéticas. La Vigesimocuarta sabe que su misién es prepa-
rar a los aerotécnicos cibernéticos para una funcién de combate operacional.” Temo, no obs-
tante, que existe una falta de correspondencia en algin lugar para los EA cuando la gente ve la
palabra analista y después colectivamente pivotan a unidades de inteligencia y c6digos AFSC
para llenar la lista. Desgraciadamente, para un trabajo como EA, la NSA no busca analistas de
inteligencia para ocupar su programa de adiestramiento. La posicién de EA es un trabajo de
operaciones cibernéticas, sea cual sea su nombre, porque eso es lo que los EA hacen con los
ION, llevar a cabo operaciones. Los EA son el nexo entre analisis de inteligencia cibernética,
requisitos, planificaciéon basada en los efectos, criptologia, operaciones cibernéticas, desarrollo
cibernético y seguridad de operaciones. Relacionar todo eso exige unos conocimientos profun-
dos del mundo cibernético, no solamente una concentracioén en analisis de redes o informes.

¢Queé busca la Agencia de Seguridad Nacional en un analista de explotacion? Muchas de las
funciones de trabajo diarias de un EA estan clasificadas, pero la forma en que la NSA contrata a
EA civiles o entrevista a aspirantes militares esta completamente sin clasificar. A continuacion,
hay cinco categorias principales de conocimientos que contratan a gerentes que buscan a un
aspirante a EA.®La primera pantalla es una revisiéon del curriculum, y la segunda es una entre-
vista en persona para evaluar el razonamiento critico, la resolucién de problemas, el trabajo en
equipo, la colaboracién, el desarrollo profesional y los conocimientos tecnolégicos actualizados
del aspirante, la ultima de las cuales es muy importante en cibernética.

¢ Conceptos de programacioén/Desarrollo de solicitudes
e (Codigo seguro u otros conceptos de explotacion
Guiones
* Lenguajes de programacion
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¢ Fundamentos de los sistemas de operacién: Windows/Linux
Conceptos de lineas de comando

Ubicacion de archivos clave

Configuracion del sistema y estado de funcionamiento
Conceptos de clientes/servidores

e  Fundamentos de las redes

Conceptos de interconexion de sistemas abiertos
Planificacion de rutas/Conmutacion

Redes secundarias

Servicios de redes

* Arquitectura de seguridad de redes
Segmentacion

Cortafuegos

Redes privadas virtuales
Proxies/Guardas

® Defensa de redes informaticas

Pruebas de penetracién

Evaluaciéon de vulnerabilidades

Deteccion de intrusion y ciencia forense de redes

Respuesta de incidentes y ciencia forense de la computadora central
Andlisis de malware

¢En qué consiste una funcion de trabajo? Esta lista permite ver con mads facilidad por qué
existe una falta de correspondencia técnica en el despacho del EA dentro de los escuadrones de
inteligencia. Por ejemplo, los entrevistadores técnicos de EA de la NSA no estan buscando des-
trezas de analisis de inteligencia tradicional como informes y analisis de todas las fuentes. En vez
de eso, desean ver una concentracién decente en tres de las cinco categorias técnicas indicadas
arriba, como una administracién de redes, programacién o andlisis de malware. Los aspirantes
de EA no tienen que ser expertos en cada una, pero deben tener cierta formacién en la mayoria
de los temas y, se espera, conocimientos completos de unos cuantos. Los gerentes de contrata-
cién de la division recuerdan regularmente a la CMF y a otros socios que la funcién laboral del
EA no es un lugar para aprender destrezas basicas de computadoras y redes. En vez de eso, es
una posicién para mejorar y aplicar destrezas cibernéticas ya buenas para una misién dificil. Esta
no es solo su opinién. De hecho, la NSA considera que la funcién laboral de la EA radica en la
comunidad de destrezas de redes y telecomunicaciones, no como ocurre dentro de la comunidad de
destrezas de andlisis de inteligencia.’ Naturalmente, la funcién de trabajo del ION esta también
dentro de la comunidad de destrezas de redes y telecomunicaciones.*

Desgraciadamente, el modelo de dotacién de personal de la Fuerza Aérea es pedir a un ana-
lista de inteligencia que haga un trabajo muy “cibernético”. El JCAC, el curso al que asiste gran
parte del personal de inteligencia para recibir instrucciones de andlisis cibernético, no se puede
decir que esté pagando exactamente regularmente la factura de esta funcién de trabajo especi-
fica. Los profesionales de inteligencia con c6digos AFSC como 1N4 y 14N, asi como con otros
c6digos AFSC que no estan concentrados en cibernética, normalmente no pasan la entrevista ni
completan la capacitacion. Aunque la division ha tenido profesionales de inteligencia con éxito
procedentes del JCAC, en su mayoria han venido con destrezas cibernéticas propias gracias a
una aficion personal, clases adicionales, cursos universitarios o estudio de cibernética por su
cuenta.'' Otros factores también pueden contribuir a menores indices de aprobacién en esta
poblacién. Por ejemplo, el tiempo transcurrido entre el JCAC y una posicion de la CMF podria
ser de seis meses a un ano a medida que esperan la aprobacién. Esto hace que sea dificil para
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ciertas personas recordar ciertos detalles técnicos clave del JCAC u otras escuelas durante una
entrevista si no tienen un interés innato en la cibernética como aficion. El secreto de nuestros
exitosos aspirantes profesionales adiestrados en inteligencia y otros c6digos AFSC no cibernéti-
cos es que, de todas formas, ya estan interesados en redes, pirateria informatica, analisis de ma-
lware y ciencia forense digital, por lo que se mantienen actualizados por si mimos.'? Los llamamos
mantenedores.

Desde el punto de vista de nuestros gerentes que contratan a civiles, no entienden por qué la
Fuerza Aérea considera la funcién de trabajo del EA como un trabajo de “analista de inteligen-
cia” porque siempre ha sido un trabajo cibernético para ellos. Repetimos, nuestros civiles tam-
poco tienen la formacién militar para enturbiar su interpretacion del término analista de explota-
cion. Los gerentes de contratacion de la division solamente se ocupan de las funciones criticas
dentro de la funcién de trabajo que necesita hacerse. Por ejemplo, los EA llevan a cabo el desa-
rrollo previo de objetivos cibernéticos y el analisis de operaciones preliminares, planes de borra-
dores de operaciones, operaciones de guia que los ION llevaron a cabo en teclado, ayudaron a
mantener seguras las operaciones, y llevan a cabo analisis de operaciones posteriores. Los aero-
técnicos pueden equiparar aproximadamente al EA con un navegador o una nave de transporte
de especies, pero el trabajo también tiene mas un enfoque de gestion de misiones, similar a un
comandante de una misién en una tripulacién de un sistema de advertencia y control aéreo que
comparte responsabilidades de ejecuciéon de misién con el piloto. No se puede obtener el tra-
bajo de forma efectiva sin el otro. Los EA son expertos en el asunto y sujetos del objetivo, sa-
biendo todo lo que tienen que saber sobre un objetivo. Son responsables de asegurar que el
equipo de operaciones asegure la inteligencia nacional o se prepare para apoyar el intento del
comandante. Francamente, con estas responsabilidades aparece la necesidad de una gran varie-
dad de destrezas cibernéticas que no estan relacionadas necesariamente con andlisis o informes
de inteligencia, que son funciones basicas tradicionales de analistas de inteligencia.

Aspirantes

Aspirantes con éxito

A estas alturas, los lectores podrian apuntar que muchos 1N4, 14Ny IN2 han pasado la entrevista
de EA y estan teniendo éxito en sus posiciones. Esto es cierto, por supuesto. El hecho de que
nuestra division emplea a analistas de inteligencia adiestrados como EA refuerza ese argumento.
¢Cuales son pues los hilos comunes que han conducido a su éxito?

La experiencia importa. En los dias iniciales de la Fuerza de Misiones Nacional Cibernética,
muchas posiciones de EA fueron asignadas a aerotécnicos ya calificados por los EA o los mejores
analistas cibernéticos esparcidos entre la comunidad de analisis de todas las fuentes en la NSA.
Estos individuos eran E-5 y superiores con una visita o dos a los talleres de analisis de redes, Equi-
pos Rojos, o Equipos Azules—o eran administradores de redes que eran suficientemente buenos
después de su entrevista para entrar por la puerta inmediatamente. Para adquirir esos conoci-
mientos de referencia, algunos adoptaron funciones de trabajo en sus talleres que estaban mads
concentradas en la cibernética que lo que quizds se anuncie, y otros buscaron en su mayor parte
talleres cibernéticos que normalmente no ofrecerian su cédigo AFSC al resto de la Fuerza Aérea.
Eso puede ocurrir en la NSA porque es posible que una oficina civil no se preocupe de lo que es
el c6digo AFSC de alguien, solamente que esta persona puede hacer el trabajo o estd deseosa de
aprender las destrezas para la funcién del trabajo. Por tltimo, algunos ION también llegaron a
la funcién de trabajo de los EA con sus destrezas cibernéticas y brillan con fulgor. El personal de
inteligencia también ha tenido éxito como ION.
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Interés. Los analistas con mas éxito (alistados, oficiales, civiles o contratistas) son entusiastas
cibernéticos en casa.'® Simplemente por diversion, a estos aspirantes les gusta crear redes propias
para estudiar en casa. Algunos han creado “panales de miel”, usados para atraer a piratas infor-
maticos y capturar malware en Internet, y redes auténomas llamadas “aislamientos de procesos”
para analizar el malware que encuentran. Monitorean sus conexiones de entrada y salida con
estadisticas de redes y similares herramientas utilitarias de redes para averiguar mads sobre sus
artes. Otros siguen practicando con herramientas de prueba de seguridad de redes abiertamente
disponibles como Backtrack (legalmente, por supuesto) en sus propias redes cerradas. Algunos
de estos aerotécnicos de inteligencia profesional en la divisién también estdn trabajando en sus
titulos de ciencias informaticas, y que los conocimientos académicos fundacionales ayudan mu-
cho en la entrevista y capacitacion de EA."* jTanto si empezaron como analistas de inteligencia o
trabajadores desde abajo, estos son los aerotécnicos que queremos!

Dedicacion. No tengo que decir a estos tipos de aerotécnicos que se mantengan al tanto de la
tecnologia actual o reciban adiestramiento sobre algo nuevo. Lo hacen por su cuenta, de forma
agresiva. Estos aerotécnicos dejardan seco a un gerente de capacitaciéon al firmar por cualquier
cosa disponible en el ciberespacio. Hacer eso es bueno siempre para el miembro y la oficina que
retengan y después apliquen sus destrezas al trabajo. Lo que es ideal sobre la NSA es que los ae-
rotécnicos con experiencia saben como buscar y toman una amplia variedad de clases de agen-
cias disponibles para militares integrados en la agencia. Muchas clases son excepcionales y los
han preparado para el éxito dentro de la division como profesionales cibernéticos, sea donde sea
que hayan empezado o qué gafete de cédigo AFSC llevaban sujeto en su vestimenta.

Determinacion tenaz. Algunas personas han fallado en la entrevista de entrada y han traba-
jado durante seis meses, tomando cursos y estudiando para rellenar lagunas de conocimientos
con un adiestramiento adicional. Me impresionan debido a la autodisciplina necesaria para me-
jorar sus destrezas. A pesar de la opcion de volver a probar la entrevista, no todos pasan la se-
gunda y ultima vez. Simplemente como referencia, seis a ocho meses es el tiempo estimado que
se tardaria en preparar a un novicio cibernético dentro de la divisién de modo que pueda empe-
zar simplemente un adiestramiento formal (lo hemos hecho antes). Es una buena razén del
proceso de seleccién porque la division no tiene ni el personal ni el tiempo de ensenar las des-
trezas bdsicas de forma normal.

Aspirantes que no tienen tanto éxito

Desgraciadamente, esta categoria representa un namero significativamente mayor que el que
nos gustaria para la Fuerza Aérea. La ultima vez, el ano pasado, los aerotécnicos estaban te-
niendo éxito en una de cada ocho entrevistas recientes, algunos de ellos no pasaban la entrevista
en el segundo intento.'” A otros servicios les va mejor, en gran medida debido a dos factores: se-
leccion previa de los aspirantes antes de las entrevistas hechas por EA calificados (algunos de los
mejores) y envio de su version de profesionales cibernéticos a las entrevistas. No todos lo consi-
guen, pero disfrutan de un mayor indice de aceptaciéon que la Fuerza Aérea en este momento.
Nadie desea ver la continuacién de esta tendencia, y el director del escuadrén de operaciones y
otros expertos locales estan tratando con esfuerzo de usar soluciones viables para mejorar la ca-
pacidad de produccién. Este articulo es uno de esos esfuerzos, una apelacion a lideres superiores
cibernéticos y de inteligencia de la Fuerza Aérea para observar el problema y explorar algunas
de las soluciones recomendadas abajo.
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Soluciones propuestas

Cambio de percepcion de las operaciones cibernéticas

Si los que estamos en el campo de operaciones cibernéticas tuviéramos que guiar a un grupo de
pilotos por el piso de operaciones, probablemente entenderian muchas de las posiciones y fun-
ciones que tenemos, incluso si no han estado conectados nunca a un router. Podrian apreciar
ese lugar como nuestro “campo de batalla” y los elementos de apoyo vigilantes manteniendo la
seguridad de nuestras tropas e infraestructura. Entenderian la posicién de oficial de vigilancia
superior monitoreando los haberes y equipos durante las operaciones. Por tltimo, verian espiri-
tus/profesionales afines trabajando de forma diligente para ejecutar la misién en tiempo real.
Ese es su mundo profesional, las operaciones en tiempo real. Es el mismo mundo de nuestros
ION y EA asi como cuando completan una misién juntos. Si no hay otra opcién, esta visual po-
dria ayudar a los lideres de la Fuerza Aérea a entender que la posicion de EA es un trabajo de
operaciones cibernéticas y que se debe echar por tierra cualquier plan para clasificar la funcién
de trabajo como otra cosa.

Recomendaciones para la canalizacion de analistas de explotacion

La Fuerza Aérea ha intentado la misma cosa durante mds de tres anos, pero no ha mejorado sus
resultados. De hecho, se puede argumentar que han empeorado al dotar de personal a los EA
usando el proceso de canalizacién actuzgl. Por lo tanto, recomiendo encarecidamente que la Vi-
gesimocuarta y Vigesimoquinta Fuerza Area reconsideren seriamente como dotar de personal y
entrenar normalmente a los EA y a personal para otras posiciones ciber analiticas.

Deben considerar el envio al UCT de 14N, 1N4 y IN2 identificados para futuras posiciones de
EA como requisito de capacitaciéon de cédigos AFSC secundarios. Esta accion daria a los profe-
sionales de inteligencia una base firme sobre operaciones cibernéticas y las destrezas técnicas
necesarias para tener €xito con un mayor porcentaje del actual. Aunque hacer eso costaria mas
y prolongaria el tiempo para preparar a un oficial de inteligencia/aerotécnico alistado para la
CMF, aumentaria significativamente los tipos de destrezas necesarios para esta funcion de trabajo.

Ademas, deben empezar a obtener directamente del UCT los aerotécnicos que ya tengan
unos conocimientos cibernéticos excepcionales para poder realizar la funcién de trabajo de un
EA. La primera opcién puede estar fuera de los cronogramas aceptables para el desarrollo de
14N, IN4 o 1N2, pero, repetimos, algo tiene que cambiar para que mejoren los niimeros.

Otra consideracién para mejorar la canalizacién de EA tiene que ver con seguir algunos de los
pasos que los escuadrones cibernéticos de la serie 300 acostumbraban para escoger ION. El Vi-
gesimocuarto y Vigesimoquinto podrian seleccionar lo mejor de los graduados del UCT o del
JCAC, entrevistarlos antes de llegar al escuadrén (si es posible), y después examinarlos nueva-
mente cuando lleguen. Deben proporcionar a los aerotécnicos un entrenamiento mas concen-
trado, y después orientarlos para asegurar la retencién de conocimientos. Después de todo, si el
personal no efectiia regularmente estas tareas, entonces las destrezas se atrofian rapidamente. No hay nada
perfecto, pero el casi 100 por ciento capacidad de ION del 315° escuadrén de operaciones ciber-
néticas es inigualable por los otros servicios.'® Debemos tener en mente que este programa es
uno de los mds rigurosos en el gobierno de los EUA para el entrenamiento cibernético, por lo
que el escuadrén tiene algunos procesos comprobados.

Recomendaciones del proceso

La Fuerza Aérea tiene un grupo de talentos diversos, y debe identificar pronto a los aspirantes.
Creo firmemente que el servicio necesita crear posiciones como ION y EA para cualquier aero-
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técnico calificado para ejecutar la misién. Estas posiciones necesitan anunciarse internamente, y
como los ION tiene un examen de entrada para la capacitacién, cualquiera puede tomarlo si
reune las condiciones necesarias para ello. En lo que se refiere a los EA, una revisién de registros
y una entrevista de seleccién preliminar serian una buena forma de medir la competencia ciber-
nética. Tal vez usando la prueba de ION también podria ser 1til, pero tenga en cuenta que no
esta prevista directamente para la posiciéon de EA. (Observe que la NSA esta trabajando también
en una prueba de entrada normalizada para EA, pero atin no esta certificada. Entretanto, ten-
dremos que esperar a que termine su trabajo el consejo de revision).

Sila Fuerza Aérea no lo estd haciendo ya, debe considerar pruebas de aptitud cibernética
de los aerotécnicos nada mds terminar la capacitaciéon bdsica y en programas universitarios
durante los anos penudltimo y tltimo para identificar pronto el talento cibernético. Se estan
desarrollando otros servicios o ya estin empleando estas tdcticas para identificar rdpida-
mente a los individuos mds interesados en las carreras cibernéticas.!” La Fuerza Aérea debe
considerar hacer lo mismo con nuestras audiencias cautivas en ROTC y la academia antes
de pasar al servicio activo.

Por ultimo, aquellos que hemos servido durante un tiempo sabemos que hay aerotécni-
cos brillantes por ahi que no estdan en el trabajo mas adecuado para ellos. ;Cémo se pueden
identificar? La clave es mejorar el seguimiento de destrezas y las clases de capacitacion que
no estan actualmente en un informe de adiestramiento de la Fuerza Aérea. Como ejemplo,
examinemos el dltimo 1N4 que pas6 la entrevista de EA en mi division. Es uno de los ocho
aerotécnicos que intentaron pasar la entrevista en los dltimos nueve meses. Cuando me
encontré con €l la primera vez, supe después de cinco minutos que iba a pasar la entrevista
y hacer grandes cosas con nosotros. Mas adelante, durante una entrevista para este articulo,
le pregunté sobre sus conocimientos y la razén por la que se prepar6 para este trabajo. A
continuacién destacamos algunos puntos de la entrevista del aerotécnico.

Antecedentes de empleo. Pasé siete anos en la NSA trabajando en maultiples talleres de
analisis de inteligencia y ciencia forense de datos.'® Las posiciones de ciencia forense de
redes y sistema central son terrenos de entrenamiento soberbios para aerotécnicos que
desean trabajar como ION o EA.

Adiestramiento. Como sus talleres de andlisis de inteligencia requerian un entendi-
miento considerable de la tecnologia de redes, analisis de datos y ciencia forense, tuvo que
aprender sobre estos temas. Inicialmente, tom6 una serie de clases de la NSA para refinar
sus destrezas y después nunca par6. Sus registros de adiestramiento en la NSA parecen
como un historial de clases cibernéticas y analisis camino del atardecer.' La entrevista de
EA fue muy sencilla para él porque ha visto mucho de esto antes y ya era un experto en una
de las destrezas técnicas que valoran nuestros gerentes de contratacion. El problema de la
Fuerza Aérea es que no sabia nada realmente de su adiestramiento.” Corria la voz en el
escuadréon de que era inteligente, pero sus registros de la Fuerza Aérea eran solo ligera-
mente impresionantes. La mayor parte de su capacitaciéon en el Instituto SANS, certificacio-
nes y trabajo en clases de la NSA no aparecian en el radar de la Fuerza Aérea.”!

Aptitud. También tiene éxito porque sigue queriendo aprender mds, no porque hizo un
taller de ciencia forense ni porque tenga un titulo técnico. Admira a las personas con las
que sirve, y ellos le admiran a él. Los mejores EA y ION son humildes al expresar la ampli-
tud de sus conocimientos y siempre creen que pueden aprender algo nuevo de sus homélo-
gos. Estas estrellas son normalmente las mas brillantes del grupo. Examinar esta cualidad es
dificil, pero es parte de la entrevista cuando preguntamos cémo el aspirante se mantiene al
dia con la tecnologia y trabaja con otros. Los que estudian cibernética en casa por diversion
o hacen experimentos con redes normalmente son unos aspirantes estupendos.
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Conclusion

Mi esperanza es que los lideres cibernéticos de la Fuerza Aérea saquen mas conclusiones
de este articulo que la de reemplazar 1N4 y 1B4. No se trata de eso. Me gustaria que el ser-
vicio apreciara realmente el hecho de que, en cibernética, la linea de separacién entre
operaciones y andlisis de apoyo a menudo es dificil de trazar. Los aerotécnicos cuya funcién
de trabajo puede sugerir que estan fuera del circuito de operaciones estin actualmente en
la vanguardia. Los aerotécnicos con destrezas dificiles de encontrar estan ahi en la fuerza,
por lo que no debemos dificultar mas que se apunten. Inventar una forma econémica para
identificar su talento y ser flexible con los c6digos AFSC permitira al Centro de Personal de
la Fuerza Aérea localizar a los aerotécnicos que deseen servir donde sean mds necesarios.
Eso es bueno para la Fuerza Aérea e ideal para los aerotécnicos.

El venerable c6digo AFSC es una buena idea, pero ha perdido parte de su lustre en ciber-
nética. Este articulo trata de los cédigos 1N4, IN2, 14N y los c6digos AFSC de operaciones
cibernéticas, pero no nos olvidemos de los ingenieros, cientificos, matemadticos y otros ae-
rotécnicos profesionales que han completado visitas de la NSA y recibido el mismo adiestra-
miento y las mismas certificaciones. ¢Quiénes somos para decirles que no pueden hacer el
trabajo tan bien? ¢Por qué la Fuerza Aérea desea hacer eso cuando es dificil encontrar ae-
rotécnicos calificados? Algunas de las personas mas inteligentes que tenemos en mi division
son nuestros aerotécnicos temporales en programas especiales en visitas de nueve meses o
un ano. Estos individuos normalmente estan en los campos profesionales de ciencias, inge-
nieria y mantenimiento informatico, pero la Fuerza Aérea nunca deja a esos aeronduticos
servir mucho tiempo como EA o ION debido a su pedigri. Es una pena. El siempre temible
documento de dotacién de unidades debe ser una guia 1til, no un medio para eliminar a la
persona rara debido a que su cédigo AFSC es diferente del de la hoja de cdlculo. Al adver-
sario no le debe importar que son nuestros cédigos AFSC estén garantizados, por lo que
tampoco nos debe importar a nosotros.

Por ultimo, la Fuerza Aérea tiene que hacer un mejor trabajo para identificar a su perso-
nal con talento por sus destrezas y adiestramiento exterior. Aunque solo sea por eso, debe-
mos poder absorber los historiales y certificaciones de adiestramiento de otra escuela del
Departamento de Defensa como el Directorado de Educacién y Adiestramiento Asociado a
la NSA, de modo que los gerentes ciberfuncionales puedan tomar decisiones mds informa-
das. ;Qué pasaria si necesitaramos a alguien en caso de crisis o, lo que es atn peor, tuviéra-
mos que pagar a contratistas para que vinieran cuando la Fuerza Aérea ya tuviera el talento
en la linea de vuelo? Simplemente no es una buena manera de gestionar recursos, por lo
que espero que este articulo pueda ayudarnos a movernos en una mejor direccién. U
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