Garantizar las misiones fundamentales
de la USAF en la era de la Informacion

TeNIENTE GENERAL WILLIAM |. BENDER, USAF
CoRONEL WiLLIAM D. BryanT, USAF

La Fuerza Aérea de los Estados Unidos fue indiscutiblemente la fuerza aérea mas importante y po-
derosa del mundo en la era industrial. Nuestro reto y oportunidad es transformar esa efectividad y
capacidad para defender nuestra nacioén en la era de la informacién. Para lograrlo, debemos ser capa-
ces de realizar nuestras cinco misiones fundamentales: superioridad aérea y espacial; inteligencia, vigi-
lancia y reconocimiento (ISR); movilidad global rdpida; ataque global; y comando y control en y a
través del ciberespacio. Aunque el entorno ha cambiado de forma continua y rdpida en el transcurso
de la historia, estas misiones permanentes siguen siendo nuestro foco. Siempre hemos tenido que
proteger y defender nuestra capacidad de lograr estas misiones; lo que ha cambiado es la necesidad de
protegerlas y asegurarlas mediante el dominio del ciberespacio en la era de la informacion.

La libertad de accién en el ciberespacio mediante la aplicacion de garantia de misién es una condi-
cién indispensable para el éxito de la ejecucién de la mision fundamental de la Fuerza Aérea. Obtener
y preservar la libertad de accién evitard que el enemigo interfiera de forma efectiva con las operacio-
nes. El hacerlo también permite que la Fuerza Aérea aplique poder de combate preciso explotando
las caracteristicas tinicas del ciberespacio. Con frecuencia no hay un buen entendimiento del ciberes-
pacio, y sus caracteristicas Uinicas pueden causar mucha confusién en cuanto a la forma de asegurar
mejor nuestras misiones fundamentales en el ciberespacio.

El Estado Mayor define el ciberespacio como “el dominio global dentro del entorno de informa-
cién formado por la red interdependiente de infraestructuras de informatica y los datos residentes,
que incluyen Internet, redes de telecomunicaciones, sistemas de computadoras y, procesadores y con-
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troladores integrados”.! Esta definici6n aclara que el ciberespacio es mucho mas que simplemente las
redes de computadoras tradicionales. Aunque Internet es parte del ciberespacio, ésta no constituye
todo el ciberespacio. Cualquier sistema de computadoras capaz de comunicarse en alguna forma con
otros sistemas de computadoras, es parte del ciberespacio. Una computadora de escritorio, una com-
putadora de aviénica en una aeronave, un teléfono inteligente, un controlador industrial, y los proce-
sadores en un auto moderno son parte del ciberespacio, aunque solo algunos de ellos estin conecta-
dos a Internet de forma continua. La mayoria de equipos militares —desde un modesto camién hasta
un bombardero B-2— tiene alguna forma de procesador y por lo tanto depende del mismo y es parte
del ciberespacio.

El ciberespacio presenta la singularidad de que es una creacion del hombre y se puede cambiar y
modificar mas facilmente que los dominios fisicos de tierra, mar, aire y espacio. Gregory Rattray ha
senalado que mientras que los combatientes no pueden mover montanas y océanos, en el ciberespacio
un combatiente puede mover y hasta desactivar las caracteristicas geograficas equivalentes con solo
tocar un conmutador.? Esta capacidad de mutacién extrema ha originado que algunos analistas consi-
deren al espacio como un dominio puramente virtual, pero esto es un error critico.

El ciberespacio estd compuesto de informacién y conexiones en un espacio virtual, pero estd an-
clado al mundo fisico.? Segtin Paul Rosenzweig, analista del ciberespacio, “Nunca debemos olvidar que
el dominio cibernético es un dominio artificial creado por el hombre, solo existe en el contexto del
dominio natural fundamental del mundo”.* Los eventos en el mundo fisico afectan al ciberespacio. Si
el corazén del ciberespacio son las conexiones entre dispositivos de computacion, cualquier cosa que
afecte a esos dispositivos, o sus conexiones, altera al ciberespacio. Una unidad de aire acondicionado
descompuesta en una granja de servidores, una retroexcavadora que corta un cable de fibra, o un
ancla que arrastra un cable submarino puede tener un tremendo efecto en el terreno digital. Muy
importante para garantizar las misiones fundamentales de la Fuerza Aérea es el entendimiento com-
partido de las dependencias entre el ciberespacio y los componentes fisicos.

Cada uno de los sistemas criticos que ayudan al cumplimiento de nuestras misiones fundamentales
se basa en las capacidades del ciberespacio. Las aeronaves, satélites, camiones y misiles balisticos inter-
continentales dependen de nuestra capacidad de maniobrar y operar dentro del ciberespacio. Algu-
nos analistas sugieren que no hay tal cosa como maniobrar en el ciberespacio ya que las computadoras
simplemente ejecutan sus instrucciones, incluso si esas instrucciones incluyen la capacidad de respon-
der a estimulos. Aunque las computadoras no maniobran, la gente si lo hace, y el conflicto en el domi-
nio del ciberespacio se lucha utilizando una combinacién de silicio inflexible y personas flexibles que
le indican al silicio lo que debe hacer. Por consiguiente, el conflicto en el dominio del ciberespacio
sigue siendo controlado por seres humanos que toman decisiones y reaccionan ante los adversarios de
maneras que adn serian conocidas para Clausewitz y otros pensadores militares tradicionales.” Si que-
remos triunfar en el dominio del ciberespacio, no podemos apoyarnos inicamente en la légica “si-
entonces” y soluciones de ingenieria. Tenemos que maniobrar en el ciberespacio, pero para hacerlo
de manera efectiva, es necesario comenzar por desarrollar a nuestra gente.

La creacion de un cuadro competente de operadores del ciberespacio es una de mis primeras prio-
ridades. Estamos trabajando arduamente para identificar los conjuntos de destrezas necesarios y deter-
minar cémo desarrollar mejor el campo profesional. Sin embargo, el cambio debe trascender de los
operadores del ciberespacio. Todos los elementos de la fuerza total deben aprender a pensar en el ci-
berespacio como un dominio de lucha de guerra, y que la garantia de misién no es algo que solo crean
los expertos técnicos. El Aerotécnico que conecta un aparato no autorizado a una red o elude un
control de seguridad en un cargador de mantenimiento debe entender que esta creando vulnerabili-
dades que nuestros enemigos pueden explotar. Nuestros adversarios podrian implantar armas y anular
nuestra capacidad de lograr nuestras misiones y, en tltima instancia, causar la muerte de valientes es-
tadounidenses en el combate. Todo esta conectado, y ese enlace cuestionable de correo electrénico
puede permitir que un arma penetre los sistemas de mision. El hecho de que algunos de nuestros sis-
temas no utilicen sistemas operativos comerciales, como Windows, no es defensa contra un adversario
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competente y con abundantes recursos. También debemos cambiar nuestro modo de pensar de tratar
de impedir todo ataque hacia un enfoque de combatir los ataques y al mismo tiempo lograr nuestras
misiones.

La capacidad de recuperacion del ciberespacio sera vital para el vuelo, la lucha y la victoria en un
entorno ciberespacial disputado. Por lo tanto, los operadores del ciberespacio deberan ir mas alla de
la pregunta, “sCémo puedo asegurar mejor este sistema contra los ataques?” a esta otra “¢Cémo debo
operar en un entorno cibernético disputado donde el enemigo podra atravesar cuando menos algu-
nas de mis defensas?” Esto requiere un cambio importante en el modo de pensar de los operadores
del ciberespacio militar, incluyendo centrarse en las capacidades de respuesta, como planes y equipos
de emergencia y respuesta en caso de incidentes.® Una de las mejores formas de lograr este cambio es
mediante la formacién agresiva y completa de “equipos rojos”. Un equipo rojo es un grupo de atacan-
tes amigables que intentan atacar sistemas para descubrir sus vulnerabilidades y debilidades. Utilizan
las mismas técnicas que los atacantes del mundo real y proporcionan un invaluable servicio que de-
tecta no solo vulnerabilidades sino que también ofrece a los defensores practica en como reconocer'y
responder a los ataques para mantener sus sistemas funcionando. Los equipos rojos son vitales en
ejercicios de gran escala que no son planificados y preparan a los defensores para hacer frente a adver-
sarios que maniobran en alto nivel. El cambio a una defensa que se centra en capacidad de recupera-
ci6n involucra un cambio de paradigma que es dificil para gran parte del personal militar. Antoine
Bousquet ha resaltado la tendencia de los militares estadounidenses de buscar ““100% de contenido
pertinente, 100% de precision, y tiempo de retraso nulo’, lo que permitird el funcionamiento perfecto
de una maquina de guerra cibernética sin friccion”.” Por su parte el principio de capacidad de recupe-
racién preconiza aceptar la incertidumbre y disenar para la capacidad de adaptarse al fallo y lo impre-
visto. La supuesta revolucién en asuntos militares que iba a disipar la “niebla” de Clausewitz mediante
informacién perfecta ha sido desacreditada en gran medida, pero ain resuena en las preferencias
culturales de los militares estadounidenses de buscar la informacién perfecta. Los guerreros del cibe-
respacio no son los tnicos que se deben adaptar; los operadores y el personal de apoyo centrados en
los dominios fisicos también deben practicar la operacion efectiva en un entorno que constantemente
esta cambiando y donde no todo funciona como se espera. Aunque para los defensores esta capacita-
cién es la mas facil de obtener en escenarios de ejercicios dificiles, algunas veces nos apartamos de tales
escenarios debido al temor cultural de fracasar. ;Cudl fue la Gltima vez que una unidad militar estadou-
nidenses luché un ejercicio de “guerra” sin ninguna de sus computadoras funcionando? Con dema-
siada frecuencia el equipo rojo esta atado de manos para evitar el cumplimiento de los objetivos del
ejercicio. Sin embargo, ain no ha habido una guerra en la que el enemigo haya seguido el guién y
haya hecho lo que se esperaba. Por lo tanto, debemos practicar tal como creemos que sera la lucha en
un entorno volatil, incierto, complejo y ambiguo. De aqui que un campo de batalla realista que repre-
sente con precision los entornos del futuro sea esencial para que los combatientes se preparen para el
fallo y para continuar luchando, incluso si temporalmente no cuentan con algunos de sus sistemas de
lucha de guerra.

Bajo la direccién del Jefe de Estado Mayor de la USAF, convoqué a la Task Force Cyber Secure
(Fuerza de tareas de seguridad del ciberespacio) para garantizar las cinco misiones fundamentales y
mantener nuestra efectividad en la era de la informacién. La fuerza de tareas agrup6 operadores del
ciberespacio con miembros de nuestros equipos de operaciones e inteligencia para integrar esfuerzos
a través de la Fuerza Aérea y concentrarse en pasos concretos para aprovechar las oportunidades y
mantener nuestros riesgos dentro del ciberespacio. La fuerza de tareas ayudo a diagnosticar el
problema, inici6 un didlogo interdisciplinario absolutamente esencial, y busc6 medios para fo-
mentar la educacién y la cultura en el ciberespacio en toda la Fuerza Aérea. Por otra parte, la
fuerza de tareas estd creando una estructura duradera para que continte el avance logrado, que
incluye un oficial de seguridad jefe de informacién de la Fuerza Aérea, cambios en administra-
ci6én y financiacion, y un foco perdurable de garantia de mision en el ciberespacio. No podemos
darnos el lujo de esperar mientras nuestros adversarios mejoran su capacidad de poner en peli-
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gro nuestras misiones fundamentales, y sera necesario que todos los que formamos parte de la fuerza
total aseguremos nuestra posicién de primera fuerza aérea del mundo en la era de la informacién. 4
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