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La Ley de Moore establece que el poder de procesamiento de los dispositivos electroni-
cos se duplica cada 18 meses. Esta duplicacién ha mejorado la capacidad de los sistemas
militares amigos y los de los adversarios. Extrapolar esta tendencia y los adelantos tecnol6-
gicos esperados sugieren que para el 2025 el helicoptero quadrotor o cuadrirrotor
“quadcopter” ampliamente proliferado y sus sucesores tendran la capacidad de volar auto6-
nomamente —velocidades mucho mas altas, con vuelos mas largos— y seran capaces de
llevar a cabo maniobras de formacién mas complejas. Esos adelantos puede que sucedan
pronto ya que las aeronaves no tripuladas ya estan haciendo avances en este aspecto. Ade-
mas, las aeronaves no tripuladas probablemente seran fabricadas con maquinas impresoras
a un coste bajo y pronto tendran armas.'

Escenario: 12 octubre de 2025, Base Aérea Kunsan, Republica de Corea

Torre: “Juvat 01, vuelo de dos tripulado, dos no tripulado, hagan cola y espe-
ren en la pista 3-6; depredacion de Cyclops en progreso.”

Juvat 01: “Juvats, haga cola y espere en la 3-6.”
Torre: “Juvat 01, permiso para despegar de pista 3-6; seis Cyclops derrotados.”

Juvat 01: “Juvats permiso para despegar de pista 3-6; verificar auto deteccion/
disparen, aplastenlos!”

El vuelo Juvat de dos F-16V tripulados y dos aeronaves de flanco (“headhunters”) (HH
por sus siglas en inglés) no tripuladas despegan de la pista para su misiéon de apoyo aéreo
cercano en contra del régimen hostil de Kim Job Deux. Los miembros de la tripulaciéon
arman sus sistemas de energia directa (DE, por sus siglas en inglés) que —con el consenti-
miento del piloto— disparan una bandada de vehiculos aéreos no tripulados empleando un
radar de barrido electrénico activo (AESA, por sus siglas en inglés) con sistemas de detec-
cién integrados infrarrojos de busqueda y rastreo (IRST, por sus siglas en inglés).

Aunque los pilotos que despegan y sus aeronaves de flanco no tripuladas tienen con-
fianza en sus sistemas de defensa a bordo, esperan que los haces de microondas de alta
potencia electrénica (HPEM, por sus siglas en inglés) disparados por la torre ya han sor-
prendido o destruido cualquier amenaza. A medida que el vuelo despega, los pilotos no se
tropiezan con “Cyclops” (vehiculos no tripulados) hasta que llegan a su area de responsabi-
lidad (AOR, por sus siglas en inglés). A medida que el vuelo Juvat escanea el AOR, los sen-
sores AESA/IRST determinan multiples vias pequenas casi estacionarias sobrevolando a
10.000 pies por encima de las fuerzas amigas. Con la ayuda de los sistemas de enlace de
datos proporcionando datos de vigilancia fusionados que incluyen la deteccién acustica de
otras aeronaves amigas piloteadas por control remoto (RPA, por sus siglas en inglés), los
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sistemas de los pilotos triangulan e identifican las amenazas y el Juvat principal coordina un ata-
que de haz HEMP. El piloto guia considera una técnica de “impacto directo” (lanzar una de sus
bombas de aire a aire que produciria un efecto cinético y destruiria cualquier material nocivo
que los vehiculos no tripulados transporten). Sin embargo, la inteligencia evaluada de que los
vehiculos no tripulados norcoreanos no transportaban armas de destruccién en masa (WMD,
por sus siglas en inglés), y él decide conservar sus misiles no renovables segiin su jerarquia de
tiro. Lamentablemente, a medida que el ataque comienza el avién flanco no tripulado HHO02 se
aleja de la formacién y el vuelo recibe el mensaje de texto “JL, HH02, MOTOR S2 FAIL, R2B,
EMERG,” que indica que hay un problema desconocido en el motor del vehiculo no tripulado
—posiblemente danado por la ingestion de escombros de objetos extranos de un vehiculo no
tripulado enemigo—y el vehiculo regresa inmediatamente a la base. HHO02 ha terminado por el
dia —o una semana o un mes.

En este articulo se evalian los vehiculos aéreos no tripulados como una amenaza realista en
vuelo y se analizan posibles métodos para contrarrestar esta tecnologia creciente. Se comienza
discutiendo la amenaza futura de los drones y analiza posibles contramedidas para mitigar los
ataque de drones contra recursos aéreos, incluyendo DE y opciones cinéticas. En esta investiga-
cion se sugiere que en la actualidad se necesita inversiéon adicional para contrarrestar el uso de
bandadas de drones que pronto se podrian emplear como fuego antiaéreo o kamikazes contra
aeronaves amigas.

La amenaza

En 1921 Giulio Douhet argumenté en su libro The Command of the Air (Comando del Aire) que
las aeronaves se deben utilizar como armas ofensivas. El concluyé que si uno deseaba derrotar a
su adversario, deberia atacar agresivamente en el aire a la fuerza aérea de su opositor —y mas
importante ain— en tierra. Douhet era escéptico de las defensas aéreas tales como la artilleria
antiaérea (AAA, por sus siglas en inglés) mayormente debido a la poca probabilidad de impacto
(PH, por sus siglas en inglés) que él compar6 con “un hombre tratando de atrapar una paloma
mensajera persiguiéndola en bicicleta”.? Desde el escrito de Douhet ha habido muchos cambios
pero el control del aire atin es esencial para las operaciones aéreas y terrestres esenciales amigas.
Sin embargo, lo que ha cambiado, con respecto a las teorias de Douhet, es la oportunidad de
atacar aeronaves enemigas antes de que se conviertan en una amenaza, un concepto expresado
por Winston Churchill en 1914: “la gran defensa contra la amenaza aérea es atacar las aeronaves
enemigas lo mds cerca a su punto de partida”.?

La idea de los drones moviéndose y obstruyendo los cielos —esperando que una aeronave
choque con ellos o inclusive el concepto de drones asestando aeronaves y logrando un ataque
estilo kamikaze— parece andlogo a la manera que los globos de hidrégeno fueron empleados en
la Segunda Guerra Mundial cuando los agresores los empleaban como obsticulos.* La idea tam-
bién puede relacionarse con las capacidades y las tacticas AAA que se han proliferado en contra
de aeronaves hoy en dia.

Durante la Segunda Guerra Mundial, amigos y enemigos por igual utilizaban globos de los
cuales colgaban alambres gruesos e impenetrables negandole el drea a aeronaves volando a bajo
nivel.” En la actualidad esta tictica se conoce como “defensa de barrera de fuego”, que se ex-
tiende mas alld de los globos a la AAA y drones para defender los recursos de ataques aerotrans-
portados. Hoy en dia los actores disparan artilleria en dreas especificas con la esperanza de ata-
car las aeronaves de los adversarios que se aproximan, ocasionando dano a las aeronaves y
evitando un ataque exitoso. Si bien durante la Segunda Guerra Mundial estas tacticas no fueron
precisas, con expresiones como defensa de barrera de fuego y cortina de fuego, la tecnologia mo-
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derna permite mas precision al atacar las aeronaves que se aproximan. Hoy, los sistemas de ras-
treo de radar permiten AAA de fuego dirigido, con mayor PH.

Similar a la AAA de fuego dirigido, dentro de poco los drones contaran con una capaci-
dad de cazar y detruir. Hoy en dia los algoritmos existen para programar a los drones con
la capacidad de “ver y evitar” segiin se demostré en el Massachusetts Institute of Technology
(MIT) con un software comprobado de 16gica auténoma. En el estudio de MIT, un estu-
diante de posgrado en el laboratorio de inteligencia artificial de la escuela utiliz6 un algo-
ritmo de estereovision de fuente abierta que le permite a los “drones detectar objetos y
crear un mapa completo de sus entornos en tiempo real...a 120 fotogramas por segundo.”®
Uno puede deducir que este algoritmo se puede invertir para ver y no evitar.

Estos adelantos tecnolégicos permitiran el empleo de drones con una mentalidad ofen-
siva, no como una barrera defensiva como se sugiere en el estudio de MIT. Estos drones se
estan tornando mas capaces y mds econémicos. En la tabla que aparece a continuacién se
ilustra una lista de los drones comerciales principales que estin disponibles desde diciem-
bre de 2016. Incluso al momento de este articulo ir a la imprenta, los precios que aparecen
en la lista estdn disminuyendo —algunos por mas del 50 por ciento desde el 2015.7

Tabla. Muestreo de Drones — Diciembre de 2016

Nombre del Modelo Precio Tiempo de Otro Altitud (pies) / Tamano (mm)
(USDS$) Vuelo Velocidad LxWxH
(nudos)
DJI Inspire 1a $2,899 > 30 min. Evasion de obsta- */40 ~450 x 450 x
culos 300
DJI Phantom 4b $1,399 18 min. Exactitud de 19,685 MSL** 350 mm diago-
planeo sélida /38 nal
Yuneec Typhoon H $1,199 25 min. Transmision de */40 520x457 x310
4kc hasta
1,6 km
3DR Solod $999 20 min. Bateria de 15 min */48 250 x 460 x 460

con carga util

Yuneec Q500 4Ke $929 25 min. Modos de vuelo */15.5
o> miramey si-
8 T 420x420x 210
]
£
8 DJI Phantom 3f $499 23 min. Régimen de as- 19,685 MSL / 350 mm diago-
c censo de 16 pies 31 nal
S por segundo
w
g
o Parrot Bebopg $199 unknown Fibra de vidrio se desconoce 280 x320x 36
(a) liviana (400 g) /25
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TBS Vendettah $499 5 min. Recorrido de 3 km 4265 AGL /se 230x220x50
desconoce
Lumenier QAV250i $539 FPV (first person view) (vuelo en primera persona) estructura personalizada
para drones de 250 mm; especificaciones dependen de opciones de fabrica-
cién
g z IRC Vortex 250 Proj $499 También depende de personaliza- se desconoce/ | 250 mm clase
™ cion > 60
3 3
o T | Eachine Racer 250 $359 10-14 min. | Radio de accion de 30 | se desconoce 220x233x 50
o _ | RTFK m
]
5 _g IRC Vortex 285I $329 También FPV con OSD (visualizacion en pantalla), con caracteristicas simila-
a & res a otros drones de carrera
Parrot AR Drone 2m $250 12 min. 328 AGL/ 22 517 x517x127
LaTrax Aliasn $97 15 min. se desconoce / 166 x 166 x 43
15
Blade Nano QXo $74 8 min. Capacidad de carga | no se especifica | 182x 160 x 63.5
util muy pequena
- Syma X5Cp $44 7 min. Radio de accién de | no se especifica | 310x 310 x 80
o 30m
g
2 Hubsan X4q $34 13 min. Radio de accion de | no se especifica | 76 x 25 x 10
- 300 m
()
5 Proto Xr $30 unknown pesa solamente .4 | no se especifica | 50 mm diagonal
a oz.

(Fuente: Rango, precio y tipo de informacién provienen de http://myfirstdrone.com/tutorials /buying-guides/best-drones-for-sale/. Informacion
especifica adicional se puede encontrar en los siguientes sitios web que aparecen a continuacién.)

*http:/ /www.dji.com/inspire-1/info#specs Jhttp:/ /www.immersionrc.com/fpv-products/vortex-250-pro/

*http:/ /www.dji.com/inspire-1/infofspecs *http://drones.specout.com/1/396/Eachine-Racer-250#Specs

https:/ /www.yuneec.com/en_US/products/ typhoon/h/specs.html 'http:/ /www.immersionrc.com/fpv-products/vortex-racing-quad/
“https://3dr.com/solo-drone/specs/ "http://drones.specout.com/1/93/Parrot-AR-Drone-2-0#Flight&s=2Av3R1
“https:/ /www.yuneec.com/en_US/products/typhoon/q500-4k /specs.html "http://drones.specout.com/1/90/LaTrax-Alias-6608#Specs&s=1104SX
“htp:/ /www.dji.com/phantom-3-pro/info °http://drones.specout.com/1/40/Blade-Nano-QX#Specs&s=1104SX
shttps:/ /www.parrot.com/us/drones/parrotbebop-drone#technicals Phttp://www.symatoys.com/goodshow/x5c-syma-x5c-explorers.html
"http:/ /www.team-blacksheep.com/ thsvendetta-manual. pdf http://quadcopterhq.com/hubsan-x4-h107c-review/

‘http:/ /www.lumenier.com/products/multirotors/qav250 "http://www.protoquad.com/protox.html

*Muchas especificaciones de drones colocan al AGL de 400’ (nivel por encima de la tierra) como la altura maxima que
es larestriccion de altura de la Administracién Federal de la Aviacion. Sin embargo, los drones por lo regular son capaces
de alcanzar altitudes de hasta 20.000’, siempre y cuando la distancia estd dentro de la recepcion del transmisor.

**Nivel del mar

Ademas, los drones probablemente pronto contardn con un tiempo de espera sobre el
blanco significativamente mds prolongado. La tecnologia de bateria de almacenamiento
eléctrico estd avanzando rapidamente. Por ejemplo, en la Universidad de Cambridge, la
bateria de litio-aire de “densidad de energia bien alta y mas del 90 por ciento eficiente”
promete dar un aumento en potencia y resistencia diez veces mayor, y durante la préxima
década se podra obtener comercialmente.® Esta tecnologia ni siquiera tiene en cuenta otros
desarrollos que aun estan por verse, como aerodindmica mds eficiente y componentes mds
ligeros. Un incremento diez veces mayor en la potencia de la bateria produciria una dura-
ciéon del vuelo de mds de tres horas para varios de los drones que aparecen en la tabla.
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Si bien las aves por lo regular intentan una maniobra desesperada para evitar las aerona-
ves que se aproximan, ese no es el caso con un drone de ataque. Los drones de ataque
tendran una PH elevada. Por regulacion, los pilotos de la USAF deben terminar sus misio-
nes de entrenamiento si se sospecha o si hay un choque con aves; obviamente, también
tendrian que terminar si hay un ataque con drones. Por ejemplo, en un impacto reciente
de un RQ-7 con un C-130 en Afganistin no solamente se rompié un tanque de combustible
sino que también dafné un larguero del ala y el cajon del ala.?

Los choques entre las aeronaves y los drones seran mucho mas destructivos que los cho-
ques con aves a causa del material del que esta compuesto el drone y la posibilidad de una
velocidad relativa de impacto mucho mds elevada.'’ Alexander Radi, un investigador de la
Autoridad Australiana para la Seguridad de Aeronaves Comerciales (Australian Commer-
cial Aircraft Safety Authority), observa que las aves “se comportan como los fluidos” al ha-
cer impacto, con “la desintegracion y el flujo del ave absorbiendo la energia, que disminuye las
fuerzas de impacto”.! Los drones son diferentes. Un “impactador no deformable...crea un
campo de no deformacion localizado en el material objetivo con fuerzas maximas elevadas, que
apoya...la falla en el material”.'? Ese impacto, particularmente cerca de un motor, podria resul-
tar en una falla en el motor que pudiese ser catastréfica —especialmente para aeronaves de un
solo motor como el F-16 o el F-35. Ademas, de la misma manera que los impactos de aves obligan
a que se termine la misién, un impacto con un objeto de metal duro podria disminuir el éxito de
la misién y aumentar el tiempo de paralizacion de la aeronave.

Una suposiciéon comun en los articulos de choques de drones que comparan el dano de los
choques de drones a choques con aves es que los drones no estaran en bandadas y por lo tanto
tendran una PH mas baja que una bandada de aves. Esta suposicion esta errada si un adversario
utiliza tacticas de enjambre (swarming). Si bien la tecnologia esta en panales, la Escuela de Pos-
grado de la Armada (NPS, por sus siglas en inglés) demostré la tecnologia swarming en agosto
de 2015, controlando manualmente 50 drones con un solo controlador. '* La NPS utiliz6 Wi-Fi y
algoritmos en su prueba, y pronto agregara mayor autonomia.'* Esta capacidad estd creciendo
rapidamente. El ano pasado, la Intel Corporation fabricé una exhibicién de luces durante las
fiestas para Disney Springs cerca de Orlando, Florida, con 300 drones en formaciones de cambio
complejas, también con un solo controlador.' Algiin dia los drones también volaran con cargas
utiles de bombas 0 WMD, armas DE como los laseres o microondas de gran potencia (HPM, por
sus siglas en inglés) y otro tipo de armamento en miniatura. Sin embargo, atin con solamente su
material no organico y su programacioén de acechar y aniquilar, l6gica de swarming y automati-
zacion, los drones pronto seran una amenaza sustancial a las aeronaves y nuestro apresto para el
combate.

Contratacticas

El fuego antiaéreo del enemigo era una preocupacién mayor que los globos de barrera en la
Segunda Guerra Mundial, y muchas de las 22.952 pérdidas operacionales de EE.UU. durante la
Segunda Guerra Mundial fueron atribuidas a ello.!® Con el fin de mejorar las probabilidades de
supervivencia, los pilotos de aeronaves de combate y de bombarderos aumentaron sus altitudes
y alteraron sus rumbos.

Con los drones, las contramedidas atin no se han desarrollado completamente, pero los dis-
positivos DE y de destruccion cinética tienen el potencial de sorprender o destruir drones. Si
bien es posible “disparar” DE antes de una trayectoria de vuelo para despejar amenazas, las in-
quietudes de dano colateral hacen que esta opcién sea problematica. Minimizar el dafio colate-
ral requeriria identificar una amenaza especifica y seleccionar el arma correcta para derrotarla.
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Entre las opciones de deteccién que pueden localizar e identificar las amenazas de los drones
se encuentran audio (escuchar rotores), emisiéon electrénica, 6ptico (rastreo visual), radar, de-
tecciéon y medicién de distancias por luz (LIDAR, por sus siglas en inglés) e infrarrojo (IR, por
sus siglas en inglés). El reto con todos estos tipos de sensores es que solamente son marginal-
mente eficaces en detectar aeronaves furtivas, tales como un B-2 muy grande con dimensiones
de 69 x 172 x 17 pies.'” Detectar drones de 40 x 40 milimetros serd mucho mas dificil.

Los procedimientos actuales para encontrar aves y otros peligros pequenos alrededor de los
campos aéreos pueden ayudar pero no resolveran los problemas que ya existen con la amenaza
de los drones, como por ejemplo cuando uno chocé con un 727 de la aerolinea British Airways
el 17 de abril de 2016. Los controladores en la torre utilizan prismaticos para localizar aves rapa-
ces u otras mas pequenas que vuelan cerca de los corredores de llegada y salida, y los pilotos
hacen llamadas por radio advirtiéndoles a otros pilotos sobre las amenazas de las aves. Estos
procedimientos puede que sean menos eficaces con los drones, tomando en cuenta su capaci-
dad de evadir y su tamano mds pequeno que un ave. Un enjambre de 100 drones —que en el
futuro puede que cueste alrededor de US$1.000 por fodo el enjambre —seria mds visible que un
solo drone. Sin embargo, la capacidad de un adversario de disminuir la densidad del enjambre
aumentando el espacio entre los drones disminuiria la deteccién visual. Un beligerante podria
separar los drones en un patréon que optimice el PH basado en el tamano de la estructura de la
aeronave del adversario esperada, que podria tornar dificil la deteccién visual.

Los cuadricopteros tienen un gimoteo de sonido elevado que proviene de las palas de las hé-
lices y los motores, y dicha firma acustica presenta un tipo de opcién para detectar el drone. Un
sistema de deteccién acustica sencillamente registra el sonido detectado y lo compara con firmas
acusticas conocidas en una base de datos para la identificacién utilizando multiples fuentes para
la geolocalizacion.'® No obstante, Zain Naboulsi, oficial ejecutivo en jefe de Drone Labs, men-
ciond6 que si bien la deteccién acustica le agrega valor a un sistema de deteccién de drones de
fuente multiple —relativamente facil de disenar, usar y comprar— no tiene la misma eficacia que
otras opciones para detectar drones, en gran medida a causa del ruido ambiental y las limitacio-
nes de distancia."

Electro6ptico (EO, por sus siglas en inglés), cominmente considerados como sistemas de te-
levision, se emplean en la actualidad como habilitadores de detectar y rastrear en muchos siste-
mas de armamento. Entre los ejemplos se encuentran los contenedores avanzados de busqueda
de blancos en las aeronaves de combate para lanzar bombas, como el contenedor avanzado de
busqueda de blancos LITENING “Gen 4” de Northrop Grumman; misiles de aire a superficie
como el misil tactico de aire a tierra AGM-65H/K Maverick de Raytheon y en sistemas de detec-
cioén de drones de aniquilamiento como el sistema compacto de armas laser (CLWS, por sus si-
glas en inglés) de Boeing.?’ Estos sistemas de armamento integran dispositivos de carga acoplada
(CCD, por sus siglas en inglés) para producir imagenes digitales de alta resolucion. Muchos de
estos sistemas que utilizan EO para detectar también tienen una capacidad de rastreo IR que
aumenta el sensor EO.

Un modo IR también podria ayudar a detectar y rastrear drones, aunque la fuente de calor de
un drone es mucho mds pequena que la de una aeronave tipica, requiriendo que el sistema
cuente con parametros de funcionamiento diferentes que los que se utilizan en sistemas IRST
estandar. Aun asi, la deteccién IR no se debe descartar para la deteccién de drones. Por ejemplo,
la Figura 1 es una ilustraciéon del CLWS de Boeing utilizando EO/IR para rastrear un drone en
un entorno de clima no desfavorable.

Una de las limitaciones serias de utilizar EO/IR para detectar y rastrear drones es que las
condiciones ambientales desfavorables degradan significativamente sus capacidades. Si bien ade-
lantos tecnol6gicos como los CCD hacen que la deteccion electrénica sea superior a la capacidad
del ojo humano, atin son afectados por nubes, neblina y humo. Los drones y las aeronaves atin
pueden funcionar en las nubes.
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Foto cortesia de Boeing

Figura 1. EO/IR Rastreo en un drone con el sistema compacto de armas laser de Boeing

Como un sensor, el radar puede detectar drones, pero radares legados como el AN/APG-
68 en la mayoria de los F-16 de hoy en dia requeriria mejoras en la codificacién del software
y la potencia de procesamiento. Alun asi, esos radares mas antiguos tendrian un éxito limi-
tado en detectar drones a causa de la seccién cruzada pequena del radar y el rendimiento
de un Doppler muy pequeno, especialmente si el drone estuviese casi estacionario y espe-
rando por un blanco que se aproxima.?’ Ademds, el APG-68 tendria problemas distin-
guiendo un blanco de interferencias terrestres o aves, lo que significa que habria muchos
procesamientos falsos que no son drones. Si los F-16 fuesen actualizados con un radar esca-
lable de haz agil (SABR, por sus siglas en inglés), APG-83 —un radar AESA mencionado en
el escenario de combate al inicio— las aeronaves de combate legadas podrian al menos te-
ner una oportunidad para detectar drones.” Radares como el SABR tendrian mucho mis
éxito ya que tendrian una mayor resolucién y agilidad de frecuencia.

Otro adelanto que podria ayudar en la deteccién de drones es el LIDAR o radar laser.
Avances tecnolégicos esenciales atin son necesarios para que tenga éxito en detectar obje-
tos en vuelo, pero hay potencial.?? LIDAR puede detectar la “estela de escape de una aero-
nave a propulsion que contiene concentraciones de hidrocarburos en el orden de partes
por millén, que puede ser 100 o mds veces la concentracién atmosférica de fondo”.?* El
programa del Laboratorio de Investigaciones de la Fuerza Aérea (AFRL, por sus siglas en
inglés) conocido como Interrogacion Vibratoria para el Aprovechamiento del Campo de
Batalla (Vibration Interrogation for Battlefield Exploitation) busca utilizar la tecnologia de
vibrometria laser para detectar la vibracién del motor u otras perturbaciones para la iden-
tificacién.? Aunque puede que los drones no tengan un penacho de escape como una ae-
ronave de ala fija o RPA mas grande, la tecnologia LIDAR puede que atn beneficie la de-
tecciéon de drones. LIDAR atn enfrenta restricciones ambientales discutidas anteriormente
para EO/IR ya que sus longitudes de ondas tienen dificultad al penetrar condiciones de
neblina o dias nublados. No obstante, LIDAR puede “ver” a través de una bruma ligera —
siempre y cuando el agente oscurecedor no sea tan opaco de manera que ningun fotén
regresa a la fuente de deteccion.? Muchas personas en la actualidad se estan familiarizando
con LIDAR, incluso si no lo saben, con autos que se manejan solos y control de crucero
adaptable.

Cualquier sistema que se comunica —ya sea de drone a drone con Wi-Fi, tal como se
empled en el proyecto NPS, o con control de frecuencia de radio como los muchos sistemas
de drones que aparecen en la tabla anterior— emiten senales que se pueden detectar. Un
sistema de deteccion pasivo quizas pudiese funcionar para buscar emisiones de drones pero
las desventajas de esta tactica de deteccién es que los drones que no emiten no se podran
encontrar. En el futuro cercano sera muy posible localizar esos drones con drones auténo-
mos que encuentran sus propios blancos sin emitir o necesitar ninguna aportaciéon externa.



MINAS AEREAS 23

Tomando en cuenta los sistemas discutidos —sus puntos fuertes y debilidades— un sis-
tema que integra todos estos recursos para atacar seria deseado en gran medida. En dias en
que el clima es desfavorable, los sistemas de radar y acusticos ain pudiesen proporcionar
aportaciones, y en los dias despejados todos los sistemas funcionarian juntos para identifi-
car los blancos, rastrearlos y permitir el ataque mediante los sistemas de defensa terrestre o
aerotransportados.?’ El empleo de un drone, una vez es detectado, ain necesita un meca-
nismo de aniquilacién. Las opciones para derrotar un drone DE o cinético se analizan a
continuacioén.

El AFRL encabeza la investigacion para el estudio de Defensa Hibrida del Espacio Aéreo
Restringido (HyDRA, por sus siglas en inglés), analizando especificamente a las opciones
de derrota DE (laser y HPM) que pudiesen aumentar las alternativas cinéticas para la de-
fensa aérea integrada.® Dependiendo del medio emisor de laser, la envergadura de las lon-
gitudes de ondas de los ldseres son de IR hasta ultravioleta.” Segun el Dr. William Cooper
en la Direccion DE del AFRL, “Se ha desarrollado mucho mas con DE hasta TRL (nivel de
apresto dela tecnologia) que la mayoria de las personas saben”.* Esto es una buena noticia
porque la USAF puede que pronto necesite esta tecnologia. HyDRA es uno de los progra-
mas en curso del AFRL DE que se concentra especificamente en las opciones DE para au-
mentar las defensas cinéticas. El AFRL espera que estos sistemas puedan ofrecer opciones a
corto plazo para las defensas a la region del Capitolio nacional y luego extenderse para
cumplir on las necesidades de los comandantes combatientes. E1 Comando del Pacifico de
Estados Unidos piensa emplear la tecnologia en los drones y posiblemente también en con-
tra de los misiles crucero.” El Dr. Cooper observa que inclusive un sistema liaser de bajo
kilovatio (kW, por sus siglas en inglés) “podria ficilmente neutralizar” un drone a corta
distancia, agregando que el DE minimiza el dano colateral y garantiza la letalidad propor-
cional para las legalidades de la Ley del Conflicto Armado.? E]1 AFRL ya ha demostrado con
éxito sistemas DE en contra del Grupo 1-2 de Sistemas de Aeronaves no Tripuladas en Black
Dart con los sistemas MATRIX y MEGAHPEM (figura 2).** Sin embargo, el Dr. Cooper re-
calca que “el plazo de tiempo (para el desarrollo y puesta en servicio) en realidad tiene que
ver mucho mds con nuestra voluntad corporativa para adquirir, integrar y utilizar la tecno-
logia”.?* Las pruebas de experimentaciéon DE se llevaron a cabo con éxito durante el verano
de 2016 de 150 sistemas de clase kW en el White Sands Missile Test Range (con resultados
detallados clasificados). E1 AFRL también cuenta con un proyecto en marcha de Demostra-
cién de tecnologia avanzada (ATD, por sus siglas en inglés) conocido como Self-Protect
High Energy Laser Demonstration (SHiELD) (Demostraciéon de ldser auto protegido de
energia elevada). El anterior es un programa de General Atomics que emplea el laser del
Sistema de defensa del drea de laser liquido de energia elevada (High Energy Liquid Laser
Area Defense System) y el tltimo es un ATD de US$50 millones con el AFRL y la Agencia
del Depto. de Defensa de Proyectos de Investigacion Avanzada (DARPA, por sus siglas en
inglés).* Segun el Dr. Cooper, el plan futuro de implementacién de tres fases para SHiELD
supuestamente demostrard su utilidad tdctica y estimulara un cambio en la doctrina. Sin
embargo, €l destaca que todas las fases no estan financiadas. Especificamente, las imple-
mentaciones de la Fase I un laser de toma de corriente baja para demostrar la capacidad de
fijar y rastrear blancos. La Fase Il aumenta el nivel de corriente. La Fase III, si es financiada,

demostraria un sistema de energia completa que podria tener residuos alojados”.*
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Foto cortesia de Boeing Foto cortesia de Orbital ATK

Figura 2. (Izquierda) Sistema Compacto de Armas Laser de Boeing y (derecha) Sistema AUDS
HPEM

Otro sistema que utiliza derrota por laser es el CLWS de Boeing que solamente necesita
potencia kW de un solo digito para destruir el blanco en segundos.” Boeing ostenta su facil
funcionamiento y capacidad de ser transportado, y expertos en la tecnologia igualan el
controlador para el sistema que une la laptop al controlador del sistema de juegos de video
X-Box 360.% Segin Boeing, el CLWS tendra un coste relativamente minimo y un alcance en las
“decenas de kilometros”, necesitando un enchufe de tan solo 220 voltios.” El director del pro-
grama en Boeing mencioné el beneficio obvio de que el armamento no necesita reaprovisiona-
miento. “El coste del disparo es basicamente la electricidad para accionar el laser. No esta dispa-
rando un misil con todo el coste de la trayectoria logistica o el coste del misil o disparando balas
de las que usted tiene que preocuparse de dénde estdn cayendo”.* La estabilidad y los requi-
sitos de potencia continuaran como factores limitadores en el futuro cercano de contar con
un ataque laser de aire a aire, pero el potencial de demanda de un kW bajo, el futuro de
adelantos en la bateria y el tiempo minimo de la emisién del laser para afectar la destruc-
cién de un drone muestran definitivamente un potencial.

Deslumbrar por definicién es “ocasionar que alguien no pueda ver por un corto periodo
de tiempo.”*! Los haces del liaser pueden deslumbrar algo (como el sensor 6ptico de un
drone), pero probablemente se emplearan para destruir un blanco, como el diseno del
CLWS. Una técnica de deslumbramiento HPEM puede destruir a un drone, incapacitarlo
temporalmente o “cocinar” los componentes electrénicos clave y hacer que el drone sea
ineficaz.

El sistema de defensa contra vehiculos aéreos no tripulados (AUDS, por sus siglas en in-
glés) fue creado por tres companias de tecnologia para deslumbrar a los drones y posible-
mente controlar sus sistemas de navegacién y de control. Ese sistema podria ser muy impor-
tante si un actor hostil coloca WMD u otro tipo de pertrechos al drone, donde la caida libre
después del ataque generaria bajas. El sistema AUDS supuestamente puede detectar un
drone a una distancia de cinco millas utilizando sensores EO/IR, y luego emplea interfe-
rencia de frecuencia de radio en contra de las senales de radio enviadas al drone prove-
niente de un operador a distancia. Cuando el drone recoge las senales del AUD, “se con-
gela y no esta seguro hacia dénde volar”. Lo que suceda después depende del operador
nuevo.*

Como fue el caso para la detecciéon de drones, el sistema multiple de colas mejora las
capacidades DE de ataque, pero aun asi, hay limitaciones de ataque tanto para los laseres y
los HPM. La falla mayor para la tecnologia ldser es que el clima desfavorable puede evitar o
degradar significativamente su éxito. Por otra parte, si bien los HPM puede atacar a través
de las nubes, un enemigo puede contrarrestar los HPM con endurecimiento DE. Por ejem-
plo, Conductive Composites Company, recientemente colocé una capa de niquel sobre car-
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bén con un material parecido al plastico que se puede moldear a otras estructuras, como
las superficies de los drones. Este proceso mitiga los ataques HPM dirigiendo la energia
alrededor y alejada del blanco —un concepto similar a la idea de colocar una jaula de Fara-
day alrededor del drone.*

Si bien DE es el arma preferida en contra de los drones a causa de sus capacidades esca-
lables y de uso multiple, las aeronaves ain tienen que contar con opciones de ataque ciné-
tico en caso de que enfrenten una situaciéon de visibilidad reducida (laseres e IR) o un ad-
versario que tiene componentes endurecidos con DE. En este articulo nos hemos enfocado
principalmente en aeronaves de ala fija que vuelan a velocidades mas rapidas y altitudes
mas altas —caracteristicas que agregan destrucciéon a los choques— pero muchas otras ae-
ronaves son amenazadas por los drones. Por ejemplo, los helicopteros también estan en
riesgo, si se toma en cuenta que la mayor parte de su funcionamiento se lleva a cabo en el
entorno propenso a drones y de altitud mas baja de hoy en dia. En la actualidad los pilotos
de helicopteros se preocupan acerca de otras amenazas como defensas aéreas de armas
portatiles (ManPAD, por sus siglas en inglés) y granadas propulsadas por cohetes (RPG, por
sus siglas en inglés), pero cada vez mas las misiones de combate de los pilotos también ne-
cesitaran escaneres aerotransportados en busca de drones. Las amenazas de las RPG y las
ManPAD han captado la atencion de la Armada de EE.UU. (USN, por sus siglas en inglés),
y esta rapidamente creando contramedidas que también podrian ser tutiles para derrotar los
drones.

La Proteccién activa de helicépteros contra las RPG (HARP, por sus siglas en inglés, y
anteriormente conocidas como HAPS) es en producto bajo desarrollo por la USN, con el
objetivo de detectar y derrotar RPG. Este concepto se puede extender a aniquilar drones
que constituyan una amenaza.** El concepto HARP también podria ofrecer una opcion ci-
nética que se podria disefiar para las aeronaves de la USAF.* Una interoperabilidad clave
del HARP es que el vehiculo de aniquilamiento lanzado por fuerzas amigas estd concebido
para disparar desde un dispensador de senuelos y bengalas (integrada en el AN/ALE-47).
Notablemente, la aeronave que emplea un HARP atn tendria la capacidad de transportar
contramedidas de seniuelos y bengalas, aunque en cantidades reducidas.*® Segtiin un comu-
nicado de prensa de Orbital ATK de febrero de 2015, el vehiculo HAPS “pudo lanzar, llevar
a cabo maniobras de inclinacién y volar hacia un punto de detonacién que imitaba la ubi-
caciéon de una granada propulsada por un cohete” (figura. 3).*7 Optimizar la cantidad de
explosién y fragmentaciéon para aniquilar una RPG o un drone es importante. Jay Rodgers,
el inversionista principal del HARP de la USN, expres6 que “inclusive la explosién por si
sola es un mecanismo de aniquilamiento dificil para lograr la eficacia en vista de las restric-
ciones en los tamanos de ojiva del vehiculo de aniquilamiento y cuan cerca de la aeronave
la interceptaciéon probablemente pudiese ocurrir”. Por lo tanto, continua Rodgers, “explo-
sién y fragmentacién mejoradas tienen un mejor potencial de derrotar RPG (y drones). La
explosiéon mejorada es particularmente atractiva ya que cuenta con mayor efecto que una
explosién no aumentada pero no cuenta con el mismo radio letal que una fragmentacion,
un problema de fratricidio”.*®

Otro programa de la USN, Derrota segura de armas (SOWD, por sus siglas en inglés),
que tiene conceptos de derrotas de RPG similares como el programa HARP, pregona que es
“atil como una contramedida contra los drones”.* Los usuarios e inversionistas que partici-
pan en el programa SOWD varian desde DARPA hasta el Servicio Secreto, y mas de 10 de-
pendencias del Ejército participan en el programa. Sin embargo, solamente una dependen-
cia de la USAF —el Centro de las Fuerzas de Seguridad de la USAF— participa en el apoyo
al SOWD.* Esta disparidad se puede entender con base al modelo actual de la doctrina de
defensa de bases colocando la mayoria de las defensas cinéticas de la base bajo el liderazgo
del Ejército. Pero la USAF tiene que analizar la utilidad del SOWD no solamente para la



26 AIR & SPACE POWER JOURNAL

defensa de bases aéreas sino también para enfrentamientos de aire a aire.” Ademas, a me-
dida que las amenazas se avecinan para los corredores de salida y recuperacién, la Fuerza
Aérea quizas tenga mads que un interés doctrinal en esas areas de defensa que el Ejército,
invitando la aplicacién de mads recursos de la USAF.

. Fotlo cort;si.a é;Orbital ATK
Figura 3. Vehiculo de aniquilamiento HAPS de Orbital ATK

La USAF también se beneficiaria de invertir en una arma cinética nueva concebida para destruir
drones —una que costase menos que el AIM-120D AMRAAM de US$1,55 millones.” Una
reduccién en el coste seria posible porque el arma podria destruir blancos mas pequenos (se
requiere menos ojiva) y no tendria un recorrido tan lejos (menos propulsion, etc.). El sistema
hasta podria ser un drone lanzado por fuerzas amigas que sencillamente busca drone enemigos
y los destruye mediante impacto o explosiéon. En resumen, tienen que haber multiples capas y
opciones en la cadena de aniquilamiento para destruir los drones de ataque del enemigo. Los
sensores empleados para la deteccién deben fusionar las datos provenientes de todas las fuentes
mencionadas anteriormente y el guerrero debe contar con DE y opciones cinéticas disponibles
para la aniquilacién.

Recomendaciones

Los drones primero tienen que detectarse antes de que sean destruidos, y hacer esto requiere
inversion por parte de la USAF para mejoras como un radar AESA para el F-16 y adelantos con-
tinuos en los sistemas de fusién de datos en todas las plataformas. La seguridad de las bases aé-
reas requiere detecciéon de drones antes de que sobrevuelen. Si bien la defensa de bases es una
mision del Ejército segtin la doctrina, la Fuerza Aérea tiene un interés creado en proteger sus
aeronaves. En el aire, la USAF necesita invertir en sistemas que permitan la deteccién de amena-
zas a las aeronaves permitiendo asi el control de ese dmbito aéreo en particular. La amenaza ac-
tual de los drones sugiere que debemos prestar mas atencién a los corredores de despegue y
llegada de las aeronaves, ademds de despejar las rutas de la misién. En un final, esos objetivos
requieren contar con la capacidad de detectar y disparar en las aeronaves de la USAF. Para la
derrota, la USAF no debe escoger una sola capacidad sino que debe adquirir multiples opciones
de deslumbrar o destruir, incluyendo DE y armas cinéticas. La investigaciéon de DE del AFRL se
debe tomar en cuenta para los ataques de aire a aire, lo que significa que HyDRA necesita finan-
ciamiento y adelantos en TRL. Ademas, la USAF debe disenar un sistema similar al HARP para
todas las aeronaves que tienen sistemas dispensadores de contramedidas. Por dltimo, a medida
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que la proliferacién de las amenazas de los drones amenaza abrumar los recursos de la defensa
de la base del comandante combatiente, todos los servicios deben colaborar para poner en ser-
vicio e integrar sistemas fusionados que protejan a los guerreros.

Conclusion

En 1921, ningtn individuo, incluyendo al Mariscal del Aire Douhet, pudo haber tenido un
conocimiento previo de la ciencia para conocer las implicaciones de la Ley de Moore o prever la
complejidad de los sistemas aéreos que hay en la actualidad. Sin embargo, si Douhet estuviese
vivo hoy en dia, atin podria repetir sus palabras valiosas: “La victoria le sonrie a aquellos que
prevén los cambios en el cardcter de la guerra, no a aquellos que se adaptan después que ocurre
el cambio™® También recalcaria que las fuerzas aéreas victoriosas deben considerar inmediata-
mente como la guerra de drones pudiese cambiar el cardcter de la guerra —una reflexion que
podria revelar una necesidad del diseio oportuno de sistemas para detectar y derrotar drones.

Si bien algunas areas de los adelantos tecnologicos puede que sean lentas, otras estan prepa-
radas para una trayectoria de lanzamiento vertical. Aun sin las innovaciones inevitables en los
componentes electrénicos, los ataques de enjambre de drones o los ataques de drones singulares
parecidos al kamikaze a aeronaves amigas son posibles en el futuro muy cercano. Esta eventuali-
dad exige un cambio a la doctrina contraaérea y amplia los conceptos de detectar y derrotar a
nuestros adversarios. Si bien no hay una sola panacea para derrotar los drones del enemigo, hay
muchas opciones que ofrecen mayor éxito de las operaciones en entornos disputados. Pensando
sobre Douhet una udltima vez, las opciones de deteccién y derrota de drones no deben estar rela-
cionadas en lo absoluto a la poca probabilidad de que una persona montada en una bicicleta
atrape una paloma mensajera. U
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