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Los adversarios impugnan cada vez mads la capacidad de la Fuerza Aérea de Estados Unidos de
lograr sus misiones en y a través del dmbito ciberespacial. Aunque diferentes comunidades den-
tro del servicio se enfocan en diversos métodos para un marco de defensa cibernética, la mejor
manera de garantizar las misiones basicas de la Fuerza Aérea es a través de una combinacién de
defensa a profundidad, resistencia y defensa activa. Cada método es necesario, ninguno es sufi-
ciente, y el servicio debe combinarlos en un conjunto armonioso para lograr una eficacia
maxima.

Las misiones esenciales de la Fuerza Aérea dependen en gran medida de la libertad de accién
dentro del ambito ciberespacial. Lamentablemente, la mayoria de los sistemas de armamento y
misiones que se emplean en la actualidad las disenamos para un mundo antes del surgimiento
de la Internet. La suposicion implicita fue que nuestros sistemas funcionarian en un entorno ci-
berespacial fundamentalmente permisivo y que la mayor amenaza seria la inteligencia de senales
del enemigo.! La Fuerza Aérea diseié muchos de sus sistemas hace décadas, por lo tanto no es
sorprendente que nadie pudo predecir el crecimiento explosivo y la importancia del ambito ci-
berespacial. Cuando los arquitectos del sistema consideraron algin tipo de seguridad en la infor-
matica para los sistemas de armamento, los ingenieros normalmente dieron por sentado que las
defensas fronterizas de la red bloquearian a los adversarios de manera que el entorno visto por
estos sistemas de armamento se mantendria permisivo y protegido dentro de las defensas de la red.
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Estas suposiciones implicitas han demostrado ser dramaticamente falsas. El avance de los ata-
ques cibernéticos aumenta a diario a lo largo de los sectores militares, gubernamentales y civiles.
Los sistemas cibernéticos fisicos, aquellos que incluyen componentes fisicos y cibernéticos, ya no
son seguros —lo atestiguan los ataques exitosos de los sistemas de control y vehiculos industria-
les.? Estas tendencias se comprenden bien y son obvias. Convirtiendo la situacién en peligrosa se
encuentra el hecho de que nuestros adversarios también entienden nuestra vulnerabilidad ante
estos tipos de ataques vy los recalcan en su doctrina oficial publicada.? De la misma manera que
nuestros adversarios han llegado a pensar diferente acerca de la guerra en el ciberespacio, noso-
tros también debemos ajustar nuestra perspectiva.

La presencia de un enemigo que puede maniobrar dentro del ambito ciberespacial requiere
un método basicamente diferente que va mas alld de las defensas estaticas basadas en la tecnolo-
gia de la informatica (IT, por sus siglas en inglés). Contemplar el ciberespacio como un ambito
de guerra nos ayuda a comprender la razén de que ello sea asi. Carl von Clausewitz, el famoso
teorico de la guerra, consideraba la guerra como dos luchadores, cada uno tratando de vencer
al otro mientras que constantemente se ajustaban y reaccionaban a los movimientos mas sutiles
de su adversario.* Los métodos estiticos que no tratan lo que el enemigo esta haciendo fracasa-
ran porque éste reaccionard a lo que hemos hecho para anular su efecto.” La seguridad de la
mision en y a través del ciberespacio no es basicamente un problema de IT sino un problema de
la misiéon que requiere un enfoque en la misién y métodos que van mas alla de lo que hemos
llegado a pensar como seguridad cibernética tradicional. Parte de esta perspectiva es captar que
el espacio cibernético llega mucho mas alla que el IT tradicional y los sistemas ciber-fisicos en los
cuales dependemos.

Sistemas ciber-fisicos

Todos los sistemas modernos existen simultineamente tanto en el dmbito fisico como en el
ciberespacial. Por ejemplo, abrir paneles en una aeronave de combate moderna revelara una
gran cantidad de cajas electrénicas conectadas por cables. Por lo general, esas cajas no utilizan
el protocolo de control de transmisién (TCP, por sus siglas en inglés) estandar/el protocolo de
Internet (IP, por sus siglas en inglés) del protocolo de la red; mas bien, pasan informacién a lo
largo de canales de datos a otras cajas electrénicas, evidentemente correspondiendo a la defini-
cién de espacio cibernético mencionada en la Publicacién Conjunta 3-12 (R), Operaciones en el
Espacio Cibernético.® Tal como se destaca detalladamente mas adelante, cualquier defensor que se
queda tranquilo al saber que esas cajas electronicas no estan conectadas directamente a la Inter-
net sino que estdn “separadas fisicamente” deberia pensarlo de nuevo. El o ella debe percatarse
que en casi todos los casos, esos sistemas estan en realidad conectados a todo mediante varios
grados de separaciéon que los agresores han demostrado la capacidad de saltar mediante nume-
rosos métodos.”

En vista de que sistemas de armamento, tales como los buques y las aeronaves, dependen
tanto en el ciberespacio, las acciones dentro del ambito ciberespacial afectan directamente a los
sistemas de combate en los ambitos fisicos. Los adversarios pueden atacar esos sistemas en el ci-
berespacio a través de numerosos puntos de acceso. Esencialmente, cualquier conexion fisica
que transmite datos o cualquier antena con un procesador detrds de ella es una via potencial
para un agresor. Ejemplos obvios incluyen los sistemas de mantenimiento y de logistica, radios
definidos por el softwarey enlaces de datos y otros sistemas fisicos cibernéticos que los operadores
pueden conectar a plataformas, tales como cdpsulas o armamento. Para complicar las cosas atin
mas, estas vulnerabilidades no son estaticas sino que cambian constantemente.

Cada actualizacion de software, cada capacidad nueva y cada pedazo innovador de equipo
puede introducir vulnerabilidades nuevas. Los defensores no pueden sencillamente “arreglar”
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un sistema y alejarse, esperando que el sistema o la capacidad permanezca “arreglado”. Ademas,
la plataforma del sistema de armamento en si puede que esté completamente segura, pero el
mantenimiento, el apoyo y los sistemas de logistica puede que sean igual de importantes para
lograr la mision. Los escuadrones de las aeronaves de combate mas modernas sin combustible
no son mas que blancos sumamente costosos. Para aumentar la complejidad atin mds tenemos el
hecho de que muchas dependencias criticas de la misién caen fuera de las fronteras de la Fuerza
Aérea en los sistemas comerciales tales como energia y transporte sobre los cuales el servicio
tiene un control limitado o ningun control. En algunos contextos operacionales, las naciones
aliadas operan esos sistemas con sus propias leyes y prioridades, tornando ain mas dificil in-
fluenciar como esos paises protegen sus sistemas en los cuales la Fuerza Aérea depende. En vista
de que la gama de vulnerabilidades es tan abrumante, debemos comenzar a definir qué es lo mas
importante.

Terreno cibernético clave

Para poder definir nuestro terreno cibernético clave, debemos tomar en cuenta ambos tipos
de recursos ciberespaciales que estamos analizando al igual que el nivel de analisis.® Los tres ti-
pos de recursos son el IT tradicional, la tecnologia operacional y las plataformas. Entre los siste-
mas IT tradicionales se encuentra redes tales como la Nonsecure Internet Protocol Router [red de
direccionamiento no secreto del protocolo Internet (NIPR, por sus siglas en inglés)] y la Secure
Internet Protocol Router [red de direccionamiento secreto del protocolo Internet (SIPR, por sus
siglas en inglés)] al igual que sistemas de armamento basados en IT, incluyendo el centro de
operaciones aéreas y otros sistemas de personal y logistica. La tecnologia operacional tiene que
ver con procesos fisicos controlados por computadoras tales como los sistemas de control indus-
triales u otros tipos de sistemas de control tales como automatizacién de edificios o calefaccion,
ventilacién y aire acondicionado.’ La Gltima categoria es relativamente nueva en los circulos
militares pero ha logrado una amplia aceptacién en el mundo civil. La dltima categoria, las pla-
taformas, incluyen tanto al avién de combate F-16 como un crucero Aegis. Los expertos en segu-
ridad cibernética tienden a sentirse muy comodos y familiarizados con la IT tradicional, y estan
comenzando a concentrarse en la tecnologia operacional pero ain no han comenzado real-
mente a descifrar como asegurar las plataformas.

No es suficiente sencillamente categorizar un tipo de recurso. Al definir un terreno ciberné-
tico clave, un analista también debe fijarse en tres niveles diferentes de andlisis y tomar en cuenta
el componente, el sistema y los niveles de la misién. Si nuestra prioridad es la seguridad de la
mision, entonces tendremos que cambiar nuestro analisis por encima del nivel del componente,
a través del nivel del sistema y por altimo al nivel de la misién. Inclusive una mision relativa-
mente sencilla tal como contra-aire defensivo es sumamente compleja al nivel de misién cuando
uno analiza los nodos y las interdependencias. Una aeronave de combate debe estar en la esta-
cién pero también debe contar con el armamento. ¢<De donde proviene ese armamento? ¢Cudles
sistemas son necesarios para transportarlos y cargarlos? ¢Estan esos sistemas protegidos de un
ataque cibernético? Cada pregunta genera mas preguntas; los duenos de la mision y las analistas
tendran que trabajar juntos para determinar cudles son los recursos mds esenciales que garanti-
zaran el éxito de la misién. Una vez que los analistas han completado su andlisis de la mision, los
lideres superiores tendran que definir cudles misiones son las mds importantes para entonces
decidir coémo van a distribuir los recursos entre ellas. ;Qué es mds importante —la superioridad
aérea y espacial o la movilidad global rapida? ¢Es el ataque global mds importante que la inteli-
gencia, vigilancia y reconocimiento? En vista de que la cifra de vulnerabilidades es tan amplia,
tendremos que emplear cuidadosamente nuestros recursos limitados para un resultado maximo.



34 AIR & SPACE POWER JOURNAL

Perspectivas diferentes

Inclusive después que dirijamos nuestros esfuerzos hacia las vulnerabilidades mas significati-
vas, aiin hay un problema sustancial. Varias comunidades contemplan el ciberespacio a través de
lentes diferentes, basindose en su cultura institucional y experiencia. Es un poco como la anti-
gua fabula de multiples ciegos examinando un elefante y llegar a diferentes conclusiones sobre
qué es. Cada ciego esta correcto acerca de su area particular del animal, pero ninguno com-
prende el panorama completo. La confusion en la terminologia verdaderamente no ayuda por-
que “cibernético” significa cosas diferentes para personas diferentes.

Todos estos factores conducen a que comunidades diversas ofrezcan distintos métodos como
“la” respuesta a la seguridad en la misién en y a través del ciberespacio. Las comunidades de IT
tradicional favorecen utilizar la defensa en profundidad y ofrecer multiples capas de defensas
estaticas basadas en IT. Esas comunidades tienden a depender en el cumplimiento y la seguri-
dad; algunas hasta igualan el cumplimiento con la seguridad, creyendo que si los evaluadores
verifican todo de la lista de verificacion correcta, entonces el sistema en cuestién esta seguro. Las
comunidades de adquisicion tienden a adoptar una opinién diferente, prefiriendo crear resis-
tencia en los sistemas en lugar de intentar reacondicionar la seguridad mas adelante. Ellos crean
sistemas resistentes y adaptables, y su mayor dificultad a menudo radica en encontrar el lenguaje
de contrato correcto que obliga a los vendedores verdaderamente desarrollar la resistencia —
algo que es notablemente dificil de definir. Las comunidades de las operaciones ciberespaciales
optan un tercer y muy diferente punto de vista para proveer seguridad en la mision, recurriendo
a la defensa activa mediante la vigilancia y respuesta continua a los ataques. Este énfasis en la
maniobra del ciberespacio, que depende en operadores y herramientas de gama alta, puede ser
extremadamente arduo de implementar fuera de las redes tradicionales basadas en TCP/IP.

Los tres métodos tienen gran valor; no son exclusivos sino que se complementan, y cualquier
defensa robusta debe incluir a los tres —integrados para apoyarse entre si. Dicha integracién
ofrece una ventaja competitiva sostenida que a nuestros adversarios les resultara dificil reprodu-
cir por las diferencias en la cultura. La Fuerza Aérea cuenta con décadas de experiencias en
operar conjuntamente y en equipos con integrantes de muchos servicios y experiencias mientras
que la mayoria de nuestros posibles opositores aiin estin acostumbrados a operar dentro de
compartimentos verticales tradicionales del servicio. Cada tipo de defensa plantea preguntas
fundamentalmente diferentes; requiere conjuntos de métodos, herramientas y destrezas comple-
tamente diferentes y ofrece capacidades fundamentales que no se encuentran en otros métodos.

Defensa a profundidad

Sin una defensa a profundidad sé6lida, basada en IT basico, demasiados agresores traspasa-
rian, derribarian inclusive los sistemas resistentes y abrumarian a los defensores. Los cortafuegos
(firewalls) y las defensas basadas en IT puede que no detengan a los agresores de alto nivel, pero
si eliminan la mayoria de los ataques de bajo nivel y le permiten a los defensores concentrarse en
los agresores de alto nivel que pasan. Este desgaste de la mayoria de los ataques es también esen-
cial para la resistencia ya que reduce la cantidad de danos sostenidos que el método de resisten-
cia debe superar para permitir que la mision continte. La pregunta basica que se le plantea a la
defensa a profundidad es, ;como este método puede dificultar con éxito los ataques a mis siste-
mas?

Lo hace agregando capas de defensa, muy parecido a un castillo con paredes multiples. Para
tomar prestado un término de criptologia, el factor trabajo (o sea, el esfuerzo invertido para
penetrar las defensas) es quizds la manera mas apropiada para medir la defensa a profundidad.'
Colocar en fila 10 de los mismos firewalls con la misma vulnerabilidad no es tan til como utilizar
dos firewalls diferentes que requieran diversas técnicas y herramientas para aprovecharlas. La
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mayoria de las defensas en esta drea estan basadas en la tecnologia, incluyendo firewalls, sistemas
de deteccion de intrusién y prevencion, listas negras, listas blancas y muchas otras tecnologias y
métodos.

Una buena defensa a profundidad consta de varios componentes. Las defensas fronterizas
constituyen su capa exterior, manteniendo alejados los ataques de bajo nivel o “script kiddie”, lla-
mados asi porque los piratas informaticos (hackers) sin experiencia que utilizan herramientas o
escrituras por lo regular los ejecutan. No es suficiente contar solamente con una o varias capas
afuera de una red o sistema. Una vez que un agresor logra entrar, el defensor atin lo debe blo-
quear con barreras internas multiples. Los defensores deben configurar esas barreras para evitar
el movimiento lateral, elevaciéon de privilegios y la exfiltraciéon de datos confidenciales. La ges-
tién de la vulnerabilidad a lo largo de organizaciones es también parte de una buena defensa a
profundidad. Para eliminar grandes secciones de la superficie de ataque, los administradores y
los arquitectos deben cerrar no tan solo las vulnerabilidades sino también cerrar procesos y apli-
caciones innecesarias. Desde luego, es facil hablar de reducir la superficie de ataque, pero ha-
cerlo es muy complicado porque a menudo involucre eliminar la funcionalidad y la facilidad de
uso. Por lo regular, todos esos componentes son mads eficaces si los arquitectos del sistema los
incorporan desde el principio o los “integran” en lugar de “agregarlos” después. Hacerlo exige
el disenno de sistemas buenos y seguros que toman en cuenta la seguridad a lo largo del proceso
del diseno y se fijan dentro y fuera del sistema en el entorno en el cual ese sistema probable-
mente funcionara. Comenzar en la fase del diseno es realmente muy tarde; en cambio, la inge-
nieria de sistemas debe comenzar en la fase de requerimientos. Lamentablemente, indistinta-
mente de cuantas capas los defensores agreguen, la defensa a profundidad no siempre ha tenido
éxito contra determinados agresores.

Aunque necesarias para cualquier defensa exitosa, las defensas estdticas no son suficientes; lo
agresores dindmicos y determinados siempre encuentran la manera de penetrar sistemas especi-
ficos. Los sistemas modernos son excepcionales en hacer conexiones y por ende crear una super-
ficie de ataque. La posible area de vulnerabilidad de incluso sistemas IT relativamente sencillos
es vasta. Para sistemas criticos, una version extrema de defensa a profundidad es un sistema con
separacion de aire en el cual los arquitectos no tan solo han protegido varios posibles vectores
de ataque en el sistema, sino que también han tratado de eliminarlos aislando fisicamente el
sistema sin conexiones directas a sistemas menos confiables. Parece que este método fuese infa-
lible, pero en practica es extremadamente dificil de poner en practica.

En la mayoria de los casos, esos sistemas no estan verdaderamente separados de aire porque
mantenerlos requiere conectar otros sistemas de mantenimiento para actualizarlos o cambiarlos.
Rara vez los disenadores actualizan y escriben software que siempre permanece dentro del sis-
tema propietario unico. Los administradores de sistema podrian pensar que sus sistemas estan
verdaderamente separados de aire, pero un andlisis de los mismos por personal capacitado en
informadtica forense, por lo regular demuestran lo contrario. Incluso si los administradores fue-
sen lo suficientemente cuidadosos de en realidad separar del aire un sistema sin fugas, en la
mayoria de los casos esa accion limitaria dramaticamente la funcionalidad. Después de todo, la
razén de ser de la mayoria de los sistemas es compartir y procesar datos. Puede que una compu-
tadora esté “segura” si esta desconectada, enterrada a 100 pies de profundidad y envuelta en seis
capas de cinta aislante —pero también es inutil.

Por ultimo, cabe mencionar que un sistema cibernético fisico necesita sus propias defensas
bajo la defensa a profundidad. Dicho sistema debe contar con algunas defensas que no depen-
den de una red anfitriona particular; en una aeronave, por ejemplo, ese sistema es sumamente
movil y los operadores y los mantenedores puede que lo conecten a diferentes redes. Incluso si
ese no es el caso, dar por sentado que 100 por ciento de la seguridad sera provista por una de-
fensa particular no es prudente. Los arquitectos de seguridad no tan solo deben planificar las
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maneras de mantener alejados a los adversarios sino también deben disenar el sistema de ma-
nera que funcione aun cuando el enemigo adentro.

Resistencia

En vista de que ninguna defensa serd perfecta, los sistemas deben poder funcionar y llevar a
cabo sus misiones con un enemigo interrumpiendo y atacando con algin nivel de éxito. A estas
alturas, la resistencia de la misién da un paso hacia adelante y le dificulta al enemigo llegar a
cabo sus objetivos. El Comité de Control de Riesgos del Departamento de Seguridad Nacional
define la resistencia como “la capacidad de adaptarse a condiciones que cambian y prepararse
para soportar y recuperarse de la interrupciéon”.! La resistencia permite una defensa alejada de
la perfeccién que atn logra la misién, aun cuando es atacada en un entorno cibernético impug-
nado.

Los ingenieros de redes y sistemas deben planificar para el éxito del enemigo y esperarlo.
Ellos deben evitar puntos de fracaso tnico y blancos faciles que le permiten al adversario inte-
rrumpir facilmente el éxito de la misién de una organizacién. Un sistema de misiéon debe ser
flexible y poder deformarse bajo presién pero atn llevar a cabo su mision—algo muy parecido a
un tallo de bambu en lugar de un roble rigido.' Es muy importante que la mision, no el sistema,
continte siendo el objetivo de la resistencia; la resistencia en el ciberespacio puede que radique
completamente fuera del mismo. Las tdcticas, técnicas y los procedimientos puede que sustitu-
yan las defensas técnicas. Por ejemplo, si un adversario interrumpe un sistema de logistica, pero
los especialistas en logistica en tierra utilizan lapices y portapapeles para descifrar como hacer
llegar los abastos al lugar correcto, entonces un procedimiento de contingencia ha proporcio-
nado la resistencia que no tuvo nada que ver con las defensas basadas en I'T. Otro ejemplo: Si un
enemigo ataca todas las bombas inteligentes de un escuadrén y las torna inoperables en el cibe-
respacio pero el escuadréon cambia a municiones no guiadas y de todas maneras destruye el
blanco, entonces el escuadrén ha garantizado la mision a pesar del fracaso de algunos sistemas.

La resistencia de la mision esta concebida para lograr la misién bajo un ataque—al igual que
un buque de guerra contintia combatiendo después de haber sido atacado en numerosas ocasio-
nes. Por supuesto, hay muchas maneras de implementar la resistencia técnica y procesal. Los
disenadores construyen buques de guerra con blindajes gruesos y compartimientos herméticos
para reducir la posibilidad de danos catastréficos cuando los proyectiles del enemigo atacan. Los
disenadores pueden incluir caracteristicas similares en sistemas I'T y cibernéticos fisicos resistentes.

Crear sistemas resistentes incluye varios métodos que los analistas pueden agrupar amplia-
mente como rutas, segmentacién y diversidad de misiones multiples. Las rutas de misiones mul-
tiples le dificultan al enemigo evitar el logro de la misién. Por ejemplo, si un enemigo inte-
rrumpe el sistema critico A, ¢hay un B que pueda reemplazar sus funciones? Las rutas de misiones
multiples no se refieren solamente a la redundancia; el sistema B puede ser un tipo de sistema
completamente diferente o ningun sistema en lo absoluto si un procedimiento B reemplaza la
funcién mediante algiin método no basada en el sistema tal como el rastreo manual. Para poder
crear rutas de misiones multiples se necesita un cambio significativo de mentalidad alejado de la
eficacia. Un sistema completamente eficaz no tiene redundancia o capacidades repetitivas “exce-
sivas”; un sistema o proceso resistente debe contar con esas cosas para evitar un punto unico de
fallo. En un buque de guerra, las rutas de misiones multiples son las diferentes maneras que los
operadores pueden maniobrar el buque. El timén es el mecanismo principal, pero si falla o el
enemigo lo destruye, el buque se puede maniobrar mds o menos empleando un empuje diferen-
cial en diferentes hélices. Las rutas de misiones multiples son un buen comienzo pero solamente
ofrecen resistencia robusta si los disenadores las segmentan las unas de las otras.
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Con la segmentacion, los fallos deben contenerse y no afectar todo el sistema. En un buque
de guerra, un método de segmentaciéon obvio ocurre a través de compartimientos herméticos.
Cuatro motores discretos no ofrecen resistencia robusta si un solo impacto puede inundar y
deshabilitarlos todos. En el ambito ciberespacial, los arquitectos crean la segmentacion a través
de infraestructura fisica separada y hardware al igual que defensas basadas en IT para evitar el
movimiento lateral entre varios segmentos de red amigos. Un peligro en las tendencias IT actua-
les es la virtualizacion. El dueno de una misiéon puede que tenga 10 servidores separados pero no
percatarse que en realidad todos ellos estan en el mismo hardware fisico. La virtualizacion tiene
ventajas considerables para la resistencia, pero los arquitectos deben aplicarla de una manera
que evite puntos de fallo tinicos. Separar los sistemas mediante la segmentacién es un paso im-
portante; el ultimo es garantizar que esos sistemas no compartan las mismas vulnerabilidades.

Utilizar un solo sistema operacional, tipo de hardware o aplicacién produce un punto tnico de
fallo que se puede extender a lo largo de una organizacién y presentarle a un agresor una opor-
tunidad importante. El estratega militar Edward Luttwak destaca que con un enemigo pensante,
“la homogeneidad se puede convertir facilmente en una posible vulnerabilidad”.?® Para nuestro
buque de guerra hipotético, las rutas de misién multiples y la segmentacién son por lo general
suficientes porque un agresor no tiene una forma realista de derrotar a la vez toda una categoria
de sistemas redundantes al mismo tiempo. Un enemigo debe destruir cada torreta por separado;
él no puede destruirlas todas a la vez. En el dmbito ciberespacial, es posible deshabilitar cual-
quier cifra de los mismos sistemas empleando la misma vulnerabilidad que un enemigo difunde
rapidamente a lo largo de los sistemas. Si una organizacién depende completamente de un solo
navegador para hacer funcionar sus sistemas de logistica, entonces una vulnerabilidad en ese
navegador podria cerrar el acceso a todos esos sistemas de logistica. Seria mejor si los disenado-
res permitieran dos o tres navegadores diferentes que se puedan usar para tener acceso y mani-
pular los datos. Por supuesto, tener demasiados diferentes tipos de aplicaciones o sistemas ope-
rativos es mas comunmente el problema en las organizaciones. Esa sobreabundancia introduce
un mayor nimero de vulnerabilidades al sistema en general. Los arquitectos deben encontrar el
equilibrio correcto con una pequena cantidad de sistemas bien defendidos en lugar de puntos
unicos de fallo o grandes cantidades de sistemas no seguros.

Estos métodos para lograr la resistencia seran costosos, por lo que los programas de adquisi-
cién no los pondran en vigor hasta que los lideres superiores hagan que la resistencia sea una
prioridad y la incorporen al proceso de adquisicién. Una dificultad en lograr la resistencia no ha
sido ni en la ingenieria ni en los retos de diseno sino en encontrar el idioma contractual que
impulse a los vendedores a crear sistemas verdaderamente resistentes. Las oficinas de programas
miden el éxito del mismo segun el coste, horario y rendimiento. Mientras que esos sean los tini-
cos componentes de una libreta de calificaciones de un programa, la seguridad de la mision
continuara “por debajo de la linea de reduccién” y sin financiacién. Es posible que los progra-
mas puedan captar la garantia de la misién y la resistencia bajo la métrica de rendimiento, pero
programas de adquisiciéon anteriores no le han dado prioridad a esos factores bajo rendimiento.
Para obligar esta priorizacién, los lideres superiores deben estar dispuestos a tomar decisiones
dificiles y rehusarse a permitir que los programas sigan adelante a través de los objetivos a menos
que hayan incorporado la seguridad de la misién y la resistencia. Hacerlo resultara sumamente
problematico de implementar a causa de las presiones del proceso de adquisicién, pero hay in-
dicios de que algunos lideres superiores estain comenzando a adoptar este método. Esos indivi-
duos ilustran que en la resistencia y la seguridad de la misién en el ciberespacio, las personas son
importantes.

El componente mds critico de la resistencia y la seguridad de la mision en el espacio ciberné-
tico muy a menudo radica fuera del mismo —con el guerrero humano. Las personas son las que
hacen que esto funcione. Este hecho se aplica de modo generalizado, desde los ingenieros dise-
nando sistemas hasta los operadores averiguando procedimientos alternativos en el campo. Fa-
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cultar a esas personas a que mejoren la resistencia requiere reconocimiento por parte de los li-
deres superiores de la importancia de la garantia de la misién y los cambios culturales que
facultan a nuestros hombres del aire a hacer la diferencia. Es absolutamente esencial que la
Fuerza Aérea se aproveche del guerrero humano y habitualmente lleve a cabo entrenamiento en
un entorno impugnado por la cibernética empleando equipos rojos agresivos que imitan a un
enemigo haciendo maniobras. Muchos de esos ejercicios iran mal, y el dano colateral en sistemas
que no son de ejercicio es un riesgo que se conoce. La Fuerza Aérea también deben aprender a
encontrar y celebrar no a aquellos hombres del aire que obtienen una calificacién de 100 por
ciento en una prueba estandarizada basada en cumplimiento sino aquellos que descubren e
implementan métodos creativos que mantienen la misién en marcha durante ejercicios e inspec-
ciones exigentes. El servicio no tiene una oportunidad realista de crear la garantia de la misién
sin habitualmente y con precision llevar a cabo ejercicios en un entorno impugnado por la ciber-
nética. Aunque la resistencia es critica para operar con éxito dentro de ese entorno, otro com-
ponente de una defensa fuerte es una fuerza que activamente encuentra y reacciona ante las
maniobras de un enemigo.

Defensa activa

El dltimo componente —la defensa activa— contribuye una manera de descubrir y responder
a amenazas persistentes avanzadas. Los defensores deben conocer constantemente el espacio y
patrullas de su misién, buscando pequenos indicios que los pueden guiar hacia un enemigo es-
condido. La defensa activa, una que busca encontrar y derrotar a un adversario sofisticado que
maniobra, ocasiona problemas para un enemigo que intenta permanecer en los sistemas por un
largo tiempo.

La defensa activa es un término cargado emocionalmente que a menudo se refiere a opera-
ciones de ofensiva afuera de los sistemas de un defensor. Sin embargo, el tema de esta discusion
se alinea con las medidas internas de defensiva de las operaciones ciberespaciales defensivas, que
se definen en la Publicacién Conjunta 3-12 (R) y permanecen dentro de los limites del sistema
del defensor.'* Las acciones de respuesta de las operaciones ciberespaciales defensivas, o las ac-
ciones defensivas que se toman fuera del sistema del defensor, son importantes pero no forman
parte de esta discusion.'” También resulta importante destacar que la defensa activa no siempre
implica monitorear y maniobrar en tiempo real; puede que dependa de verificaciones periédicas
para algunos tipos de sistemas para los cuales el monitoreo en tiempo real ni es practico ni de-
seable. La defensa activa no es un concepto nuevo y los operadores ya la han puesto en practica
en varios sectores claves.

Las organizaciones que se anticipan al futuro, tales como bancos importantes, comprenden la
defensa activa y han cambiado a un modelo de red de monitoreo de seguridad que incluyen
defensores activos dentro de la red.'® En la actualidad la Fuerza Aérea también lleva a cabo de-
fensa activa robusta en sus propios sistemas IT tradicionales, como NIPR y SIPR. Establecer cémo
extender la defensa activa en sistemas cibernéticos fisicos es mucho mds abrumador. A corto
plazo, los defensores probablemente necesitaran proteger el equipo tradicional basado en IT
que rodea y toca un sistema cibernético fisico tal como la planificacién de una misién basada en
Windows o sistemas de mantenimiento para una aeronave en lugar de implementar el monitoreo
en la plataforma en si. En el futuro, a medida que los ingenieros disenien y fabriquen sistemas
cibernéticos fisicos, sera posible incorporar algunos elementos de defensa activa donde sea apro-
piado. No sera apropiada en todos los casos.

Monitorear y responder dentro de un dispositivo basado en Windows o Linux es relativamente
sencillo en comparaciéon con intentar ejecutar la defensa activa en un sistema cibernético fisico
que ejecuta software patentado y exclusivo (por ejemplo el conjunto de aviénica de una aero-
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nave). Uno de los mayores obstdculos es crear una fuerza laboral capaz de comprender la pira-
teria de IT tradicional y los protocolos patentados que hacen funcionar la aviénica o los sistemas
de control industrial. Algunos dispositivos fisicos cibernéticos no pueden modernizarse facil-
mente; tampoco pueden hacerse cargo de las exigencias cada vez mayores de procesamiento y
transmisiéon de datos que son necesarias para la ejecutar la defensa activa. Otro aspecto a tomar
en cuenta es la superficie de ataque adicional introducida por los sistemas de monitoreo. Algu-
nas herramientas de red poderosas estan ahora disponibles para el monitoreo y respuesta. La
idea de un enemigo teniendo acceso a esas herramientas en una red amiga debe enviar escalo-
frios a los defensores de la red y motivarlos a que la defiendan vigorosamente. Una vez que los
arquitectos mitiguen esos riesgos, la defensa activa incluira varios componentes.

Para poder poner en vigor la defensa activa, los arquitectos deben crear tres componentes:
fuerzas de maniobra, sensores y herramientas. El mayor reto radica en crear fuerzas de maniobra
que estén capacitadas, equipadas y que puedan ejecutar con éxito la defensa activa. Destrezas
técnicas profundas junto con la creatividad y flexibilidad tienen mucha demanda en todas par-
tes, pero son exactamente lo que la Fuerza Aérea necesita para crear fuerzas de maniobra en el
ambito ciberespacial. El servicio también debe disenar “hibridos” que no solamente conocen la
pila de protocolos TCP/IP del IT tradicional sino también deben contar con un entendimiento
profundo de la aviénica, los sistemas de control industrial u otros protocolos de sistemas de con-
trol que valoran el cumplimiento y la conformidad. La cultura del servicio esta cambiando, pero
debe hacerlo mas rapido si queremos evitar alienar a algunos hombres del aire que pueden ser
nuestras fuerzas de maniobra mds potentes en el espacio cibernético. Encontrar, capacitar y
mantener las que necesitamos es un comienzo, pero también debemos darles los sensores que
necesitan para encontrar un enemigo oculto.

Un conjunto de sensores capaz es el segundo componente de la defensa activa. Las fuerzas de
maniobra ciberespaciales deben poder encontrar un enemigo oculto siguiendo pistas y pruebas
alo largo de las redes. Los sistemas estandares para detectar la intrusién, que son parte de cual-
quier defensa competente a profundidad, son un punto de partida, pero los sensores que las
fuerzas de maniobra necesitan tienen que ir mds alla y tener mas capacidad. Esta ultima trae
consigo mayores requerimientos de capacitacién para el personal que utiliza los sensores porque
el riesgo de un resultado negativo aumenta si ellos no comprenden sus herramientas y los efectos
que pueden generar en la red. Una sola exploracion extremadamente agresiva puede poner de
rodillas a una red empresarial. También cabe mencionar que por lo regular los sistemas basados
en firmas no tendran amenazas avanzadas y persistentes. Hace mucho tiempo que los actores
avanzados en el ciberespacio han podido escribir c6digos maliciosos que los exploradores actua-
les no podrdn encontrar —amenazas en las que los defensores activos se deben concentrar.

El dltimo componente es que después que las fuerzas de maniobra en el ciberespacio han
localizado a un adversario ocultandose en sus sistemas, deben contar con las herramientas o ar-
mamento que les permitan derrotarle (o sea, evitar que cumpla con sus objetivos). La interrup-
ci6én, negacién y decepcién son todos posibles métodos para los defensores, una vez que identi-
fiquen a un enemigo.'” Después de dicho descubrimiento, los defensores creativos tienen todo
un universo de maneras creativas para aprovecharse del mismo. Ademas, no tienen que limitarse
a un enfoque “micro” a cualquier cédigo que el enemigo ha implantado. El uso del trabajo en
red definido por el software permite los enfoques “macros” que tienen que ver con cambiar todo
el entorno en formas que lo convierten hostil a los programas maliciosos del enemigo. También
es posible para los defensores reaccionar sobre el nivel del sistema y priorizar lo que ellos prote-
gen, de la misma manera que el cuerpo humano sacrificara extremidades al congelarse para
mantener el alma viva. Todos estos métodos exigen diferentes conjuntos de herramientas que los
defensores deben tener desarrolladas y listas para utilizarlas inmediatamente.
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Avanzando mas alla de la teoria

Aun cuando el modelo tedrico que se sugiere aqui esté correcto, significa muy poco a menos
que la Fuerza Aérea pueda en realidad ponerlo en vigor de manera significativa por toda la or-
ganizacién. El primer paso es que varias comunidades comprendan que aunque su método pre-
ferido para garantizar la misioén esté correcto, los otros métodos también estan correctos y que
los tres métodos deben trabajar juntos para un resultado maximo. Un paso importante fue la
creacion de la Fuerza de Tarea Cyber Secure por el jefe de estado mayor de la Fuerza Aérea con una
orden de revisar la garantia de las cinco misiones basicas en y a través de toda la organizacion.
En vista de que la fuerza de tarea fue un modelo temporal, el reto ahora radica en crear esa vi-
si6n a nivel de organizacién en un nuevo conjunto de estructuras o un marco duradero. Este
dltimo incluird elementos de las comunidades IT, adquisicién y operaciones ciberespaciales uni-
das a través de un proceso de gobernabilidad y organizacién. Sin duda, esos cambios a nivel de
cuartel general son importantes, pero un cambio cultural arrollador en toda la Fuerza Aérea es
dificil e importante.

Una cultura ciberespacial auto sostenible y en evolucion de individuos facultados que valoran
el espacio cibernético y conocen los beneficios para facilitar la misién es el estado final deseado
de nuestros hombres del aire con respecto al ambito ciberespacial. Como parte de la fuerza de
tarea, el Equipo de Garantia Cibernética analiz6 los problemas que afecta la cultural ciberespa-
cial de todos los hombres del aire —lideres, proveedores de servicio, guerreros cibernéticos y
usuarios. Algunas de sus recomendaciones tienen que ver con crecer y desarrollar una fuerza
laboral ciberespacial, proveerle comunicaciones estratégicas sobre el espacio cibernético a la
fuerza laboral, crear y poner en vigor mejor estrategia e innovacién orientada al ciberespacio y
reclutar y retener expertos en el ciberespacio.' Mover una cultura no es ficil y tomara tiempo.
En un plazo mas corto, podemos hacer algunos cambios en c6mo utilizamos nuestros especialis-
tas ciberespaciales.

Fortalecer la capacidad para ejecutar exitosamente la defensa activa en las misiones bdsicas
involucrard cambiar algunos recursos. Podemos razonablemente dar por sentado que la Fuerza
Aérea no recibird una cantidad sustancial de nuevos especialistas cibernéticos en el entorno
presupuestario actual. Si 100 hombres del aire expertos en el ciberespacio estin en una base,
¢como los lideres de la base los van a utilizar? Ahora mismo casi todos ellos estan haciendo tra-
bajos IT creando y manteniendo redes; los comandantes tendran que cambiar a algunos de ellos
a la defensa activa de esas redes. En vista de que el volumen de trabajo en crear y mantener las
redes no disminuird, los lideres deben tercerizar mds trabajo, cambiando el dinero de otras prio-
ridades. Esas decisiones sobre los recursos seran muy dificiles para el futuro. En la actualidad, la
Fuerza Aérea estd preparando el terreno agresivamente para ese futuro ejecutando exploradores
multiples para experimentar y definir la mejor manera para que los profesionales ciberespaciales
funcionen a nivel de ala. Los lideres deben volver a considerar las prioridades de la misién para
proveer recursos adecuadamente. Una de las primeras cosas que necesitan hacer es identificar y
captar el impacto de la misién de su terreno ciberespacial clave.

Para poder garantizar eficazmente sus misiones en el espacio cibernético, la Fuerza Aérea
debe contar con un mejor entendimiento del enemigo y sus misiones. Es sumamente dificil re-
copilar inteligencia en cuanto a las capacidades e intenciones ciberespaciales de un adversario,
pero los profesionales de inteligencia estan aportando enfoque y esfuerzo adicional a este campo
tan importante. En el lado de la mision, los exploradores a nivel de ala estin comenzando sus
programas analizando y desarrollando sus terrenos cibernéticos claves después del entrena-
miento adecuado. La comunidad de adquisicién también estd buscando multiples misiones para
desarrollar el terreno ciberespacial clave a nivel de las aptitudes basicas de la Fuerza Aérea. To-
dos estos pasos iniciales exigen mas trabajo y desarrollo que ayudard a aclarar en camino hacia
una defensa mejor integrada de las misiones basicas del servicio en y a lo largo del espacio cibernético.
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Conclusiones

La mejor manera de defender eficazmente tanto los sistemas basados en IT como los sistemas fisi-
cos cibernéticos es a través de un método combinado que incluya defensa basada en I'T a profundidad,
resistencia y defensa activa de esos sistemas. Los sistemas que dependen del espacio cibernético son
esenciales para el éxito de la misioén para la Fuerza Aérea en el mundo moderno, y un solo método no
ofrecera la defensa mas robusta posible.

La defensa a profundidad, que representa la defensa inicial, bloquea la mayoria de los ataques —
particularmente los menos sofisticados. Sin defensas IT basicas y s6lidas, demasiado ataques atravesa-
ran para que los sistemas resistentes se encarguen de ellos. Sin una buena defensa a profundidad, la
defensa activa también fracasara porque los defensores estaran abrumados y no podran ni separar ni
encontrar los agresores sofisticados en medio de la masa del ruido.

La resistencia ofrece seguridad manteniendo las misiones en funcionamiento a pesar de algin
éxito por parte del enemigo. Evita que los adversarios cumplan con sus objetivos de atacar sistemas
amigos. Ninguna defensa serd completamente eficaz, entonces sin resistencia, la defensa a profundi-
dad es necesaria para cumplir con un estandar imposible de captar y detener cada ataque en la fron-
tera. La resistencia también les facilita a los defensores de poder encontrar a un enemigo oculto ya que
ellos deben afrontar numerosos nodos y sistemas para tener un efecto; por lo tanto, el adversario se
torna mas “ruidoso” y mas sencillo de localizar que si pudiese silenciosamente interrumpir un solo
sistema escondido que crea un fracaso total de la mision.

La defensa activa encuentra y responde las fuerzas enemigas sofisticadas tales como amenazas avan-
zadas y persistentes. Esto incluye monitorear y responderles a los adversarios dentro de las redes ami-
gas pero no extendiéndose mas alld hacia redes neutrales o enemigas. Sin la defensa activa, los adver-
sarios de alto nivel que se escurren a través de nuestra defensa a profundidad basada en IT tendrdn
tiempo ilimitado para analizar nuestros sistemas, descubrir nuestras medidas de resistencia y definir
maneras de derribar inclusive los sistemas resistentes bien construidos. La defensa activa también
ofrece oportunidades para confundir o interrumpir a un enemigo respondiendo creativamente a sus
ataques y posiblemente falsificando los efectos que él produce.

Solamente si combinamos estos tres métodos podremos obtener una garantia de la misién robusta
de las misiones basicas de la Fuerza Aérea en y a través del espacio cibernético. Cada comunidad des-
empena un papel critico y cada una depende de la puesta en vigor exitosa de las otras categorias de la
defensa ciberespacial. Este método combinado le saca partido a nuestras fuerzas culturales y experien-
cias en la guerra conjunta y puede lograr una ventaja competitiva duradera para la Fuerza Aérea de
Estados Unidos. 4
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