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Gréfica Cortesia de Carrie Solberg

Los hombres del aire de hoy en dia operan en entornos disputados, y anos de derrames de
datos Técnicos, junto con politicas que recalcan la adquisicién comercial estindar, garantizan
que el futuro inmediato se seguirad disputando a medida que nuestros adversarios buscan sacarle
provecho a los marcos de igualdad. Han quedado atras los dias de las Operaciones Tormenta en
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el Desierto y Paz Duradera cuando la superioridad aérea dominaba y los elementos de apoyo del
espacio, las comunicaciones y las computadoras estaban, en gran medida, fuera del alcance de
muchas naciones estados. Desde entonces, la tecnologia se ha tornado ubicuamente entrelazada
en los sistemas de armamento y en la actualidad gira, en gran medida, los engranajes de la gue-
rra, permitiendo que una amplia gama de actores socave los instrumentos de poder nacional.
Los hombres del aire de hoy en dia participan en la contienda, ya sea en el aire, espacio o cibe-
respacio y deben estar preparados con la mentalidad correcta del guerrero para luchar con la
mentalidad guerrera correcta a lo largo del panorama de al menos estos tres ambitos.'

En este articulo se tratan algunos de los retos inmediatas y a largo plazo y las soluciones correspon-
dientes, inclusive un ejemplo de una piramide de desarrollo de una carrera, que podria ayudar a los
hombres del aire a desarrollar la mentalidad guerrera correcta. Cultivar al personal con una perspec-
tiva “completamente integrada” y ofrecer experiencias operacionales son los temas claves relevantes
para todos los hombres del aire, indistintamente del dmbito en el cual luchan.

El espacio y el ciberespacio: Empleando capacidades criticas dentro
y a través de ambitos disputados

El espacio ya no es un entorno permisible y benigno. Necesitamos admitir que es un dmbito disputado
y continuar de ahi.

—Teniente General David Buck, Comandante

Decimocuarta Fuerza Aérea (2015—presente)

El ciberespacio es un ambito disputado, y es esencial que cambiemos nuestra mentalidad para inculcar
una cultura de operaciones.

—General de Division Burke “Ed” Wilson,
Comandante Vigésima Cuarta Fuerza Aérea (2014-16)

En los dambitos bélicos complejos de hoy en dia, los hombres del aire se encuentran operando den-
tro y a través de entornos cada vez mas combativos. Ya sea que forman parte de tripulaciones aéreas,
espaciales o ciberespaciales, el éxito de sus misiones depende de capacidades espaciales y ciberespacia-
les resistentes. Los hombres del aire que proporcionan esas capacidades no son tan solo defensores del
combate sino operadores por derecho propio ya que participan activamente para defender esas capa-
cidades de un conjunto de amenazas muy reales. Su batalla diaria por mantener el control de los siste-
mas operacionales y datos a la vez que garantiza que el resto del equipo conserva maniobrabilidad
maxima y letalidad requiere innovacién, trabajo en equipo, buen criterio y un ferviente deseo de ga-
nar —en pocas palabras, la mentalidad de un guerrero. La Fuerza Aérea puede forjar la mentalidad
correcta al tratar los siguientes problemas.

Retos inmediatos y a largo plazo

Nuestro reto a medida que avanzamos es crear un vinculo en todos los elementos de la mision. . .el te-
Jido operacional versus los hilos de la mision. No necesitamos mandar y controlar la mision, pero nece-
sitamos contar con una visibilidad total de lo que esta sucediendo en el [ciber] espacio y poder ajustarlo
en tiempo real para detener la postura del adversario. Esto hace que el conjunto de problemas del ad-
versario sea mucho mds dificil a la vez que se conserva la eficacia de la mision.

—General de Division Suzanne Vautrinot,
Comandante Vigésima Cuarta Fuerza Aérea (2011-13)



FORJANDO LOS GUERREROS AEREOS ... 45

Falta de operaciones aéreas, espaciales y ciberespaciales completamente integradas (reto a largo

plazo)

Para fines de este articulo, una operacion aérea, espacial y ciberespacial completamente
integrada se define como las actividades sincronizadas a lo largo de multiples ambitos para
lograr uno o mads efectos a pesar de la actividad del adversario. Cada operacién debe tomar
en cuenta perspectivas ofensivas y defensivas en todos los tres dmbitos. Hoy en dia, la Fuerza
Aérea emplea 6rdenes de tarea aérea, 6rdenes de tarea espaciales y 6rdenes de tareas cibe-
respaciales separadas, a menudo independientes. Las iniciativas para sincronizar las 6rde-
nes son impedidas por varios factores. Una parte del problema tiene que ver con la falta de
ejercicios realistas que obligan a las tres comunidades a trabajar juntas. Aunque ha habido
progreso en los ejercicios mds recientes Red Flag (Bandera Roja) y Cyber Flag (Bandera
Cibernética), ambos concentrandose en las relaciones aéreas y ciberespaciales, la Fuerza
Aérea aun tiene que llevar a cabo ejercicios significativamente a lo largo de los tres ambitos
simultaneamente. La inversiéon en un modelo de entrenamiento virtual en vivo robusto es
el método correcto, pero se necesitan llevar a cabo mas investigaciones para mostrar c6mo
los operadores pueden dindmicamente compartir problemas en tiempo real como un me-
dio para ofrecer soluciones multidominio oportunas. Los hombres del aire no deben con-
siderar las fallas como un “problema aéreo” un “problema espacial” o un “problema cibe-
respacial”’; en cambio, deben compensar una deficiencia dentro de un dmbito con la
fortaleza de otro. A medida que las comunidades espaciales y ciberespaciales crean sus
fuerzas para la misién espacial y sus fuerzas para la misiéon ciberespacial, respectivamente,
deben colaborar con la comunidad de investigacién e innovacién para ayudar a resolver
esos problemas.? Un método seria seleccionar operadores para puestos de investigacion y
puestos docentes, pero invertir en algin tipo de entrenamiento y experiencia para la califi-
cacién en misiones multidominio para unos cuantos innovadores podria resultar mds eficaz
porque aportan una perspectiva nueva. Cualquiera de los dos métodos incluye un coste
moderado pero le permitira al equipo de la Fuerza Aérea concentrarse en asuntos dificiles,
tales como unificar el mando y control a lo largo de los ambitos a la vez que les aliviamos la
carga a los operadores.

Oportunidades operacionales limitadas (reto inmediato)

La segunda y mds significativa barrera para crear la mentalidad guerrera es la falta de opor-
tunidades para practicar y perfeccionar el arte operacional. De aqui en adelante, “arte
operacional” se refiere especificamente a servir como un planificador operacional o un
miembro de una tripulacién que emplea un sistema de armamento de la Fuerza Aérea.? Los
hombres del aire espaciales y ciberespaciales necesitan tener la experiencia de al menos un
periodo de servicio operacional al inicio de sus carreras de manera que les de una forma
beneficiosa a la opinién que tienen de la misién de la Fuerza Aérea y como encajan en ella.
Ese periodo de servicio ofrece un marco de referencia para comparar y relacionar periodos
de servicios de apoyo en el futuro. Por ejemplo, un hombre del aire que se desempena
como parte de una tripulacién en el sistema de armamento de defensa ciberespecial com-
prendera el rigor y la disciplina operacional para emplearlo. Asignaciones futuras como un
instructor, un experto en la materia de compras, un miembro del estado mayor o inclusive
un comandante de una unidad le sacara provecho a esta experiencia fundamental valiosa.
El entrenamiento para la calificacién en la mision, junto con la experiencia practica, coloca
las piedras angulares de una mentalidad guerrera. Ademas, la asociacién con un sistema de
armamento ofrece confianza y credibilidad entre los colegas operadores, reforzando esa
mentalidad. En la actualidad, una porcién significativa de hombres del aire ciberespaciales
recién ingresados recibiran entrenamiento basico para sus campos profesionales pero ocu-
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paran puestos corporativos en la Fuerza Aérea e influenciardn la toma de decisiones sin
nunca experimentar la presion, intensidad y fallas de las operaciones. En cambio, estos in-
dividuos son obligados a depender de estandares comerciales y conceptos abstractos para
darle forma a lo que la milicia debe ser.* El resultado neto es una actitud que favorece a la
confiabilidad de los sistemas en lugar de la resistencia de las capacidades. El entrenamiento
y la educacién siempre serdn necesarios, pero no pueden reemplazar completamente el
componente de la experiencia que forja la actitud guerrera. El entrenamiento ayuda a ex-
plicar lo que hacemos y c6mo hacemos nuestros trabajos, pero no describe suficientemente
por qué son importantes y como se relacionan con las operaciones. La solucién incluye
darles a los hombres del aire mas oportunidades operacionales —un tema que se trata mads
adelante en este articulo con una grafica y descripcién del desarrollo de una carrera.

Desarrollo profesional retrogrado (reto a largo plazo)

La tercera barrera mas importante en la Fuerza Aérea de hoy es reconocer y contrarrestar
el tribalismo dentro de los campos profesionales. A diferencia de generaciones anteriores
que, en su mayoria, podian desarrollar sus comunidades independientes de otras, el servi-
cio de hoy depende de las capacidades en todos los tres ambitos, obligando a los hombres
del aire a colaborar muchos mas en todas las comunidades. Los lideres de mayor antigtie-
dad en la actualidad necesitan experiencias en los multidominios desde una perspectiva de
combate para darle forma a las decisiones relacionadas con organizar, entrenar y equipar a
la fuerza. Al presente, esta experiencia se adquiere muy tarde durante la carrera de un mi-
litar, como mucho. La Fuerza Aérea podria lograr rendimientos mayores al asignar a los
hombres del aire a puestos en los que puedan lograr esta experiencia al inicio de sus carre-
ras profesionales y establecer relaciones entre las comunidades y en los grupos. Este perso-
nal debe ser asignado y reconocido por su pericia entre las comunidades.®

Una posible solucién tiene que ver con comprometer a los hombres del aire a que se
asocien con comunidades diferentes. Después que hayan aprendido los fundamentos de las
operaciones durante su periodo de servicio inicial, agnéstico de ningun sistema de arma-
mento en particular, estos militares se integran a los dominios especializindose en el te-
rreno o el tipo de operacion para la primera década de servicio. Para la comunidad espa-
cial, este proceso puede que incluya especializarse en el mando y control de satélites y
asociarse con la comunidad de vuelo para garantizar la accesibilidad para las operaciones
aéreas. Asociaciones similares con la comunidad ciberespacial son factibles para garantizar
comunicaciones sé6lidas, quizds que incluyan operaciones del espectro total por drea geo-
grafica o defensa ciberespacial de un sistema de misiéon especifico de la Fuerza Aérea, tal
como un centro de control de transporte de aviones cisterna. Iniciativas para crear equipos
de defensa de la misién ciberespacial podrian ser un ejemplo notable de asociacién siem-
pre y cuando todo el equipo de operadores sea responsable de la misién y el fracaso de la
misién. Un hombre del aire primero aprende el rigor operacional y las relaciones de mando
desde dentro de la Vigésima Cuarta Fuerza Aérea y luego se especializa en defender el te-
rreno ciberespacial clave, especificamente apoyando las aeronaves de combate, los sistemas
de control espacial y asi sucesivamente. Aqui el elemento clave es el compromiso de asocia-
cién. Los operadores aéreos y espaciales necesitan conocer y confiar en sus contrapartes
ciberespaciales, comprendiendo que todos los que participan cuentan con la disciplina
operacional, experiencia y credibilidad para dirigir exitosamente. Los operadores ciberes-
paciales cuentan con el tiempo para aprender su terreno especifico, se tornan capaces de
defenderlo y comprenden la comunidad a la que se han incorporado. Periodos de servicio
en el futuro como planificadores de la misién apoyando operaciones aéreas/espaciales/ci-
berespaciales se tornan fiables por su experiencia en el entorno multidominio.



FORJANDO LOS GUERREROS AEREOS . .. 47
Legado cultural del apoyo de combate (reto inmediato)

Debemos rechazar los prejuicios y las percepciones erroneas que a menudo son provocadas por
la naturaleza abstracta e invisible del ambito ciberespacial —estos miembros del servicio no son
menos guerreros que sus hermanos guerreros. Los guerreros ciberespaciales proporcionan efectos
del espacio de batalla decisivos para el comandante.

—General de Division Chris “Wedge” Weggeman,
Comandante Vigésima Cuarta Fuerza Aérea (2016—presente)

La ultima barrera significativa para crear la mentalidad del guerrero tiene que ver con el
legado cultural asociado con las actividades de apoyo de combate. Tradicionalmente, la
Fuerza Aérea ha considerado las comunidades espaciales y de comunicaciones como pro-
veedores y mantenedores de un servicio publico, no diferente al agua y electricidad comer-
cial. Los hombres del aire fueron premiados no tan solo por proveer servicios publicos
confiables sino también por adoptar un papel de apoyo corporativo de reequipar y moder-
nizar la fuerza en un intento de proveer capacidades comerciales estindares nuevas y dismi-
nuir el coste en general.Por lo tanto, la cultura espacial y de las comunicaciones fue mol-
deada por dos actividades importantes de integracién y mantenimiento, y dichas actividades
dependian de la gestién del proyecto, garantia de calidad y destrezas técnicas.® Este escena-
rio continuara inhibiendo los esfuerzos de poner en prdctica el espacio y el ciberespacio a
menos que se vuelva a definir la cultura.

Hoy en dia, estos “servicios publicos” ya no son benignos ya que se han convertido en
dominios disputados. Los conflictos se pueden librar en y a través de ellos y la Fuerza Aérea
exige no tan solo confiabilidad y resistencia en contra de las iniciativas de los adversarios. Las
destrezas que hicieron exitosos a los hombres del aire de apoyo ya no son suficientes; sin
embargo, atin son complementarias. Por ejemplo, integrar sistemas nuevos que se enlazan
con el espacio y los sensores y las tacticas de seguridad ciberespacial, las técnicas y los pro-
cedimientos continuaran siendo importantes. No obstante, el servicio necesita ofrecerles a
los operadores de la red de informacién del Departamento de Defensa (DODIN, por sus
siglas en inglés) la experiencia operacional correcta de manera que ellos puedan compren-
der por qué es importante. Ademads, los ataques no cinéticos puede que sean una farsa
como problemas de mantenimiento, requiriendo el conocimiento de operaciones y mante-
nimiento ciberespacial para separar la distincién. La defensa exitosa exige ambas perspec-
tivas. Por lo tanto, el rigor operacional y la disciplina de la mentalidad guerrera tienen que
ser adoptadas y reconciliadas con las actitudes de apoyo histérico. En el resto de este arti-
culo se exploran las actitudes y valores claves que deben cambiar si es que la Fuerza Aérea
desea lograr una fuerza bélica completamente integrada; también se propone un medio
para ayudar en este proyecto.

Confeccionando la cultura “completamente integrada”
en la Fuerza Aérea
La magia verdadera para ganar una guerra sucede cuando nuestros guerreros ciberespaciales

ejercen su poder en completa integracion y sincronizacion con todas las acciones y efectos cinéticos
y no cinélicos de la conduccion de la guerra clasica.

—General de Divisiéon Chris “Wedge” Weggeman, Comandante
Vigésima Cuarta Fuerza Aérea (2016—presente)
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Segun un diccionario estaindar de inglés, la cultura es el conjunto de actitudes, valores,
metas y practicas compartidas que caracterizan a una institucién u organizacién. Guian
nuestra toma de decisiones e influyen en cémo percibimos el mundo. A continuacién se
encuentran valores y actitudes claves que necesitan cultivarse si la Fuerza Aérea desea lo-
grar una cultura bélica completamente integrada. Por favor observen que esta lista no es
exhaustiva y que estas caracteristicas no son singulares a las comunidades espaciales o cibe-
respaciales; en cambio destacan oportunidades para que todos los hombres del aire puedan
mejorar.

La voluntad para luchar

Cualguier capacidad que no pueda sobrevivir cuando enfrenta las amenazas de hoy en dia y del
Suturo son initiles en el conflicto—independientemente de cuan impresionante sea su capacidad
en tiempo de paz. Nuestra labor es prepararnos para el conflicto.

—General John E. Hyten, Comandante
Comando Espacial de la Fuerza Aérea (2015—presente)

Uno podria imaginar que la “voluntad para luchar” es una frase relacionada con el combate
fisico. No obstante, a medida que nuestros adversarios comienzan a buscar técnicas asimé-
tricas para reducir el poder de Estados Unidos, la Fuerza Aérea debe ampliar este término
para reconocer que el conflicto futuro se trabara dentro y a través del terreno espacial y
ciberespacial amigo. Los dominios disputados son la nueva norma, por lo tanto debemos
capacitar hombres del aire para que puedan luchar y ganar en lo que anteriormente se
consideraba territorio inalcanzable en el frente doméstico. El advenimiento de misiles de
largo alcance y armas seguras crearon una percepcién cultural de que no necesariamente
tenemos que exponer nuestras fuerzas para poder trabar combate. Debemos atenuar esta
percepcion con la idea de que todos los hombres del aire deben esperar que formaran
parte de la contienda, ya sea como operadores o consumidores de la red de informacién
global del Departamento de Defensa. Los hombres del aire deben esperar un par de golpes
y deben entrenarse para contrarrestarlos. Esos golpes se pudiesen manifestar de diferentes
maneras, inclusive dano fisico (por ejemplo, nuestras armas utilizadas en contra nuestra) o
ataques a nuestras imdgenes virtuales (por ejemplo, aprovecharse de informacién de iden-
tificacién personal). Reconocer y prepararse para repercusiones potencialmente peligrosas
aclarara la finalidad y endurecera la determinacion del soldado de hacerlo bien.

Hay muchos términos para este concepto, tales como “determinacién” o “resistencia”,
pero el elemento clave es llevar a cabo la misi6én a pesar de los esfuerzos de nuestros adver-
sarios o el fragor/friccién creado por las complejidades de estos dominios. Histéricamente,
la comunidad ciberespacial ha adoptado una cultura de cumplimiento pero ahora debe
desarrollar una cultura de apresto.” La Fuerza Aérea puede facultar a sus guerreros espacia-
les y ciberespaciales para crear esta actitud a través de una combinacién de programas de
entrenamiento adaptados y experiencia operacional, pero esto no sucedera si el legado de
la cultura de apoyo de combate/corporativa continia en su forma actual. La realidad de la
amenaza, al igual que la importancia de nuestras operaciones, no penetra verdaderamente
nuestra conciencia hasta que no estamos en esa linea del frente. Los hombres del aire ne-
cesitan experiencia de primera mano sobre por qué sus esfuerzos tienen una importancia
trascendental.
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Vision e innovacion

El CYBERCOM depende de tres factores para su éxito: la calidad de su personal, la eficacia de
sus capacidades y la pericia que su personal ejerce al emplear sus capacidades.

—Teniente General James “Kevin” McLaughlin,
Subcomandante Comando Ciberespacial de EE.UU. (2014—-presente)

La vision y la innovacién contintian siendo las piedras angulares del liderazgo, pero la meta
necesita un cambio. Tradicionalmente, la meta de la innovacion era modernizar la madurez
técnica de la fuerza con algin grado del mundo comercial para asi minimizar los costes de
entrenamiento y mantenimiento. Lamentablemente, este objetivo ancla a la Fuerza Aérea
al alcance técnico de nuestros adversarios, tanto actores estatales como no estatales. En
cambio, la meta de la innovacién deberia ser maximizar la eficacia —y en segundo lugar la
eficiencia— de nuestros sistemas de armamento espaciales y ciberespaciales. Las unidades
operacionales invierten dinero en la defensa de la nacién y, si bien es una buena adminis-
tracién encontrar capacidades militares similares con menos recursos en tiempo de paz, el
concepto del tiempo de paz es una zona gris para el espacio y el ciberespacio. La innova-
cién en la Fuerza Aérea se debe concentrar en garantizar la libertad de maniobra y el
apresto dentro de estos ambitos en lugar de buscar maneras para extender un ano mas el
ciclo de vida de la tecnologia de la informatica. Los dominios disputados ya no se deben
considerar como equipo de apoyo sino como campos de batalla. Nuestra visiéon e innova-
cién deben reflejar ese concepto.

Trabajo en equipo y léxico comiin

El ciberespacio no es diferente. Estamos comprendiendo el ambito en maneras nuevas y diferentes.
Una de ellas es una orden de tarea, una orden de tarea de operaciones defensivas ciberespaciales.
Este es el tipo de reajuste que necesitamos... (emplear) términos que todos en la Fuerza Aérea
puedan comprender.

—General Mark A. Welsh III, Jefe de Estado Mayor
Fuerza Aérea de EE.UU. (2012-16)

El concepto del trabajo en equipo siempre ha sido un tema central en la milicia estadouni-
dense, pero la composicién del equipo ha cambiado. Histéricamente, un equipo constaba
de miembros de la misma comunidad, a menudo trabajando hacia metas similares pero
haciéndolo independientemente de otras comunidades. Las soluciones a los problemas de
hoy en dia requieren mucha mas coordinacién en todos los dominios. A menudo las barre-
ras incluyen muchas asignaciones dentro de un solo comando principal, jerga y conceptos
técnicos y suposiciones miopes y valores culturales especificos de esa comunidad. Con el fin
de administrar eficazmente las capacidades y recursos militares, la Fuerza Aérea debe capa-
citar a hombres del aire que comprendan el panorama amplio, expresen temas que todos
los operadores puedan comprender y asesoren a los lideres sobre la mejor manera de sin-
cronizar las operaciones aéreas, espaciales y ciberespaciales. Este proceso comienza con un
marco comun que todos los operadores puedan entender e identificarse con el mismo.
Contando con este marco, los operadores aéreos, espaciales y ciberespaciales deben dejar de
lado su jerga geek técnica y encontrar un denominador comun para socializarse y colaborar.
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Gestion de riesgo

Uno no puede defender apropiadamente la red sin saber la mision que esa red apoya al igual que
la amenaza que la pone en riesgo.

—Coronel Timothy Franz, Comandante
318° Grupo de Operaciones Ciberespaciales (2015—presente)

Por dultimo, los hombres del aire de hoy necesitan saber c6mo caracterizar, cuantificar y
expresar el riesgo operacional. Especificamente, ellos deben comprender las relaciones
entre las capacidades militares y la tecnologia, entre la tecnologia y las vulnerabilidades y entre
las vulnerabilidades y las amenazas. Ademas, ellos deben aprovecharse del conocimiento de esas
relaciones para reconciliar la inteligencia acerca de las amenazas en contra de las defensas exis-
tentes y las misiones pendientes para ofrecerles a los comandantes evaluaciones del riesgo sobre
la calidad de la decision. Este analisis es complejo pero es el primer paso para garantizar las mi-
siones y contar con una discusién objetiva sobre dénde invertir los recursos. En este contexto
evaluar el riesgo es dificil sin la experiencia operacional.

Recomendaciones

En virtud de la necesidad para poder lidiar con dominios disputados y crear la cultura bélica
correcta, se presentan las siguientes recomendaciones. Primero, la Fuerza Aérea debe progra-
mar a los operadores espaciales/ciberespaciales recién ingresados a una asignacién operacional
dentro de su comunidad lo mas pronto posible, preferiblemente durante su asignacién inicial.
Segundo, debe exhortar a los operadores aéreos/espaciales/ciberespaciales para que se unan a
sus contrapartes mas alla de sus comunidades en asignaciones subsiguientes. Tercero, las comu-
nidades aérea y espacial deben crear sus propias piramides de progreso en la carrera que inclu-
yan oportunidades de enlace y planificaciéon dentro de unidades de la Vigésima Cuarta Fuerza
Aéreay en colaboracién con equipos de defensa de la misién. En la Figura 1 se ilustra una pira-
mide hipotética de una carrera para la comunidad ciberespacial. Esta concebida con metas espe-
cificas en mente. Primero, la experiencia en las operaciones cibernéticas es la base para todos los
militares en la especialidad 17X, indistintamente de sus trayectorias futuras en su carrera. Se-
gundo, la Fuerza Aérea se beneficia en gran medida de enviar algunos de nuestros operadores
ciberespaciales como expertos en la materia para que se unan con la escuela, laboratorio y
equipo de adquisicién. Tercero, este método capacita a los planificadores dentro y a lo largo de
las comunidades aéreas, espaciales y ciberespaciales, preparando a los hombres del aire a repre-
sentar a la Fuerza Aérea ante los comandantes combatientes. Cuarto, este método les ofrece a
todos los hombres del aire en la carrera 17X oportunidades para sacarle provecho a la naturaleza
complementaria de las operaciones ciberespaciales. Por ejemplo, el personal que inicialmente
aprende defensa ciberespacial no tiene que permanecer en esa trayectoria para su asignacion
subsiguiente. De hecho, el servicio se beneficia en gran medida cuando esa experiencia se une a
la ofensa ciberespacial u operaciones DODIN porque las destrezas son complementarias, indis-
tintamente de la combinacién. Por ultimo este método puede exhortar el reclutamiento y la re-
tencién en las carreras espaciales y ciberespaciales porque marca a los hombres del aire como
operadores, permitiéndole participar directamente en defender la nacién.
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Figura 1. Piramide propuesta paralacarrera 17X.Las caracteristicas clave incluyen un enfoqueinicial
en la capacitacion del operador dentro de la Vigésima Cuarta Fuerza Aérea y una especializacion
de seguimiento (o asociarse) con base en el terreno ciberespacial tales como aeronaves, naves
espaciales, sistemas de control industrial y asi sucesivamente. La meta es capacitar a todos
los hombres del aire en la carrera 17X con la mentalidad guerrera tanto dentro como entre los
dominios. Observen que el grupo de operadores mas grande probablemente apoyaran funciones
defensivas.

Varias inquietudes podrian surgir acerca de esta estrategia, la mas significativa de ellas siendo
el incremento en los gastos de entrenamiento.® Alguna inversion seria necesaria, pero la Fuerza
Aérea podria agilizar el desarrollo de la capacidad ciberespacial y sembrar el crecimiento inme-
diato y futuro de una manera sostenible. Las iniciativas de entrenamiento podrian beneficiarse
de una economia de escala para justificar mejores instalaciones y entornos en el campo de entre-
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namiento. Ademas, el gasto seria compensado por inversiones anteriores en programas tales
Cyber Patriot y Hackfest (fig. 2), que estan produciendo ingresos de personal que ya cuenta con
destrezas ciberespaciales basicas.

¥ ﬂ__‘

Cortesia de Carrie Solberg

Figura 2. Desarrollando destrezas ciberespaciales en Hackfest. Izquierda: Cadete Donte Dimanche
(Wilmington University) practica técnicas ciberespaciales de bloque y aparejo en Hackfest
auspiciada por la Fuerza Aérea. Derecha: Cadete Jonathan Chua (Embry-Riddle Aeronautical
University) guia a la Cadete Brooke Robinson (University of Colorado—Boulder) a través de una
técnica de explotacion complicada. Hackfest es un evento anual organizado por el Centro de
Excelencia Técnica Ciberespacial de la Fuerza Aérea en el Instituto de Tecnologia de la Fuerza
Aérea.

Conclusion

En vista de que los hombres del aire de hoy en dia operan en entornos disputados, la Fuerza
Aérea debe hacer inversiones y cambios seleccionados segin se esbozan en este articulo para
prepararse para esta nueva norma. El conflicto de hoy y de manana incluira una porcién mayor
de hombres del aire que en las contiendas anteriores, de manera que estos individuos tienen que
estar preparados con la mentalidad guerrera correcta para defender la nacién y su capacidad de
proyectar poder militar. Un hombre del aire —forjado en el crisol de las operaciones, confiado
y envalentonado por sus credenciales de operador y con experiencias trabajando con comparne-
ros operadores en otros dambitos — es el tipo de guerrero formidable y disciplinado que la Fuerza
Aérea necesita para servir al pais de la mejor forma. U

Notas

1. Otros ambitos bélicos como la tierra y el mar son igual de importantes con relacion al ciberespacio, y las operacio-
nes y ejercicios conjuntos en todos los dominios son en un final la meta. Aunque en este articulo se recalca la mentalidad
bélica apoyando las misiones basicas de la Fuerza Aérea, el lector puede extender facilmente los conceptos al mundo
conjunto.

2. Por ejemplo, este escenario pudiese incluir la industria y el mundo académico bajo el amparo de la Defense Innova-
tion Unit Experimental (Unidad de Innovacion Experimental de la Defensa) apoyada por el Secretario de Defensa, Carter.
También puede que incluya escuelas de los servicios bajo la Universidad del Aire tales como el Instituto de Tecnologia
de la Fuerza Aérea y la Academia de la Fuerza Aérea de Estados Unidos. Hacer esto garantiza que las fuerzas espaciales
y ciberespaciales de la Fuerza Aérea se beneficien de personas educadas en sistemas complejos y no son limitadas por
paradigmas de legado.
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3. Logicamente, la comunidad espacial puede que tenga problemas con la expresiéon “sistema de armamento
espacial”; sin embargo, como minimo, uno solamente tiene que reconocer a los sistemas espaciales como componentes
de sistemas de armamento mas grandes de la Fuerza Aérea y claramente el paradigma encaja. La comunidad ciberespa-
cial ya reconoce los sistemas de armamento ciberespaciales, tanto como un componente de sistemas de armamento de
la Fuerza Aérea mas grandes y como un arma explicita en si.

4. Por ejemplo, mucho personal en la carrera anteriormente de comunicaciones diria que la Information Technology
Infrastructure Library (Biblioteca de Infraestructura de la Tecnologia de la Informatica) es la norma para gobernar la
tecnologia de la informatica, junto con una lista de certificaciones de una milla de extension. En lugar de preparar a
hombres del aire con una mentalidad guerrera, nos quedamos con una fuerza laboral que mejor se asemeja a contratistas
comerciales. Se podria hacer un argumento similar dentro de la comunidad espacial, donde las asociaciones de la fuerza
laboral son parecidas a las de los ingenieros en lugar de operadores bélicos espaciales.

5. Supuestamente, el motivo mas fuerte de por qué los hombres del aire son programados dentro de sus propias
unidades tribales tiene que ver con un deseo de proteger sus propias comunidades de la estratificacién por parte de otra.
Este punto de vista es miope ya que nuestras metas de desarrollo de la carrera no deben ser para producir el piloto u
operador espacial/ciberespacial mas fuerte sino capacitar lideres fuertes en la Fuerza Aérea que comprendan bien los
puntos fuertes, retos y relaciones entre los tres dominios.

6. Ademas, servir a una poblacion extensa con recursos limitados 2 menudo significaba imponer una solucién téc-
nica estandar —estdtica en gran parte — para poder minimizar el tiempo de inactividad y los costes de sostenimiento,
que a menudo resultaban en mas desvinculacién cultural de los guerreros. La falta de experiencia operacional, dentro y
alo largo de los dominios, cre6 una diferencia insignificante entre los hombres del aire y los contratistas de apoyo.

7. “Cultura de cumplimiento” tiene que ver con acatar la informacién en las listas de verificacién de seguridad y
técnicas. La actitud reinante se basa en la suposicién que si la lista de verificacion estd completa, entonces la Fuerza Aérea
debe contar con suficientes defensas ciberespaciales. Esta suposicion pasa por alto la naturaleza dinamica de la guerra
ciberespacial y los ejemplos repetidos de hazanas de dia cero que a menudo no son limitadas por las defensas estaticas.

8. Las criticas claves pueden incluir las siguientes. Primero, la Vigésima Cuarta Fuerza Aérea no cuentas con suficien-
tes puestos para agregar personal adicional. Aparte de la logistica de ingresos multiples, la Vigésima Cuarta cuenta con
suficiente terreno ciberespacial para defender y cada hombre del aire disponible estara completamente empleado lle-
vando a cabo esas misiones. Segundo, los escuadrones de comunicacién en las bases al inicié perderan oportunidades de
obtener nuevos ingresos; no obstante, esta situacién es temporal hasta tanto el proceso de ingresos se perfecciona. El
personal actual puede permanecer en su lugar hasta que la Vigésima Cuarta Fuerza Aérea comience a asignar operado-
res con experiencia ciberespacial, y la calidad valdra la pena esperar. Por ultimo, cualquier percepcion de que esta estra-
tegia detendria las iniciativas del “Comm Squadron Next” o “ Mission Defense Team” (Equipo de defensa de la mision) es falsa
ya que el personal de la base actual puede continuar esta iniciativa y los lideres pueden inmediatamente asignar hombres
del aire que ya estan dentro de la Vigésima Cuarta para aumentar segin sea necesario.

Teniente Coronel Mark Reith, USAF (PhD, University of Texas—San Antonio) an-
teriormente se desempené en calidad de vicecomandante del 26° Grupo de Ope-
raciones Ciberespaciales y del 690° Escuadrén de Apoyo a la Red, proporcionando
defensa cibernética a la iniciativa y a las fuerzas de la red de informacién del De-
partamento de Defensa, respectivamente. En la actualidad se desempena en cali-
dad de profesor adjunto de ciencia de la informatica en el Instituto de Tecnologia
de la Fuerza Aéreay en el Centro para Investigaciones Ciberespaciales.




