Derrota de pequenos sistemas aéreos
no tripulados civiles para mantener la
superioridad aérea

TeNIENTE CORONEL THOMAS S. PALMER, USAF
Dr. JoHN P. Geis Il, CoroNeL USAF-ReTIRADO, PHD

Introduccion

El ario es 20XX, y después del fracaso de esfuerzos diplomdticos y econdmicos para resolver una crisis in-
ternacional, a la Fuerza Aérea de EE.UU. (USAF) se le ha asignado liderar operaciones de combate impor-
tantes para destruir los objetivos estratégicos de un pais hostil. Después de semanas de preparaciones, plani-
Jficacion y coordinacion sin parar en una base nacional de la USAFE la primera ola de 12 aviones caza I-22
y dos aviones cisterna de reabastecimiento aéreo KC-10 estan justo a dos horas de arrancar sus motores para
iniciar su vuelo transoceanico.

Sin previa advertencia, varias manchitas negras aparecen en el horizonte y rapidamente se dirigen direc-
tamente a los aviones caza. A medida que se aproximan las manchas negras, son identificadas visualmente
por un jefe de tripulacion como cuadricopteros civiles de tamario intermedio que transportan varios objetos
pequenios. El cuadricoptero principal lanza una granada explosiva Thermite al primer caza causando la
rotura de un tanque de combustible y un incendio masivo. A continuacion, otro cuadricéptero ataca el ultimo
avion caza de la hilera de estacionamiento haciendo que estalle en llamas, blogueando cualquier via de es-
cape de los otros 10 aviones. Llegan cinco cuadricopteros mds a la escena, destruyen el vesto de los aviones
caza y después los dos aviones cisterna KC-10, matando a 20 personas e hiriendo a 30 mds en los incendios
catastrdficos resultantes.

A medida que el personal de rescate se apresta para salvar vidas, 10 cuadricopteros mas forman una nube
en el campo de aviacion y destruyen 20 aviones mds, asi como los enormes tanques de almacenamiento de
combustible de la base aérea. Casi toda la flota de la escuadra de aviones caza de combate de la quinta gene-
racion, valorada en millones de dolares, es incinerada. Nadie sabe quién controlo los cuadricopteros, y no
hubo nada que nadie del campo de aviacion pudo hacer para detener la arremetida de ataques, o ; hubo algo?
Aunque es un escenario ficticio, hoy en dia existen las tecnologias para crear un desastre de este tipo.!

Los sistemas aéreos no tripulados (UAS), llamados también “drones”, vehiculos aéreos no
tripulados (UAV) y aviones pilotados por control remoto (RPA), han explotado en popularidad,
disponibilidad y capacidad en anos recientes.? A medida que las baterias, las cimaras, las compu-
tadoras de control de vuelo y otros UAS? clave se han miniaturizado, se han abaratado y se han
hecho mas abundantes, y las capacidades de los UAS han aumentado en gran medida. Los adver-
sarios pueden pilotar ahora un helicéptero de cuatro hélices muy maniobrable a 70 millas por
hora (mph) denominado “cuadricéptero”, sin ninguna capacitacién formal usando una aplica-
ci6én simple de teléfono inteligente. Esta nueva tecnologia da a los adversarios potenciales una
capacidad ofensiva adicional y sustancial contra blancos amigos, a un costo muy pequeno o muy
pocos requisitos logisticos. Ya ha pasado la época en que una simple alambrada y una patrulla de
seguridad itinerante con pistolas y rifles estindar protegeran suficientemente nuestras naves
aéreas vitales de la USAF.

Los pequenos UAS modernos son versatiles y pueden compensar muchas capacidades actua-
les de la USAF. Tienen la libertad de maniobrar de forma ofensiva y danar los aviones caza y
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bombarderos avanzados, aviones cisterna de reabastecimiento aéreo y aviones de carga de la
Fuerza Aérea. Los UAS pequenos también pueden poner en riesgo instalaciones apoyo aéreo
criticas. Este “endiablado” problema de UAS empeorard. Tratamos de aprovecharnos de los retos
presentados en al articulo de primavera de ASP] sobre “Minas aéreas”,* y sostenemos que estas
nuevas capacidades de UAS permiten a sus usuarios negar potencialmente los sistemas ofensivos
y defensivos aéreos y terrestres avanzados basados en la nacién estado, y la USAF necesita una
mayor capacidad de derrotar a estos nuevos UAS pequenos.

Exploremos este tema definiendo y encuadrando primero el problema de proliferaciéon de
UAS. Después hablamos de posibles usos adversarios de los UAS y detallamos las capacidades
anti-UAS (C-UAS), evaluando los puntos fuertes y débiles de los UAS y mostrando formas en que
los adversarios podrian anular sistemas defensivos C-UAS. Después recomendamos posibles solu-
ciones y proponemos una investigaciéon adicional para contrarrestar las capacidades cada vez
mayores de los UAS.

El problema de proliferacion de UAS

A medida que continué la edad de la informacion, los adversarios potenciales observaron los
éxitos de los UAS militares de EE.UU. y desarrollaron sus sistemas usando componentes comer-
ciales. La USAF y el Departamento de Defensa (DOD) ya no tenian un monopolio en la supre-
macia de UAS. Ya no eran necesarios enormes programas de UAS ejecutados por el estado para
lograr objetivos tdcticos y estratégicos. En agosto de 2014, el grupo terrorista Estado Islamico de
Irak y Siria (ISIS) colg6 videos de blancos militares sirios que fueron filmados con un solo cua-
dricéptero DJI Phantom de amplia difusién comercial.”® Mas recientemente, el ISIS ha usado
drones como vehiculos de ataque mientras se usan drones adicionales para filmar los resultados
de estos ataques de drones.®

Tabla. Muestra de UAS (drones) comerciales disponibles en la actualidad’

Nombre del Parrot “Airborne Parrot“Bebop 2" | SenseFly “Albris” | DJI“Phantom3 Ad- | DJI“S1000”
dron Night Swat vanced”
(antes eXom)
Tipo de aero- Cuadricoptero Cuadricoptero Cuadricoptero Cuadricoptero Octocoptero
nave tamano de palma en forma deV
de mano
Posible mision Vigilancia, ubica- | Vigilancia, ataque | Vigilancia de alta | Vigilancia, sabotaje, | Vigilancia, sabo-
hostil cion de morteros | “kamikaze” resolucion, ata- | ataque explosivo, taje, ataque explo-
que “kamikaze” | ataque“kamikaze” | sivo agran escala,
ataque “kamikaze”
Envergadura 7 x7 pulg 15x 15 pulg 22 x 32 pulg 23 pulg (diagonal) | 41 pulg (diagonal)
Peso en vacio 63 g/2,1onzas 500g9/1,11lb Peso maximode | 1.2kg/231b Peso maximo de
despegue de 1,8 despegue de 4,4 kg
kg/4lb /622a11kg
Carga util: in- N/A - cdmara N/A - camara N/A - cdmara 21b 6,6 kg/14,9Ib
cluye camaray | integrada integrada integrada
otros articulos
Tiempo de vuelo | 9 minutos 25 minutos 22 minutos 23 minutos 15 minutos
Velocidad 11 mph 37 mph 27 mph 37 mph 37 mph
Altitud maxima | N/A 492 pies (150 m) | N/A 19,685 pies (6000 No especificado
m) por el fabricante
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Radio maximo 20 m/ 65 pies 2 KM sise usacon | 800 m /0,5 mi- 5km /3,1 millas al No especificado
de piloto a UAS un Parrot Skycon- | llas volar por control por el fabricante
troller remoto
Sistema de na- Control remoto GPS; control re- GPS; control GPS 0 GLONASS y GPS, control re-
vegacion moto remoto control remoto moto
Costo US$129,99 Precio al por me- | No se aplica - Precio al por menor | Precio al por menor
nor recomendado | requiere una recomendado por recomendado por
por el fabricante | cotizacién del el fabricante el fabricante
U$549,99; fabricante US$799,00; US$1,499
US$483,97 en US$598,00 en Wal-
Walmart mart
Notas Radio de video Video continuo de
continuode 1,2 | 2,7KM
millas

Los UAS proliferan. La Administraciéon de Aviaciéon Federal (FAA) estim6 que se vendieron
aproximadamente 1,9 millones de UAS en Estados Unidos en 2016, y proyecta unas ventas nacio-
nales de hasta 4,3 millones de UAS al anio para 2020.% Esta proliferacion es global, con creci-
miento de ventas similar en China.’ Con una cantidad pequena de US$130, casi todo el mundo
puede comprar un UAS que funcione, sin ninguna comprobacién de antecedentes penales para
discernir si existen intenciones hostiles.

Posibles usos adversarios de UAS

La proliferacién econémica global y las capacidades de UAS que pesan menos de 20 libras
hace que merezcan un enfoque especifico.'” Los adversarios futuros podrian usar estos sistemas
pequenos para dar al traste con operaciones militares tanto aéreas como terrestres, necesitando
nuevas medidas para defender haberes y bases militares.

Segun se indica en la Tabla 1, varios UAS pequenos tienen una capacidad de carga ttil, un
radio de accién extendido y la capacidad de ser guiados a lugares con gran precision mediante
un sistema de posicionamiento global (GPS) o un piloto. Por ejemplo, el DJI Phantom 3 puede
volar durante 23 minutos a velocidades de hasta 37 mph, transportando una carga util de 2 li-
bras, con una carga de bateria, a un radio de 13 millas si se guia de forma auténoma, y solamente
cuesta US$599-799."" Aunque hay salvaguardias para proteger el espacio aéreo contra una pene-
tracién inadvertida del Phantom 3, estas salvaguardias se evitan facilmente. La limitacién que
restringe su maxima altitud a 120 metros (393 pies) mas alto que el lugar de despegue puede
anularse para volar a su altitud maxima de 6000 metros (19.685 pies) por encima del nivel del
mar. De forma similar, mientras que el Phantom 3 tiene “geovallas” que usa su posiciéon de GPS
para determinar si esta a punto de entrar en un espacio aéreo sensible, la desactivaciéon de la
antena de GPS permite al piloto navegar visualmente el cuadricéptero a cualquier destino.'?

Esta navegacion visual se hace por medio de la capacidad de video de primera persona (FPV).
El FPV permite al piloto recibir una imagen de video de tiempo real de una cdmara en el UAS,
mostrada en gafas llevadas por el piloto o en un dispositivo tipo Android, iPhone o iPad. Esto
permite al piloto ver como si estuviera en el cuadricéptero, lo que puede permitir al operador
ejecutar maniobras evasivas o navegar por rutas clandestinas mientras vuela hacia un objetivo.

Aunque el DJI Phantom 3 puede transportar un solo explosivo, DJI vende octocopteros de
ocho hélices, de mayor rendimiento y carga ttil pesada, que pueden ser una amenaza mayor. El
octocoptero de ocho hélices DJI S1000+, disenado para cinematografia comercial, tiene una
duracién de vuelo de 15 minutos con una carga util de 14,9 libras y cuesta US$1,499."* Esta carga
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util equivale a poder acarrear seis explosivos o granadas Thermite mientras transporta una ca-
mara para FPV.

Las granadas Thermite solo pesan 2 libras y arden a 4000°F, lo que es suficiente para fundir y
atravesar el recubrimiento del avion, reventar un tanque de combustible e iniciar un incendio.™
Las aleaciones de aluminio de grado aviaciéon se funden a solamente 1180°F, y un tanque de
combustible reventado podrian sostener un fuego usando el propio combustible del avién." Di-
cho ataque danaria o destruiria un avion, dando al adversario una victoria sicolégica.

Entre otros usos potenciales adicionales para estos UAS se incluyen emplazar tiras de abrojos
en una pista para desinflar neumadticos de aviones, introduciendo residuos para danar motores
reactores, lanzando explosivos contra otros blancos o incluso haciendo de kamikaze.'® A través
del FPV, un piloto de UAS podria hacer volar el UAS contra los motores de un avién durante
operaciones de desplazamiento por tierra, el despegue o el aterrizaje, o incluso a radios amplia-
dos del campo de aviacion. E1 UAS, al atacar durante las fases criticas de vuelo de despegue o
aterrizaje, podria aumentar las probabilidades de causar mds danos o un accidente catastréfico.!”
Como el DJI Phantom 3 puede ascender a mds de 19.000 pies, los ataques a una distancia signi-
ficativa de aeropuertos podrian complicar las investigaciones forenses después de los accidentes,
ya que los residuos desde esa altitud se dispersan mucho. La posibilidad de ataques a distancia
de un campo de aviacién aumenta la necesidad de una capacidad de deteccion de C-UAS de alta
fidelidad a distancia.'®

Con varios cientos de dolares y el tiempo para descargar un libro electrénico y ver un video
de YouTube, cualquier persona con pocos conocimientos técnicos puede construir su propio
cuadri/hexa/octocoéptero. Estos UAS de construccion casera pueden ser mas capaces y evitar las
restricciones integradas de un UAS comercial.'

Soluciones posibles

Las medidas de seguridad tradicionales de las bases no estan disenadas para detectar y anular
UAS hostiles. El empleo de observadores visuales disparando pequenas armas resulta ineficaz
debido a la alta velocidad, capacidad de maniobra y capacidad de supervivencia de un UAS pe-
queno.? Las vallas de seguridad de bases/puestos tradicionales también tienen un valor limi-
tado, ya que un piloto que use FPV puede sobrevolar la barrera y después descender sobre el
blanco.?!

Esta seccién cubrira una serie de sistemas en desarrollo que puede ayudar a muchos a prote-
ger los haberes de la fuerza aérea. Estas soluciones potenciales varian desde sistemas portatiles
hasta armas de energia dirigida pasando por sistemas de sistemas mads amplios.

Drone Defender

El “Drone Defender” en un sistema portatil de 20 libras que se parece un poco a un rifle grueso
grande y se usa para alterar el enlace de mando entre un UAS y el piloto. Su radio de accién
efectivo, de defensor amigo a UAS hostil, es de 400 metros. El futuro desarrollo permitird inter-
ferir o imitar la senal de GPS para impedir que el UAS use una sefal para la navegacion precisa.?
En general, el Drone Defender depende de un observador humano que detecta el UAS y des-
pués apunta y emplea el dispositivo. Si se emplea de forma 6ptima, este sistema fuerza una ruta
de vuelo de enlace perdido si interfiere con la frecuencia correcta del enlace de mando. Si el
UAS escapa el ancho del haz de 30 grados del Drone Defender, el UAS puede reanudar sus ope-
raciones normales.

Una ventaja del Drone Defender es que el efecto no permanente puede detenerse de inme-
diato si las interferencias crean una ruta de vuelo de UAS irregular o peligrosa. Su desventaja es
el radio corto de 400 metros, que necesitaria al menos 25 dispositivos y personal de seguridad
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para cubrir efectivamente un campo de aviacién completo y las dreas de estacionamiento de
aviones. Esto hace que el Drone Defender sea una medida transitoria sencilla de recursos inten-
sivos, hasta que puedan desplegarse sistemas C-UAS mas capaces.

Sistema mejorado de proteccion de areas y capacidad de supervivencia

El Ejército de EE.UU. ha probado el sistema EAPS que puede enfrentarse a un UAS a una
distancia de hasta 1 kilémetro disparando municién de 50 mm.* El sistema envia las correccio-
nes en vuelo de la ruta de vuelo de la municién a medida que el UAS maniobra y después envia
una senal para que la municién estalle al radio éptimo para derribar el UAS.? Esto presenta di-
lemas de danos laterales y fratricidas que requieren consideraciones de colocacién cuidadosa del

sistema y reglas de enfrentamiento muy estrictas.
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Figura 1: Sistema mejorado de Proteccion de Areas y Capacidad de Supervivencia®

Sistema anticohetes y antimorteros

El sistema anticohetes y antimorteros Northrup Grumman (C-RAM) es un sistema defensivo ac-
tual de bases dreas desplegado en el extranjero que emplea una ametralladora Gatling apuntada
por radar para disparar balas a un ritmo de 2000 tiros por minuto para derribar cohetes y grana-
das de morteros.” Este sistema también puede emplearse contra amenazas de UAS hasta un ra-
dio de 1,2 km. Los problemas de danos colaterales cinéticos requieren procedimientos de em-
plazamiento y empleo cuidadosos.
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Sistema de armas ldser compacto “Silent Strike”

El Sistema de Armas Laser Compacto (CLWS) de Boeing usa un laser destructivo, sincronizado
por radar y una camara electroéptica (EO) /rayos infrarrojos (IR) para hacer el seguimiento de
un UAS hostil.? El laser de la clase de 10 kilovatios puede calentarse y destruir UAS a un radio
de hasta 2,5 km.* Este sistema no se basa en saber ninguna frecuencia de mando o técnicas de
navegacion de UAS y no es efectivo contra ningin UAS modificado para usar técnicas de guia
auténomas. La desventaja del sistema es el potencial de danos colaterales cortos y largos del
blanco previsto que limita el intervalo de enfrentamiento. La energia laser también requiere un
aire relativamente transparente, sin estar oscurecido por el tiempo, el humo o el polvo, etc. El
diseno cuidadoso de la disposicion de la defensa de las bases aéreas permitiria usar este sistema
a su maximo potencial.

Figura 2: Sistema C-RAM del Ejército?

Capacidad integrada movil anti-UAS

El Centro de Investigacion, Desarrollo e Ingenieria de Aviacién y Misiles del Ejército (AMRDECQ)
de EE.UU. ha desarrollado la Capacidad Integrada Moévil anti-UAS (CMIC). E1 CMIC es un sis-
tema anti-UAS completamente desarrollado, probado con soldados, propiedad el gobierno de
EE.UU., integrado y actualizable que puede detectar, identificar y después anular a un UAS hos-
til y su piloto.
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El sistema CMIC usa muchas partes militares comunes para integrar multiples sensores en
una pantalla facil de interpretar para proporcionar al combatiente un conocimiento excepcio-
nal de UAS hostiles y la ubicacién del piloto. El sistema puede sincronizar multiples sensores
electroodpticos, térmicos y electréonicos para proporcionar al operador informacién de amenazas
de alta fidelidad, para después coordinar efectos no cinéticos o cinéticos a fin de derribar el
UAS. El CMIC también triangula el origen de la senal de mando para localizar al piloto, que
puede permitir el envio de un UAS amigo o de fuerzas terrestres para buscar al piloto.

Para reducir la complejidad logistica, el diseno monta el equipo anti-UAS en vehiculos milita-
res y dispositivos de mando y control actuales que estan ampliamente disponibles en el DOD. El
CMIC tiene también un kit portatil que elimina el uso de vehiculos.” E1 CMIC utiliza un radar
doppler civil LSTAR marca SRC Inc. para detectar UAS e incluso pajaros.” La capacidad de de-
teccién de pajaros le da una utilidad adicional para asistir a los aviones tripulados a evitar pajaros
durante las fases de vuelo de despegue y aterrizaje.

UNCLASSIFIED
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Figura 3: Sistema CMIC del Ejército®

DroneShield

Otro espectro para la deteccion de UAS es la exclusiva identificacién acustica de los motores
eléctricos y las hélices de propulsién. La Drone Shield Company fabrica sensores acisticos para
detectar UAS por medio de ruidos distintos y después hacer referencia a una biblioteca de iden-
tificadores acusticos para determinar la marca y el modelo. Drone Shield public6 que el radio de
deteccion del UAS era de 1 km al usar el modelo de sensor de radio de alcance largo, en vez del
mas corto radio de 100 metros del modelo omnidireccional.* Los UAS lanzan armas desde una
altitud mayor que el limite de detecciéon negaria potencialmente el sistema de deteccién acus-
tico. El empleo del sistema actstico como otro sensor para identificar correctamente el tipo de
UAS permitird el empleo de otros sistemas defensivos para interferir debidamente o afrontar la
amenaza.



DERROTA DE PEQUENOS SISTEMAS . .. 73

Armas de microondas de alta potencia

Si las fuerzas de EE.UU. se despliegan en un lugar con pocos sistemas electrénicos fuera de
la base, el uso de sistemas de armas de microondas de alta potencia (HPM) podrian ser
viable sin problemas de danos colaterales. Las armas de HPM alteran el flujo eléctrico en
los tableros de conexiones y circuitos sin blindar de sistemas electrénicos. Un arma de HPM
podria ser efectiva contra las computadoras de control de vuelo de los UAS para infringir
una amplia gama de efectos desde una senal de mando apenas perturbadora hasta “des-
truir” el tablero de circuitos para causar una falla de vuelo inmediata del UAS.%

Las futuras investigaciones cientificas deben concentrarse en desarrollar armas de mi-
croondas pulsantes de alta potencia para anular un UAS. El objetivo seria crear un efecto
de microondas pulsante para destruir UAS hostiles sin crear energia colateral significativa
que pueda danar sistemas militares y civiles amigos.*®

Modificaciones de los campos de aviacion

Las dreas con edificios altos, arboles, etc. que impidan una visada directa para detectar un
UAS podrian beneficiarse de vallas altas para canalizar la amenaza de los UAS en dreas mds
observables. La canalizacion de UAV de ataque permitiria a las fuerzas de seguridad con-
centrar las capacidades de sistemas acusticos, de radar y camara en un area mas concen-
trada. No obstante, sea cual sea el sistema anti-UAS empleado, se deben instalar vallas alre-
dedor y por encima de los haberes de alto valor que no puedan sufrir ninguna interferencia
de UAS.

Para ayudar a aprehender pilotos de UAS hostiles o ignorantes, se necesita desarrollar un
UAS “Hunter Killer” que pueda volar rapidamente hacia un UAS hostil y usar efectos no
cinéticos (posiblemente HPM miniaturizado pulsante) o cinéticos para desactivar el UAS
hostil. Este UAS amigo podria buscar e identificar también al piloto hostil para permitir el
uso de fuerzas para arrestar al piloto (en Estados Unidos) o enfrentarse a ellos cinética-
mente (zona de combate).

Contramedidas adversarias potenciales

Como han mostrado muchos ejemplos historicos de desarrollo de armas militares, a me-
dida que se descubren medidas defensivas ante una nueva amenaza, los actores hostiles
efectdan ligeros ajustes en sus equipos para degradar la efectividad de las nuevas defensas.
Aunque los sistemas C-UAS previamente detallados son muy capaces, muchos de ellos de-
penden de las interferencias del enlace de mando entre el UAS y el piloto para forzar al
UAS a ejecutar una ruta de vuelo de enlace perdido. La ruta de vuelo de enlace perdido
programada podria ser retornar a la base de casa, volar de forma estacionaria o simple-
mente aterrizar de inmediato.*” Un actor hostil puede pasar por alto este problema de en-
lace perdido usando la modalidad de vuelo auténomo del UAS que podria utilizar GPS,
Galileo, Navegacion Aumentada GEO asistida por GPS (GAGAN) /Sistema de Satélite de
Navegacién Regional Indio (IRNSS), Bei Dou o las constelaciones de navegacién Global-
naya Navigazionnaya Sputnikovaya Sistema (GLONASS) para controlar la ruta de vuelo.?®

Si se interfiere o imita la senal de GPS, o si el UAS no esta equipado a propésito con GPS
para anular cualquier restriccién de interferencia, imitacién o geovallado, se podria usar
un sistema de navegacion por inercia (INS) para guiar el UAS.* Un INS funciona sabiendo
la ubicacién de despegue y después detectando el movimiento y desviandose para determi-
nar la ubicacion actual del UAS al volar hacia el blanco. La presencia de un INS eliminaria
cualquier requisito de senales exteriores para hacer navegar el UAS.
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Otra técnica para anular las interferencias de los enlaces de comunicaciéon es que el pi-
loto hostil introduzca las coordenadas del blanco como la “base inicial” de modo que cuando
el sistema de interferencias interrumpa el enlace de mando con el piloto, el UAS realmente
vuele hacia el blanco. Las coordenadas exactas del blanco en un UAS usando la modalidad
de vuelo auténomo, sin usar la caracteristica de FPV, degradarian ligeramente la exactitud
de navegacién. Con un poco de inventiva y modificando los equipos, un adversario podria
anular muchos de los mecanismos de derribo actuales de los sistemas C-UAS.

Las leyes actuales de EE.UU. también impiden la utilizacién de las capacidades comple-
tas de sistemas defensivos de C-UAS. La FAA considera que un UAS es una aeronave civil
que debe cumplir con los requisitos y reglamentos de seguridad.*” Como se considera que
un UAS es una aeronave civil, se prohibe a las fuerzas de seguridad derribar un UAS a me-
nos que se determine que su derribo sea de interés por razones de defensa nacional o auto-
defensa.*’ Como es virtualmente imposible determinar rapidamente la intencién de un
UAS, esta guia actual podria causar demoras en la respuesta, lo que podria dar a un adver-
sario un tiempo vital para ejecutar su misién. La USAF debe desarrollar procedimientos y
obtener aprobaciones de la FAA y todas las aprobaciones necesarias para emplear sistemas
defensivos de C-UAS contra cualquier UAS desconocido que esté en el espacio militar, tanto
si es sobre terrenos militares como si no.

Durante el proceso de selecciéon de ubicacién de bases en el extranjero, la cantidad de
areas despejadas alrededor del perimetro de la base aérea deben ser una consideraciéon
importante para asegurarse de que la base es defendible. Una zona neutral extragrande
permitiria el uso de sistemas C-UAS mas agresivos que el sistema de ametralladora Gatling
de C-RAM o el empleo de un sistema laser destructor, como el CLWS.

Recomendaciones

A mediano plazo, el gobierno de EE.UU. debe determinar quién liderara la resolucion
del problema de los UAS. Aunque el DOD puede asumir la funcién de liderazgo en las zo-
nas de combate, en Estados Unidos, hay multiples agencias civiles y militares tratando de
resolver problemas de UAS, que pueden provocar confusion.*? Se necesita un método com-
pleto por parte del gobierno para avanzar. La USAF, el DOD, la FAA, el Departamento de
Comercio, y el Departamento de Seguridad Nacional (DHS) deben formar rapidamente un
equipo intergubernamental para desarrollar un método de todo el gobierno para desplegar
sistemas defensivos anti-UAS.* Estas agencias también necesitan reafirmar los procedimien-
tos de defensa del espacio aéreo y hacer recomendaciones al Congreso en lo que se refiere
a autoridades legales mds permisivas para preservar la capacidad de la USAF de mantener
la superioridad aérea.

La FAA y el DOD deben iniciar inmediatamente en todo el pais una campana de educa-
cion sobre los UAS mas agresiva. La colocacion de letreros “Zona sin drones” en campos de
aviacién militares y cerca de los corredores de llegada y salida con numeros de teléfono
donde llamar e informar sobre actividades ilegales de UAS mejoraria los esfuerzos de edu-
cacién y cumplimiento de la ley.** Las reuniones sobre asuntos publicos militares con los
medios de comunicacién locales reduciria al minimo el nimero de pilotos de UAS que
desconocieran las nuevas reglas. Un publico bien formado debe reducir el nimero de in-
cursiones inocentes en el espacio aéreo permitiendo asi que las fuerzas de seguridad deci-
dan rdpidamente la intencién hostil y tomen las medidas apropiadas inmediatamente.

Si las leyes no se pueden ajustar para autorizar el derribo de un UAS hostil, entonces la
otra opcioén es aumentar el castigo por violaciones del espacio aéreo y de los procedimien-
tos.” Las infracciones de la clase D (espacio aéreo con una torre de control de trafico aéreo
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en operacién como en la mayor parte de las bases aéreas militares) y espacio aéreo restrin-
gido (radios de bombardeo tipicamente militares) plantean el mdximo peligro, ya que se
congestionan generalmente con aviones militares muy rdpidos.*® El publico en general no
se tomara en serio las nuevas reglas de vuelo de los UAS a menos que los castigos por ser un
piloto ignorante o descarado de un UAS sean ampliamente conocidos y se apliquen de
modo uniforme.?’

Las fuerzas de seguridad de la USAF y otras unidades de seguridad del DOD, en estrecha
coordinacién con las agencias policiales principales, deben llevar a cabo ejercicios de adies-
tramiento regulares que incluyan situaciones con UAS hostiles. La reaccién a un vuelo de
UAS hostil en el espacio aéreo militar en trdnsito por multiples jurisdicciones policiales
debe estar bien ensayada, legalmente revisada y adiestrada al mismo nivel que una situacién
de “entrada por la puerta principal”. Por ejemplo, si alguien conduce su automévil desde
fuera de una base a través de un punto de control de una base aérea sin detenerse, los guar-
dias estdn entrenados para advertir al conductor y tomar después medidas prudentes y
proporcionales, incluida la fuerza mortal. Las fuerzas de seguridad deben tener una res-
puesta similarmente bien ensayada a un UAS que viole el espacio aéreo militar, de modo
que no estén paralizados por la indecisién, ni sobreactiien con pistolas y fusiles ni causen
danos catastr6ficos a un avién al fondo.

Hasta que se adquieran sistemas defensivos adecuados de C-UAS y puedan emplearse
completamente, es probable que se requiera un método de sistema de sistemas para detec-
tar un UAS a través de varios espectros de energia a fin de sincronizar sensores y armas para
derribar al UAS antes de que pueda completar su nefasta misién. La mejora de las luces de
los campos de aviacién y las rampas, o la adicién de sistemas electro6pticos adicionales de
baja luz y sistemas de cdmaras térmicas, son soluciones relativamente econémicas y familia-
res.*® La buena coordinacién con una poblacién civil cooperadora permitira el emplaza-
miento de sensores en infraestructura existente para permitir la vigilancia de aproximacién
a campos de aviacién y corredores de salida. Estos sistemas de vigilancia econémicos al
menos activan a las fuerzas de seguridad a ser ligeramente mas conscientes de alguien vo-
lando un UAS hostil cerca de su campo de aviacion.

Para minimizar sistemas electrénicos fratricidas a amigos, los laboratorios de investiga-
cién correspondientes deben probar la interoperabilidad de sistemas C-UAS con sistemas
de campos de aviacién y del DOD existentes. Se necesitan pruebas adicionales para averi-
guar los efectos de integrar armas de energia dirigidas, radares de deteccion de UAS y otros
sensores para asegurar una interoperabilidad segura con sistema de navegacién y comuni-
cacion de aeronaves, computadoras de control de vuelo, sistemas de aterrizaje con instru-
mentos, recepcién de GPS y radares de control de trafico aéreo (ATC). Estos sistemas y sus
operadores humanos necesitan evaluaciéon para asegurarse de que los sistemas C-UAS no
causen peligros para las operaciones militares.

Se deben perfeccionar los procedimientos entre los operadores de C-UAS y las agencias
de ATC para comunicar rdpidamente la ubicacién de UAS hostiles para dirigir maniobras
evasivas a aviones en el aire. También se requiere una estrecha coordinacién al disparar
armas para impedir luchas fratricidas. Es beneficioso que la mayoria de los sistemas de ar-
mas C-UAS tienen un tiempo de empleo corto, en el dominio de varios segundos a decenas
de segundos, que deben minimizar la alteracién de las operaciones de vuelo.*

Debido a su madurez relativa y su capacidad de fusionar continua y automdticamente
multiples sensores en una imagen de campo de batalla completo, en el momento de escri-
bir este articulo, el sistema CMIC es el sistema mas prometedor posible. El costo aproxi-
mado del sistema CMIC, sin vehiculos, es de US$1 mill6n para el sistemay US$1,1 millones
para el radar LSTARS.” Debido a problemas de visada cerca de un campo de aviacién cau-
sado por topografia, edificios, drboles, etc., tal vez sea necesario usar multiples radares o
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instalar los sensores en una torre alta para tener una visibilidad de 360 grados. Las ventajas
de CMIC son su fusién de sensores multiples combinados con multiples métodos de enfren-
tamiento. A medida que mejora la tecnologia, es probable que otros sistemas superen el
CMIC en capacidad, pero nuestra busqueda sugiere claramente que el sistema 6ptimo en el
futuro incluira la fusién de sensores diferentes para detectar incluso los UAS mas pequenos
y proporcionar una variedad de mecanismos de defensa capaz de enfrentarse a amenazas
que van de UAS individuales a enjambres de UAS.

A medida que sigue mejorando la tecnologia de los UAS en los siguientes cinco a 10
anos, los UAS civiles se haran mas populares y utiles para las industrias civiles, aumentando
asi el namero total de UAS amigos volando a mayores altitudes en un espacio aéreo conges-
tionado.” Debido a esta mayor congestion, es necesaria una deteccién robusta e identifica-
cién en vuelo sin errores para seleccionar rapidamente como blancos los UAS hostiles o
sospechosos.

Debido a la saturacién del espacio aéreo con UAS, los aviones tripulados necesitaran
pronto capacidades de deteccién a bordo o enlazarse a sistemas de deteccién y evitacion
terrestres para evadir amenazas aéreas de EE.UU. individuales y en enjambres.?® La adicion
de miles de UAS volando en la estructura a baja altitud, cuando se combinan con los peli-
gros usuales de las aves, podria hacer que el vuelo militar a baja altitud sea mas peligroso.
Este riesgo podria restringir el adiestramiento a bajo nivel a dichas dreas estrechas en que
el valor del adiestramiento sera cero, limitando asi las opciones de maniobras de combate
de los aviones militares. El desarrollo de equipos de evitaciéon de UAS a bordo debe empe-
zar inmediatamente.

Conclusion

Las amenazas de UAS hostiles seguiran empeorando a un ritmo exponencial debido a las
capacidades de mejora y a la gran cantidad que se venden en el mercado civil. El riesgo de
una pérdida de vida importante catastréfica debido a una colisién entre un UAS hostil y un
avién tripulado sigue en aumento. La USAF debe coordinar y acelerar todos los esfuerzos
para adquirir un sistema anti-UAS que protege a la tripulacién y al avion.

Aunque no hay ningun sistema que anule cada amenaza de UAS concebible, el sistema
CMIC de AMRDEG, o un sistema mas avanzado similar a este, parece ser el mejor sistema
actual para resolver el problema endiablado de interferencia de UAS hostiles. La mezcla de
fusiéon de sensores multiples con multiples opciones de enfrentamiento contra UAS hostiles
es una combinacién potente. Aunque dichos sistemas pueden parecer costosos, ser proac-
tivo puede ahorrar muchas vidas y millones de délares negando a la vez a los adversarios
otro método de ataque para impulsar sus objetivos. La pérdida de un irremplazable F-22
“Raptor” de US$143 millones o un F-35 “Lightning II” Joint Strike Fighter de US$98 millo-
nes frente un UAS hostil de US$799 hard que el precio de US$2,1 millones para un sistema
C-UAS, como el CMIC de AMRDEC, parezca muy asequible.?® El sistema AMRDEC también
proporciona una ventaja adicional para detectar aves que plantean un peligro para las ope-
raciones de aviacion mientras vigilan continuamente para derribar a un UAS hostil.

Este articulo recomienda la compra de un sistema CMIC de AMRDEC o similar, y mante-
nerlo y operarlo con una pequena tripulaciéon de la USAF, como la mejor solucién técnica
para defender un campo de aviacioén las 24 horas del dia. Al mismo tiempo, se deben obte-
ner las autoridades legales para emplear todas sus capacidades. E1 DOD, el DHS, la FAA, la
USAF, el Departamento de Transporte y el Departamento de Comercio son algunas de las
entidades clave que deben formar un equipo interdepartamental. Este equipo debe colabo-
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rar y recomendar cambios de autoridades legales en el Congreso para resolver el problema
de los UAS.

El personal de seguridad debe tener las autoridades legales para declarar que cualquier
UAS no autorizado que vuele en un espacio aéreo militar es una amenaza hostil y tomar
medidas tanto si el UAS hostil estd sobre propiedades civiles o militares. Se debe permitir a
las fuerzas de seguridad enfrentarse a las amenazas de forma inmediata no cinética dentro
de territorio amigo, o enfrentarse cinéticamente al sistema si estd en una zona de combate.
Si se neutraliza el UAS hostil fuera de una propiedad militar, la USAF debe dispone de pro-
cedimientos para haberes de policia civiles fuera de la base a fin de asegurar el UAS derri-
bado y aprehender al piloto infractor.

Si el campo de aviacién ficticio descrito en la introduccion estuviera debidamente equi-
pado con sistemas C-UAS, el ataque habria sido una historia de éxito de superioridad aérea
en vez de un escenario de una pesadilla. Es solamente cuestion de tiempo hasta los adver-
sarios de nuestra nacién utilicen estas amenazas de UAS increiblemente capaces para tratar
de derrotar a la fuerza aérea mas avanzada del mundo. O
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