El deber de advertir

Como ayudar a EE.UU. a luchar contra
la desinformacion rusa

MAYOR WILLIAM GIANNETTI

Una evaluacion de la comunidad de inteligencia no secreta publicada en enero de 2017 por el
Consejo de Inteligencia Nacional (NIC) afirmaba que Rusia interfirié en la eleccién presidencial de
EE.UU. Esta operacion de interferencia fue dirigida por el presidente Vladimir Putin y ejecutada por
servicios de inteligencia civiles y militares de Rusia: el Servicio de Seguridad Federal y el Directorio de
Inteligencia Principal. El informe del NIC sigui6 a una investigaciéon de la comunidad de inteligencia
de EE.UU. en correos electrénicos robados del Comité Nacional Democratico en 2016. Los correos
electrénicos contenian comunicaciones sensibles entre lideres del partido demoécrata, miembros del
personal superiores y el candidato del partido para las elecciones presidenciales, que una vez expues-
tos, sirvieron para avergonzarlos y desacreditarlos. EI NIC evalué que estos correos electrénicos fueron
robados por piratas informaticos rusos asociados con las organizaciones mencionadas antes. Los pira-
tas informaticos entregaron deliberadamente los correos electronicos a WikiLeaks, un grupo secreto
antigubernamental, que publicaron inmediatamente sus detalles comprometedores a los medios de
comunicacion. La estratagema rusa era una parte de un plan para “denigrar” al candidato del partido
demécrata y alejar 1a opinion del publico estadounidense de ella y hacia el oponente republicano.!

La evaluacion, de ser cierta, detalla una de las ciberoperaciones mas elaboradas realizadas por una
nacién estado contra Estados Unidos y su proceso politico. Para denigrar al candidato, agitadores en
linea, provocadores llamados “trolls”, publicaron desinformacion que afirmaba que tenia diversas
enfermedades ficticias y una mala salud mental. Las emisoras estatales rusas de habla inglesa, como
Russia Today (RT) y Sputnik en linea, publicaron historias que vituperaban a la candidata mientras que
presentaban a su oponente como un blanco de una cobertura medidtica injusta por parte de emisoras
de noticias tradicionales que “servian a un establecimiento politico corrupto”.? Hasta este punto, las
ciberoperaciones hostiles supuestamente han sido sinoénimas de tacticas de “pesca con arpén”, que
hacen que las victimas divulguen codigos de acceso sin sospechas, o con ataques de negacion de servi-
cio que pueden interrumpir o degradar sistemas informaticos. De todas formas, si son llevados a cabo
de forma habilidosa por sus perpetradores, los ciberoperadores también pueden manipular informa-
cién, esa materia tan intangible pero valiosa de la que Winn Schwartau escribi6 proféticamente hace
mas de 20 anos con el fin de desinformar, confundir y desorientar a todo un electorado.

¢Qué puede hacer la Fuerza Aérea acerca de un ataque refinado de esta naturaleza que usa el espa-
cio cibernético como vehiculo de llegada? Tiene una doctrina de operaciones ciberespaciales que se
concentra principalmente en proteger infraestructura de tecnologia basada en la web contra ataques
catastroficos y sugiere métodos de sentido comun para la defensa de la misma, como mantener corta-
fuegos o instalar software antivirus para protegerse contra las intrusiones.* No obstante, ;c6mo “pode-
mos pasar a la ofensiva” y proteger a la nacién contra campanas de desinformaciéon como la descrita
en el informe de la comunidad de inteligencia? Tal vez no se requiera una légica o un cédigo informa-
ticos, sino que probablemente se necesitard un esfuerzo concertado, combinado iniciado por profe-
sionales de la policia, de inteligencia y cibernéticos para combatir el problema. Los paises europeos,
como Chequia, estan preparandose para defenderse examinando el contenido de la web para ver si
hay desinformacion y haciéndolo saber a su publico.” No se puede negar que también es un trabajo
importante para proteger sistemas informaticos del gobierno y militares; si estan en peligro debido a
una amenaza nacida del ciberespacio, entonces los guerreros ciberespaciales 6ptimos de la Fuerza
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Aérea tienen el deber de advertir sobre su colapso inminente. Asi pues, ¢;tenemos todos el deber de
advertir cudndo la desinformacion llega a nuestro litoral y amenaza con subvertir o descarrilar nuestro
proceso politico?

El inicio de una nueva época

En 2005, la Fuerza Aérea reconoci6 abiertamente estar dispuesta a volar, combatir y ganar en el
aire, el espacio y el ciberespacio. Esta era una declaracion atrevida porque fue la primera vez que un
arma, en un lugar, consider6 el ciberespacio como un dominio a ser conquistado en una situacion
presumiblemente bélica. Ese mismo ano, la World Wide Web habia evolucionado a su estado actual:
Web 2.0. Ya son historia los dias de los anos 90 cuando los sitios web y su contenido eran estdticos e
incomodos. En el mundo actual de la Web 2.0, todo, absolutamente todo el contenido es dinamico y
esta definido por el usuario. No hace falta decir que esta fue una revolucién en términos de como nos
comunicamos entre si, desde un nivel individual, hasta el fondo de los pasillos del mads alto nivel del
poder nacional. Un ano después, ocurrié una cosa fascinante. En 2006, técnicos del Laboratorio Na-
cional de Idaho llevaron a cabo un ensayo en un generador industrial diésel con el fin de piratear sus
sistemas de control y desactivarlos desde lejos. Los técnicos establecieron una base de operaciones a
160 kilémetros y explotaron la vulnerabilidad en el c6digo de control de la maquina.® Su interferencia
hizo que los convertidores eléctricos de la maquina de 1 tonelada se encendieran y apagaran en una
sucesion tan rapida que empezaron a vibrar, recalentarse y con el tiempo a autodestruirse en medio
de una humareda.” Las potentes imagenes, cuando se retransmitieron por television, fueron un anti-
cipo del tumulto que podria esperarnos. Lo que este ejemplo también demostro es que, en un sentido,
las maquinas que nos proporcionan energia y luz estaban casi tan conectadas como lo estaban siendo
los seres humanos a nivel individual. Mostr6é que un generador podria desactivarse usando un cédigo
malicioso desplegado remotamente y que nuestros peores temores sobre la vulnerabilidad de nuestra
infraestructura critica en esta nueva época de la interconectividad podrian hacerse realidad. Esta
nueva realidad se hizo mas palpable en la diminuta nacién bdltica de Estonia en 2007.

Ese ano, Estonia, con una conectividad del 95 por ciento, era presuntamente la nacion mas conec-
tada del mundo. En abril, se decidi6é que un monumento de la época soviética dedicado a los soldados
rusos que murieron durante la Segunda Guerra Mundial fuera trasladado desde el centro de su capital
Tallin hasta las afueras de la ciudad. Los estonios de habla rusa se echaron a las calles ese mes en una
protesta masiva. Lo que sigui6 fue atin mds preocupante: una avalancha de ataques de negacién de
servicio distribuido usando una red de robots refinada de un nimero estimado de 85,000 computado-
ras caus6 una desaceleracion abrupta en la infraestructura de comunicaciones y bancos de la nacion.

Estonia resisti6 los ataques durante la fiesta del Dia de la Victoria de Rusia ese mayo, que conme-
mora la victoria soviética sobre la Alemania nacionalsocialista, cuando 58 sitios web se desconectaron
a la vez, y los servicios de su institucién financiera mds grande no estuvieron disponibles durante 90
minutos. Los cortes de corriente continuaron hasta fines de mayo y, aunque los danos politicos, socia-
les y economicos eran observables, los danos fisicos eran “menores”.® Naturalmente, el origen de los
ataques no pudo localizarse y, aunque todo apuntaba a Rusia, Moscu rechazé completamente su par-
ticipacion en los ataques. Inicialmente, la evidencia aportada por las autoridades estonias apuntaba a
que el origen de los ataques eran direcciones rusas de protocolos de internet (IP). Los estonios retira-
ron esta afirmacion porque se determiné que la evidencia no era concluyente.

Seguirian otros ataques de esta clase. En diciembre de 2016, en la region de Ivano—Frankivsk de
Ucrania, un técnico de una planta eléctrica supuestamente fue testigo de cémo el cursor de su termi-
nal empez6 a moverse y, de una manera muy deliberada, empez6 a apagar los disyuntores de esta
subestacion, sumergiendo aproximadamente a 230.000 personas en la oscuridad. El corte eléctrico
dur6 entre una vy seis horas y, afortunadamente, las companias eléctricas ucranianas danadas por el
incidente tenian datos suficientes registrados por sus cortafuegos para reconstruir cémo se produjo la
ruptura. Las fases preparatorias del ataque empezaron con una campana de pesca con arpén cldsica,
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estilo de las de mediados de los 90, que tenia como objetivo los trabajadores de la planta eléctrica
usando un documento de Microsoft Word incluido en un correo electrénico. Para descargar el docu-
mento y el malware interior, el usuario tendria que hacer un clic en un mensaje guia, que activaria los
macros en su interior. Una vez activados, un guion corto en Visual Basic enviaria un comando a la
computadora para buscar y registrar credenciales de conexion. Después de que los atacantes reunie-
ran suficiente informacién de nombres de usuario y contrasenas, accedieron a los controladores del
dominio de Windows de la compania eléctrica, donde se guardaban mds nombres de usuarios y con-
trasenas, hasta que encontraron credenciales para trabajadores que usaban redes privadas virtuales
para conectarse remotamente con la red de Control de Supervision y Adquisicién de Datos de las
companias eléctricas. Desde alli, los piratas informaticos tomaron control remotamente de la estacion
eléctrica ucraniana practicamente sin oposicion.? El virus seguia siendo tan efectivo en 2016 como
hace 20 anos, aunque su c6digo y medios de diseminacién carezcan de originalidad."

{Guerra cibernética o guerra politica?

Fijandose solo simplemente en estos incidentes, se podria concluir que lo que ocurre en las lejanas
Estonia o Ucrania podria ocurrir concebiblemente aqui en casa, de modo que el enfoque de la Fuerza
Aérea para protegerse a si mismay a la infraestructura de redes del Departamento de Defensa (DOD)
contra las intrusiones ciertamente parece suficientemente justificable. Tiene un interés implicito en
proteger publicamente sistemas externos conectados por redes, asi como porque al hacerlo se activa
“el despliegue de fuerzas, el adiestramiento, el transporte y las operaciones normales”.!! Las actualiza-
ciones rutinarias del antimalware deben llevarse a cabo de modo que se parcheen las tltimas vulnera-
bilidades y las contrasenas para sistemas de control deben ser suficientemente fuertes para mitigar la
posibilidad de que podrian resquebrajarse facilmente.

No obstante, cuando hablamos de redes del DOD o redes publicas, casi no hay salvaguardas para
prevenir la propagacion de la desinformacion, especialmente las que el NIC publicé con detalles des-
lumbrantes. El debate sobre instituir dichas salvaguardias se ha convertido inevitablemente en pregun-
tas como, “:Se piratea nuestra eleccion?” o “cFue esto el Pearl Harbor cibernético que las personas han
imaginado durante muchos anos?”'* La respuesta a ambas preguntas es, enfaticamente, “no”. La ver-
dad es que lo que los rusos desataron no es una guerra cibernética, al menos no segin nuestra forma
clasica de entender c6mo lo ilustran los estudios practicos breves de arriba. En vez de eso, esta es una
guerra politica, la clase de guerra que hace uso del ciberespacio como medio de suministrar lo que los
oficiales de inteligencia rusos podrian llamar disinformatsiyay kompramat, o informacion politicamente
danina.” De forma semifrecuente, el Departamento de Seguridad Nacional (DHS) publica boletines
referentes a la propagacion de cédigos maliciosos e indica responsablemente a los ciudadanos y sus
empresas como defenderse contra ellos. No obstante, lo que hizo que el ICA fuera tan especial fue el
primer informe de su clase para alertar al publico sobre la campana de desinformacion de Rusia, que
fue disenada para forzar un resultado ostensiblemente a su favor.

Por esa razén, Estados Unidos no es ajeno a las operaciones de desinformacion de potencias extran-
jeras. Uno de los primeros ataques de la era moderna, y supuestamente mas exitoso fue perpetrado,
no por Rusia, sino por la Coordinaciéon de Seguridad Britdnica (BSC) del Reino Unido. En su libro
The Irregulars (Los irregulares), Jennet Conant nos cuenta la historia del BSC, que dirigia su red de espio-
naje desde Washington DCyy el Centro Rockefeller de New York City. La regla general de la BSC en esa
época era sacar a la nacion de su mentalidad “EE.UU. primero”, espolear un cambio en su politica
aislacionista de no intervenciéon durante la Segunda Guerra Mundial y hacer que ofreciera su apoyo
material a Europa. En un plan ingeniosamente enganoso, el jefe de la BSC, un ciudadano canadiense
llamado William Stephenson, lider6 la produccion de un mapa aleman falso que describia refugios en
el sur de Cuba, donde se encontraban alijos de equipos, lugares de radio para enviar senales a subma-
rinos alemanes y un plan de posguerra para dividir los territorios del Atlantico Norte en protectorados
nacionalsocialistas. Ivar Brice, un agente britanico que trabajaba para la BSC en esa época, dijo que
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Stephenson avis6 a sus contactos de la Oficina Federal de Investigacion (FBI) sobre la existencia del
mapa y el refugio donde podia encontrarse. El mapa haria sonar la alarma en EE.UU. sobre el hecho
de que la amenaza nacionalsocialista estaba mas cerca de sus costas de lo que se pensaba anterior-
mente. “Si se descubriera o capturara de manos enemigas un mapa aleman de esta clase”, escribio, “y
se publicara. . . entre los partidarios de “América primero” con su creencia de que EE.UU. podia lle-
varse bien con Hitler, qué conmocion se produciria”."*

La falsificacion fue hallada por el FBI y suministrada a Stephenson, que la pasé al jefe de la Oficina
de Servicios Estratégicos, el General William Donovan, quien, a suvez, la entregé al presidente Franklin
D. Roosevelt. Como reaccion, el presidente declaré en un discurso por radio, en marzo de 1941, que
tenia en su posesion un “mapa secreto” que describia el artificioso plan nacionalsocialista e incluia lo
que llam6 “nuestra gran cuerda salvavidas” al Pacifico, el canal de Panama. “Ese mapa, amigos mios”,
dijo el presidente, “pone en claro el disenno nacionalsocialista, no solo para Sudamérica, sino también
para Estados Unidos”. El presidente Roosevelt prometié que EE.UU. “remaria” ahora a favor de la
lucha de Europa contra el fascismo y Alemania.'®

Enlos anos 60y 70, antes de la época la Internet, la propaganda y desinformacién rusas aparecieron
en libros publicados por autores que fueron pagados para tomar parte en las operaciones del entonces
Comité para la Seguridad del Estado (KGB) en Estados Unidos llamadas “medidas activas”. La KGB
financié y us6 agentes comunistas como el italiano Carl Aldo Marzani, cuyas editoriales, el Liberty
Book Cluby el Prometheus Book Club, estaban entre las primeras en tener dudas sobre el hallazgo de
la Comisiéon Warren de que Lee Harvey Oswald actu6 en solitario durante el asesinato del presidente
John F. Kennedy. Escritores empleados por Marzani, como Joachim Josten, quienes fueron financia-
dos mediante subvenciones del Partido Comunista de la Union Soviética, escribio libros que acusaban
a Oswald de ser “un agente provocador del FBI con unos antecedentes de la CIA [Agencia de Inteli-
gencia Central].”'® Al hacer esto, segtn el archivista de 1a KGB y disidente Vasili Mitrokhin, estableci6
dos de las falsedades mas persistentes del saber popular del asesinato de Kennedy: que hubo una
conspiracion del gobierno para matar al presidente, y que la CIA particip6 en ella.

De todos los agentes que aportaron ignominia a las puertas de la CIA en los 70, ninguno fue mas
danino que Philip Agee. Agee fue el Edward Snowden de su dia, un hombre que escribi6 tres libros
que detallaban operaciones clandestinas de la CIA en todo el mundo y expuso a 2000 oficiales de la
CIA. Agee, segiin Mitrokhin, fue despedido sumariamente de la CIA en 1968 debido a sus malos habi-
tos financieros y a que bebia en exceso. Como repulsa, primero traté de desertar con un paquete de
documentos secretos a la oficina residente de la KGB en Ciudad de México. El profesional a cargo de
la oficina de la Ciudad de México en esa época era Oleg Kalugin.!” Kalugin, al detectar una trampa,
rechazé a Agee. No obstante, Agee encontré con el tiempo a una audiencia deseosa en Cuba, cuyo
servicio de inteligencia comparti6 la inteligencia robada con los rusos. La KGB, cuando se publicé la
primera memoria de Agee, Inside the Company (Dentro de la compania), en 1975, no tuvo escripulos en
atribuirse el mérito de ayudar al autor y a los cubanos a prepararlo. Asi pues, no esta claro, cuanta
preparacion o trabajo hizo realmente la KGB en el libro de Agee, pero el potencial desertor reconocio
después que el Partido Comunista de Cuba, y el servicio de inteligencia cubano “animaron de forma
importante en un momento en que dudé si podria encontrar la informacion adicional que necesi-
taba”. La CIA, en su publicacion Studies in Intelligence (Estudios sobre inteligencia), segin Mitrokhin, admi-
tié que el trabajo de Agee fue un “golpe muy duro” para la agencia.'

El libro fue aclamado en todo el mundo mientras Agee vivia en el exilio en Londres. Poco después,
se enfrento a la deportacion y, a medida que aumenté su reputacion de chivato, politicos famosos de
Inglaterra y Estados Unidos (incluido un antiguo fiscal de EE.UU.) salieron en defensa de sus accio-
nes. Mitrokhin cuenta en el archivo de la KGB de Agee, que se iniciaron campanas de apoyo para su
causa célebre en nueve naciones. Al final fue forzado a salir de Londres en direccion a los Paises Bajos
en 1977, pero la KGB estaba “jubilosa” del caos que habia causado todo el asunto, y del bochorno que
sufri6 la CIA."



44 AIR & SPACE POWER JOURNAL

Establecer la conexion rusa

En este momento, después de examinar algunas complejidades técnicas dentro de las operaciones
cibernéticas y métodos de guerra politica rusas, nos concentramos ahora en una breve exploracion de
las motivaciones de Moscu. ¢Cual es su razén? Hay un par de teorias. Una teoria es que la intrusiéon en
el partido democrata fue una retribucién por las acciones econémicas vergonzantes impuestas a
Moscu, sus industrias de defensa e instituciones financieras después de los abusos de derechos huma-
nos que se cometieron durante su campana combinada con Iran contra militantes del Estado Islamico
en Siria. También se impusieron sanciones econémicas a Rusia después de la invasion de Ucrania y la
anexion de Crimea. Estas cosas, en su opinion, formaban parte de una campana deliberada llevada a
cabo por EE.UU. para deshonrar a los militares rusos que, por lo tanto, pondrian a la opinién publica
en su contra.” Las sanciones también empujan a Rusia hacia un estado de paria degradando su pres-
tigio en la politica mundial y, lo que es mas importante, el mercado de armas internacional. Devalian
sus empresas de fabricacion de armas, y potencialmente reducen los beneficios de los oligarcas que las
dirigen.

Otra teorfa enormemente interesante es que el presidente Putin esta al mando de un gobierno con
servicios e inteligencia compuestos por fuerzas perturbadoras que prosperan en el caos. En una entre-
vista de mediados de diciembre, poco después de la publicacion de la ICA, Gleb Pavlovsky, un antiguo
asesor del presidente ruso declar6: “Por supuesto que al Kremlin le gusta dicha atmésfera de caos.
Porque somos comerciantes de caos. Lo vendemos, y cuando mas caos haya en el mundo, mejor sera
para el Kremlin”.#' De hecho, este tema del caos se remonta al caso Agee. El caos, desde el punto de
vista de Moscu, hace que los adversarios de Rusia reaccionen histéricamente y hagan alegaciones apa-
rentemente infundadas que, segiin Putin, “distraen la atencién del pueblo estadounidense de la sus-
tancia de lo que los piratas informaticos habian sacado”.* Esta afirmacién, cosa rara, asume que los
correos electronicos robados, con todo los agravantes, podrian de alguna manera arrojar luz sobre las
deliberaciones politicas estadounidenses que de otra forma estarian ocultas de la vista del publico, y
que el antiguo oficial de la KGB es cierta clase de defensor de los medios libres. En cualquier caso,
Estados Unidos, segtin esta forma de pensar, desvia la culpa de sus deficiencias del proceso politico, y
el origen de sus escandalos, hacia Rusia. De forma alternativa, las alegaciones de manipulacién inde-
bida de las elecciones tienen el efecto opuesto de hacer que el presidente Putin parezca un operador
completamente astuto y provocador que impulsa a sus enemigos a la distraccion mientras tratan de
hallar el origen de las intrusiones.

Hora de probar algo diferente

En cualquier caso, ahora que sabemos las motivaciones de Rusia y la finalidad de sus acciones,
¢como nos defendemos de ellas? Lideres de la Comunidad de Inteligencia de EE.UU., como el anti-
guo director de Inteligencia Nacional James Clapper y el comandante del Cibercomando de EE.UU.,
Almirante Mike Rogers anticiparon lo averiguado por la ICA durante el testimonio del Senado del 5
de enero de 2017. El director Clapper dijo que la comunidad de inteligencia tenia que emprender
una iniciativa de contrapropaganda para impedir cualquier intromision futura en el proceso electoral
de Estados Unidos. Una recomendacion hecha fue resucitar la Agencia de Informacién de EE.UU.
(USIA), una organizacion de la época de la Guerra Fria que durante un tiempo lideré nuestra diplo-
macia publica en el extranjero, y comunicé de forma creible los valores del pais, las posiciones oficiales
y las politicas para contrarrestar la desinformacién comunista.”” Durante el cuestionamiento, los sena-
dores preguntaron por qué no se habia renovado todavia el estatuto de la USIA. El Almirante Rogers
dijo, “No creo que tengamos que llegar atin a un reconocimiento completo de la idea que vamos a
tener que tratar de hacer algo tan fundamentalmente diferente”.* El almirante, quien es también di-
rector de la Agencia de Seguridad Nacional, anadio, “creo que seguimos tratando de hacer algunas de
las mismas cosas tradicionales que hemos hecho y esperamos volver a hacer las mismas cosas unay otra
vez, y no obstante obtener un resultado diferente”.* A principios de los afios 90, la USIA habia sobre-
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vivido su utilidad y cay6 en el desprestigio después de la caida de la Unién Soviética. El material de la
organizacion perdio su caracter persuasivo y ya no parecio relevante, dada la disolucion de su razén de
ser ideoldgica.

El enfrentamiento y el combate contra la desinformacién rusa en Estados Unidos no requerira
necesariamente alejarse de agencias del pasado, ni requerira un método completamente innovador.
De hecho, nuestra doctrina de operaciones ciberespaciales se basa en un principio de guia probado y
cierto: el mejor ataque es una buena defensa. El antiguo Jefe de Estado Mayor de la Fuerza Aérea
General Norton A. Schwartz recomendé medidas de sentido comtin para sistemas de la USAF y el
DOD en noviembre de 2011, que podrian aplicarse concebiblemente a las redes de los sectores publi-
cos y privados que también son vulnerables a los ciberataques. Para negar a un adversario la libertad
de maniobra en el ciberespacio un defensor debe prohibir el acceso a informacién sensible y sistemas.
La importancia de las palabras del General Schwartz es que uno debe construir una conciencia del
codigo malicioso y los actores malignos que tratan de encontrar formas de implantarlo en nuestras
computadoras en el trabajo y en casa. Mantener lejos software no autorizado y dispositivos periféricos,
como unidades de memoria USB, de nuestras computadoras es un medio por el que las personas po-
drian impedir la propagacién de virus, gusanos o redes de robots. El uso de software antivirus protec-
tor es otra. No hacer caso de correos electrénicos que no estan firmados digitalmente, o que no con-
tiene anexos con macros ejecutables e hiperenlaces de fuentes sin verificar, son un medio mas comun
pero efectivo de una ciberdefensa sana.” Estas medidas parecen comunes hoy, pero estan basadas en
las experiencias y lecciones duras aprendidas de los origenes de las intrusiones desde 2005.

En cuanto a proteger la Fuerza Aérea, el DOD o las redes publicas contra los efectos perniciosos de
la desinformacién, las soluciones no son técnicas ni estan claras. Sin embargo, un estudio practico
realizado en Chequia es instructivo porque proporciona un alternativa viable, minimamente invasora
y por tanto razonable. Alli, una pequena unidad de 15 analistas de medios sociales monitorea activa-
mente Twitter, Facebook, Sputniky sitios de noticias en checo prorrusos habitados por agitadores que
suministran desinformacién. El grupo, que esta encabezado por Benedikt Vangeli, fue establecido
para descubrir las llamadas “noticias falsas” que desconcertaba a los checos desdenando duramente a
politicos a favor de la OTAN o la Unién Europea antes de sus elecciones parlamentarias en octubre.
En Twitter, la unidad simplemente senalaba fuentes de noticias cuestionables y alert6 al publico de su
falta de autenticidad. “Simplemente enviamos un “tuit” al publico diciendo que son informes falsos”,
dice Vangeli. “Asi es como contraatacamos. No los quitamos. No censuramos”. Se han establecido
grupos similares de esta clase en Alemania y Finlandia, y podrian establecerse razonablemente tam-
bién en Estados Unidos.”

En el fondo, el método de Vangeli de una campana de conciencia ptblica prudente, que, al igual
que las recomendaciones del general Schwartz, se basa en el sentido comun y el deber de simplemente
advertir al publico. Ahora, un cinico podria decir que los militares (la Fuerza Aérea en este caso) no
deben decir al publico para el que trabajan qué leer o qué pensar. Al hacer eso en Estados Unidos,
donde se garantiza la libertad de expresion en su Constitucion, significaria que para su ciudadania se
harian realidad todas las pesadillas orwellianas sobre la intervencion del gobierno en asuntos de liber-
tad de expresion y pensamiento. Prevenir mensajes daninos en linea podria también influir en las
expectativas de privacidad de los ciudadanos y su libertad de eleccion al navegar por Internet, o cons-
tituirian potencialmente una busqueda ilegal si las autoridades legales apropiadas no estan listas pri-
mero. No obstante, las instrucciones de la Fuerza Aérea indican que, sujetos al reglamento del DOD,
los aerotécnicos pueden cooperar y ayudar a hacer cumplir la ley durante investigaciones que prote-
gen de “actividades clandestinas” contra Estados Unidos (como el plan ruso aqui contado), y protegen
a “empleados, informacién, propiedad o instalaciones” del departamento.® Asumiendo que ya estan
monitoreando la presencia de desinformacion en la web, es completamente posible que las agencias
federales de policia que dispongan de las autoridades estatutarias apropiadas tengan que identificar
primero las anomalias y después notificar a sus homologos militares para reunir sus conocimientos
expertos en separar la fuente exacta de la informacién ofensiva hasta la direcciéon del IP. No obstante,
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el agrupamiento de recursos sera critico, y los intereses son altos. Las consecuencias negativas de no
advertir al publico sobre desinformacién seran graves; la fe de la nacion en sus instituciones gobernan-
tes podria danarse de forma irreparable, y lo que es atin peor, su conciencia colectiva podria envene-
narse perpetuamente.

Desde el 11 de septiembre, nuestro gobierno y nuestras FF.AA. han aprendido los valores de la co-
laboracion y la cooperacién, que nuestros recursos humanos colectivos y conocimientos triunfaran
sobre la estrechez mental que sofocaron el reparto de informacion y la innovacion antes de ese terrible
dia. En pocas palabras, las organizaciones policiales, como el FBI, que tiene autoridad exclusiva para
llevar a cabo operaciones de contrainteligencia en EE.UU., y la Oficia de Investigaciones Especiales de
la Fuerza Aérea (AFOSI), deben asociarse y liderar una fuerza de tarea de contradesinformacién con-
junta. Esta fuerza de tarea podria ser pequena como la de los checos o emular las mayores fuerzas de
tarea conjuntas del terrorismo (JTTF) del FBI. Al ser mas de 100 en todo el pais, las JTTF son el meca-
nismo 6ptimo de la nacién para la colaboracién con el contraterrorismo con una variedad de agencias
policiales locales, estatales y federales.?

La AFOSI podria representar el patrimonio de contrainteligencia del DOD, mientras que el Equipo
de Preparacion de Emergencia Informatica del DHS puede emplear sus conocimientos para la iden-
tificacion de las fuentes de desinformacion cibernética, las sutilidades de su codificacion y las redes de
individuos que lo propagan.” Sin duda, el contraataque contra la desinformacién requerira una aso-
ciacion con el sector privado del pais. EI FBI es el lider de InfraGard: un consorcio de mas de 30.000
expertos en temas de una variedad de campos, como ingenieria, tecnologia y seguridad informaticas.
Por ultimo, con un mandato apropiado del director de inteligencia de la Fuerza Aérea, nuestros aero-
técnicos en los campos de carreras cibernéticas e inteligencia pueden salir del banquillo y convertirse
en participantes activos en una nueva empresa que podria desenmascarar muy bien futuros propagan-
distas rusos, exponer la verdad que hay detras y proteger nuestra naciéon contra el efecto corrosivo de
la guerra politica. 4
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