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La nueva matriz de la guerra
Dependencia digital en entornos impugnados
Capitán Keith B. Nordquist, Fuerza aérea de ee. uu.

¿Creen ustedes que el que yo sea más fuerte o más rápido tiene que ver con los músculos en este lugar?

—Morpheus (Laurence Fishburne), The Matrix

Sencillamente ser más fuerte o más rápido ya no es suficiente cuando las operaciones de-
penden de las capacidades cibernéticas, y esa dependencia revela vulnerabilidades.  
Desde el fin de la Guerra Fría, el Departamento de Defensa de los EE. UU(DOD por sus 
siglas en inglés) ha demostrado su ventaja estratégica a lo largo del espectro del conflicto 

en cantidad, calidad y apresto. Esta fortaleza cinética es en la que los aliados dependen y los 
enemigos temen, igualando el dominio estadounidense con la garantía de la misión.1 En la era 
digital, el dominio cibernético respalda este dominio y conserva la capacidad para proyectar 
poder cinético mundialmente en todo momento.2 Del mismo modo, los adversarios están co-
menzando a reconocer la dependencia de Estados Unidos en las herramientas digitales para 
preservar su ventaja estratégica. A medida que los adversarios crean aptitudes de interferencia 
digital sólidas, el conflicto se desplaza más allá de una competencia de fuerzas convencionales 
exclusivamente entre casi iguales y se convierte en una conglomeración exhaustiva de dominios 
impugnados. La famosa pregunta retórica planteada por Morfeo en la trilogía The Matrix capta 
la esencia de esta dependencia digital y y la reflexión que requiere; la fortaleza y la velocidad no 
importan dentro de la matriz.3 Hoy en día, el significado de la pregunta es igualmente perti-
nente; cuando al proyectar fuerza militar se requieren herramientas digitales, los fracasos virtu-
ales afectan la realidad.

El imperativo estratégico para una nueva matriz de la guerra es claro —las operaciones en el 
dominio cibernético son, en la actualidad, los cimientos de la fortaleza militar estadounidense y, 
por consiguiente, son su mayor responsabilidad para el mañana. En particular, esas ventajas 
competitivas del DOD entre casi iguales en el mando y control, despliegue y distribución y tec-
nología en el sistema de armamento existen debido a la naturaleza complementaria y habilita-
dora del ciberespacio.4 Imaginen perseguir una operación a nivel táctico o estratégico sin herra-
mientas cibernéticas que permitan la libertad de maniobra aunque sea por un día. Si un 
adversario trastorna, interrumpe o niega capacidades cibernéticas estadounidenses, la superiori-
dad estadounidense ya no importa —el DOD no puede emplear su ventaja estratégica. Un día 
sin cibernética podría ser catastrófico si el impacto es una anulación de una capacidad para 
proyectar poder. Ejerciendo una evaluación holística de la vulnerabilidad, el dominio ciberné-
tico es esencial para la aplicación de poder cinético. Mediante la reflexión y el análisis, el DOD 
debe del mismo modo ajustarse para el riesgo mayor que enfrente cuando enlace la empresa 
militar con las herramientas digitales que necesita para funcionar. 

El cargo implícito es comprender y contrarrestar el posible impacto estratégico de un ataque 
cibernético y apreciar la profundidad de las capacidades que hay en el ciberespacio. Al ajustar 
las asociaciones de planificación cognoscitiva de la planificación militar, a fin de apreciar la pro-
fundidad de las capacidades que hay en el ciberespacio, el DOD puede continuar garantizando 
el éxito de la misión, inclusive durante ataques cibernéticos y operaciones degradadas. Este cam-
bio en la asociación cognoscitiva del DOD ilustraría cómo los efectos cinéticos son secundarios 
al dominio digital e informan soluciones estratégicas que disuaden y derrotan las amenazas al 
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dominio cibernético. El futuro exige que se cree una estrategia actualizada e integrada global-
mente que reconozca que una fuerza superior atrae la interrupción digital. Considerar un día 
sin cibernética significa reconocer el riesgo a lo largo de los dominios y comprender que el con-
flicto transciende los campos de batalla físicos, especialmente a medida que el espacio de batalla 
se torna más transregional, multidimensional y multidominio.5 La nueva matriz de la guerra en 
la era digital requiere una transformación concertada, para poder apreciar el cálculo actual del 
conflicto y reconocer el impacto estratégico de negar la entrega del efecto cinético.

Impacto estratégico
Los efectos disruptivos a las herramientas digitales en el dominio cibernético pasan por alto 

los entendimientos cinéticos tradicionales de la guerra convencional. En la actualidad, los plani-
ficadores militares tienden a enfocarse en dos suposiciones incompletas: (1) los entornos impug-
nados existen en el teatro del conflicto designado y (2) los militares ganan las guerras donde la 
fuerza cinética se enfrenta a una fuerza cinética.6 

Suposiciones como estas no tratan adecuadamente las complejidades y conectividades de la 
nueva matriz de la guerra. Si los planificadores militares no aceptan que los adversarios pueden 
lograr resultados estratégicos sin el poder cinético, puede que Estados Unidos sea susceptible a 
un impacto estratégico.7 El impacto estratégico es similar al principio de sorpresa y conmoción 
(shock and awe)en lugar de dominar la fuerza física de un adversario al punto de la parálisis, uno 
abruma estratégicamente su capacidad de orientarse a sí mismo en política o dirigir las fuerzas.  
En este contexto, el impacto estratégico es naturalmente cognoscitivo, abarcando las percepcio-
nes, experiencias y sicologías del opositor.8 Por consiguiente, para inducir un impacto estraté-
gico en un adversario, uno debe interrumpir esas asociaciones cognoscitivas.  

La profundidad cognoscitiva del DOD está arraigada en sus capacidades cibernéticas, repre-
sentando la base crucial de la ejecución de la milicia estadounidense. No obstante, los recursos 
y energías del DOD permanecen enfocadas en asociaciones cognoscitivas más institucionalizadas 
que tienen que ver con su empleo —fuerzas mejor administradas, capacidad de despliegue y te-
cnologías de armamento más avanzadas.9 Comprender la necesidad de contar con un mayor 
enfoque en la seguridad del ámbito cibernético requiere una aceptación cognoscitiva de que la 
profundidad del DOD debe estar relacionada con sus herramientas digitales, no solamente su 
capacidad superior. En caso de que un adversario ataque la dependencia digital del DOD sin esta 
asociación, el potencial para un impacto estratégico es desastroso. Específicamente para la mili-
cia, un adversario no necesita competir ni con la capacidad superior, ni la aptitud ni la disponi-
bilidad superior del DOD —solo necesita degradar la capacidad de emplear sus ventajas para 
producir efectos estratégicos. En términos generales, un enemigo puede causar efectos superio-
res sobre una fuerza superior si interrumpe la profundidad cognoscitiva de su función. Una falta 
de asociación cognoscitiva a esa profundidad extiende la vulnerabilidad y exacerba el efecto.  
Esto amplía la apertura para comprender la mitigación de riesgo del DOD, y extiende la planifi-
cación desde la línea del frente hasta el punto de embarque y desde el sistema de armamento 
hasta su huella digital. En particular, esas capacidades estratégicas del DOD más susceptibles al 
impacto estratégico sin un cambio en la asociación cognoscitiva también son sus fortalezas de 
empleo —mando y control (C2), despliegue y distribución y tecnología del sistema de arma-
mento.  Cada una de esas fortalezas necesita soluciones estratégicas para disuadir y prevalecer en 
entornos impugnados.
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Entornos impugnados
El dominio cibernético impugnado abarca un conflicto que ya no es exlcusivo a un campo de 

batalla tolerante en el exterior.10 En cambio, las herramientas digitales extienden el conflicto a 
la patria y limitan el acceso de Estados Unidos; en la nueva matriz de la guerra uno tendrá que 
luchar para llegar a la contienda. El C2 es el elemento crítico que se necesita para guiar la pro-
yección de poder desde la guarnición hasta una zona de conflicto. Un análisis del dominio ciber-
nético necesario para entrar en el conflicto en un contexto multidominio y transregional abarca 
las herramientas utilizadas para la ejecución táctica, orientación operacional y la supervisión 
estratégica.11 Hoy en día, los sistemas para comunicarse hacia arriba y hacia abajo de la cadena 
de mando son digitales, desde la planificación, a la asignación y ejecución. Ya sea a través de 
constelaciones de satélites o redes en el ciberespacio,12 el C2 y las comunicaciones del DOD de-
penden de herramientas casi exclusivamente habilitadas a través del dominio cibernético para 
entrar en una acción. Concebidas para la ejecución descentralizada,13 las exigencias en estas 
herramientas digitales requieren una conciencia global y un enfoque dedicado a preservar el 
acceso. Sin embargo, cada comando combatiente a menudo emplea herramientas C2 de forma 
aislada centralizando sus herramientas de ejecución, solicitando fuerzas y operando por sepa-
rado de los socios geográficos y funcionales. Este modelo operacional representa la asociación 
cognoscitiva actual del DOD,14 pero está limitada a dinámicas anticuadas y convencionales. En 
cambio, el DOD debe buscar una planificación globalmente integrada para sus funciones de C2 
para adoptar las capacidades digitales exhaustivas de su organización. Mediante un conocimie-
nto global de la situación, el DOD puede asociar cognoscitivamente el C2 con herramientas que 
trascienden designaciones y autoridades terrestres. Si no se tienen en cuenta, poner en vigor 
relaciones de C2 en zonas de responsabilidad geográficas incurren en mayor riesgo de un im-
pacto estratégico.

Una utilidad crítica de un C2 competente es administrar el despliegue y distribución de la 
milicia, ofreciendo y sosteniendo una fuerza decisiva al lugar donde se necesite. Enlazar cognos-
citivamente el campo de batalla a su red de distribución amplía el entorno impugnado e impulsa 
a la logística a desempeñar un papel de centro de gravedad precario y estratégico.15 El DOD ya 
no podrá operar la red de distribución global con impunidad como la ha hecho durante los úl-
timos 70 años. En la actualidad, la funcionalidad integral del sistema, desde la solicitud del co-
mandante combatiente hasta el abastecimiento y entrega, depende casi completamente en he-
rramientas digitales. El DOD debe realísticamente rendir cuenta por la posibilidad de negar 
acceso a esas herramientas de proyección de poder de manera que pueda dispersar la gravedad 
de su dependencia cibernética de la logística. A través de una perseverancia cibernética y estra-
tegias de resistencia, el DOD debe luchar durante la degradación y conservar su capacidad de 
ofrecer opciones a los comandantes de la fuerza conjunta. Las asociaciones cognoscitivas canali-
zadas (stove-piped) de conflictos específicos del dominio ya no pueden apoyar el espacio de ba-
talla global. Por consiguiente, la proyección de poder de la fuerza conjunta no puede ser sola-
mente acerca de la capacidad de distribuir la fuerza eficaz y decisivamente; también debe de ser 
acerca de su red digital habilitadora. Esta visión mundial y de distintos niveles informa de ma-
nera más precisa las necesidades y los requerimientos, contrarrestando la amenaza de un im-
pacto estratégico.

En un espacio de batalla integrado globalmente, los sistemas de armamento del DOD tam-
bién dependen de tecnologías digitales para funcionar, y estas herramientas físicas son igual de 
susceptibles a las intromisiones cibernéticas. Dependiendo en el Sistema de Posicionamiento 
Global (GPS por sus siglas en inglés), software operativo y los procesos de adquisición de red no 
clasificados,16 los sistemas de armamento están sujetos a posibles interrupciones desde su crea-
ción hasta su empleo. Además, esos mismos sistemas de armamento están sujetos al desgaste y 
complicaciones de movilización.17 El no tomar en cuenta y planificar para la dependencia del 
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ámbito cibernético socava la supervivencia y movimiento de los sistemas de armamento del 
DOD, el equipo cinético necesario cuando se prosiguen las campañas.  Sin tratar cómo el des-
gaste, la movilización y las vulnerabilidades cibernéticas coinciden, el DOD podría fracasar en 
contra de adversarios al mover recursos y emplear sistemas de armamento a la velocidad de la 
guerra. En el peor de los casos, el no asociar cognoscitivamente las amenazas cibernéticas con el 
desarrollo del sistema de armamento podría presagiar menos opciones disponibles para los co-
mandantes de la fuerza conjunta, ocasionando que el DOD pierda potencia al proyectar poder y 
letalidad. En vista de que perder opciones cuesta resultados estratégicos, el DOD debe tratar la 
susceptibilidad del sistema de armamento para atacar cibernéticamente con el fin de evitar un 
impacto estratégico. De lo contrario, podría no estar preparado para contrarrestar las extensas 
responsabilidades del dominio cibernético.  

Soluciones estratégicas
Con el fin de disuadir, negar, degradar o derrotar la amenaza de un impacto estratégico en el 

C2, despliegue y distribución y tecnología del sistema de armamento, el DOD debe tratar holís-
ticamente la amenaza del ataque cibernético.18 Esto requiere investigar dos conjuntos de proble-
mas amplios con un enfoque coordinado: (1) cómo conservar la superioridad estadounidense 
en entornos cada vez más impugnados y (2) cómo elaborar una estrategia superior que proteja 
nuestra capacidad de proyección a lo largo de los ámbitos.

Estas áreas de enfoque toman en cuenta los impactos interdependientes de los problemas ci-
berespaciales como el marco estratégico para ocupar la nueva matriz de la guerra, ilustrando la 
necesidad para cambiar el paradigma. Equilibrando la cantidad, calidad y apresto superior de la 
fuerza con estrategia superior, el DOD puede justificar su dependencia digital, disuadir la acción 
agresiva y prevalecer cuando es interrumpido. Las soluciones estratégicas presentadas recalcan 
el cambio cognoscitivo requerido del DOD para entender su profundidad, cuando los efectos 
cinéticos superiores son secundarios a la postura superior con herramientas digitales.  Sin bási-
camente cambiar su enfoque en la profundidad de su poder militar, podría fracasar para avanzar 
o inclusive conservar su ventaja estratégica.

La fuerza globalmente desplazable y dominante del DOD representa un blanco intrínseco 
para los adversarios en el ámbito cibernético.19 Complicando este entorno impugnado, la fuerza 
está constantemente bajo tensión para balancear la cantidad, calidad y apresto superior. Aparen-
temente, los planificadores militares deben enfocarse en los tres —crear una capacidad orgánica 
robusta de las mejores tecnologías, listas para ser desplazadas al instante.20 No obstante, las 
restricciones presupuestarias y las demandas variables hacen que esto sea difícil o casi imposible, 
creando una necesidad de introducir mayor agilidad y velocidad en los procesos de adquisición 
militar y en las operaciones.21 Asociar cognoscitivamente una fuerza superior en entornos im-
pugnados con el ámbito cibernético requiere la búsqueda explícita de ganancias en eficacia de 
la fuerza y la planificación globalmente integrada. Utilizando herramientas digitales avanzadas a 
través del ámbito cibernético, el DOD puede prepararse para el próximo conflicto superior 
aprovechándose expresamente de la cantidad, calidad y apresto de la fuerza existente para gene-
rar más capacidad. Específicamente, la optimización puede conservar una fuerza superior ade-
lantando la eficacia en la asignación y ejecución con tecnologías evolutivas como la automatiza-
ción, aprendizaje automático y análisis predictivo algorítmico.22 Esta mentalidad regida por 
datos en administrar, mejorar y desplegar una fuerza superior aumenta la cantidad, calidad y 
apresto actual reduciendo el esfuerzo y el despilfarro. Al lograr que su equilibrio sea más fácil de 
administrar y mejorar en entornos impugnados y en los que los recursos están limitados, el DOD 
también le saca partido a su profundidad digital intrínseca. 
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Para poder disuadir y prevalecer contra los ataques cibernéticos en esta comunidad centrada 
en datos, el DOD debe negarle mejor el acceso al adversario y promover mayor redundancia.23 
Juntos, conservan las ventajas cibernéticas como estrategias de garantía cibernética. Si un ene-
migo no puede penetrar una red sólida, ya sea a través de una infraestructura segura basada en 
la nube del internet (Cloud) o protocolos de autenticación robustos de transacciones confiables 
o entrelazamiento cuántico, el DOD minimiza las vulnerabilidades.24 Cuando el costo tecnoló-
gico de entrada aumenta, el grupo admisible de actores hostiles capaces se torna más pequeño, 
permitiendo una solución más a la medida y directa. No obstante, una barrera en la red que li-
mite el acceso a esos adversarios más aptos no dispersa las vulnerabilidades ni protege el funcio-
namiento. Con el fin de que el DOD prevalezca y garantice la utilidad de su profundidad, debe 
cambiar de una dinámica de procesamiento cibernético de eslabón en una cadena a un modelo 
de porción de un todo.25 Esparcir el riesgo en la red tanto física como virtual garantiza la capaci-
dad de una fuerza superior al minimizar la exposición al riesgo y difundiendo la debilidad por 
una red. Un modelo de red le niega al adversario su capacidad de interrumpir totalmente las 
operaciones a través del alcance y nivel de esfuerzo necesario para afectarlas todas. Juntos, 
creando sinergias en un firewall (servidor de seguridad) con una presencia digital dispersada 
conserva la ventaja de la fuerza superior, especialmente si se le llama a la acción en entornos 
operacionales degradados cibernéticamente.

El modelo en evolución de entornos impugnados presenta una oportunidad singular para 
evaluar estratégicamente las suposiciones cibernéticas en la estrategia militar y reconocer cómo 
los enemigos buscan ventajas asimétricas o no convencionales.26 En particular, crear una matriz 
de estrategia más amplia que reconozca cómo el mando y control, despliegue y distribución y las 
tecnologías del sistema de armamento son impugnadas a través del ámbito cibernético permite 
un entendimiento más global y exhaustivo de las operaciones militares. Una matriz de estrategia 
más amplia también contrarresta el potencial de un impacto estratégico afianzando las asociacio-
nes cognoscitivas del DOD dentro de su dependencia digital. Con una mentalidad organizativa 
que se enfoca en la garantía de la misión en un entorno habilitado cibernéticamente y posible-
mente degradado, el DOD no solo puede promover la evolución de las capacidades digitales sino 
también proteger de una desventaja las funciones cibernéticas críticas actuales. Está facultado 
para transformarse con el espacio de batalla evolucionado, nublando las líneas entre los ámbitos 
y los sistemas mediante la planificación estratégica para garantizar la misión.27 

A medida que la cibernética se torna cada vez más multidominio en ejecución y función me-
diante la planificación global integrada, el DOD también debe tratar los roles y responsabilida-
des, autoridades y priorización dinámica con relación a la amenaza cibernética.28 Específica-
mente, debe explorar modelos adicionales que apoyen su profundidad digital, sacándole 
provecho a las herramientas cibernéticas actuales y futuras para proteger las ventajas, negarle 
acceso al adversario y prevalecer contra una acción hostil. Además, esos modelos operacionales 
tienen que tratar la tensión cognoscitiva entre emplear ventajas cinéticas y habilitarlas. El DOD 
no puede aceptar perder capacidad o fuerzas en cifras inaceptables en esta conexión de empleo 
digital pero puede que sea susceptible a dichas pérdidas con la planificación restringida a resul-
tados específicos al ámbito. 

Con el fin de evitar el impacto estratégico de las asociaciones cognitivas aisladas, el riesgo 
estratégico debe continuamente tratar la posibilidad de interferencia en esas herramientas digi-
tales que conectan al planificador militar con el guerrero, el hilo cibernético que conecta todos 
los niveles del DOD.29 La milicia también debe evaluar el riesgo estratégico con una perspectiva 
global, para remediar las suposiciones geográficas permisivas que han penetrado el conflicto 
desde la Segunda Guerra Mundial, centradas en la creencia que Estados Unidos puede operar a 
su antojo. Los conflictos futuros no estarán limitados a un solo comando combatiente, de ma-
nera que las asociaciones cognoscitivas requieren ajustarse para mirar los efectos cinéticos como 
productos de una seguridad cibernética robusta y global. Además, los entornos impugnados 
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hacen que la relación binaria entre la paz y la guerra sea más turbia a causa de la acción adversa-
ria persistente en el ámbito cibernético. Las herramientas digitales están en riesgo constante-
mente, por lo tanto, evitar un impacto estratégico requiere una defensa implacable. Al igual que 
conservar una fuerza superior, los planificadores del DOD deben enfocarse en cómo la organiza-
ción militar es más resistente sin procesos enlazados o lineales, esparciendo recursos en una red 
para fomentar la supervivencia. La dependencia digital del DOD no puede prevalecer con un 
modelo de cadena consecutivo y puntos individuales de fracaso. 

Una matriz nueva
Las amenazas del mañana al ámbito cibernético requieren que el impacto estratégico se com-

prenda hoy. Cabe señalar, la nueva matriz de la guerra no busca reemplazar o socavar la impor-
tancia de una fuerza superior, ya sea a través de su C2, despliegue y distribución o tecnología del 
sistema de armamento. En cambio, tan solo reconoce la dependencia digital del DOD para em-
plear esas ventajas, adoptando una asociación cognoscitiva entre la profundidad militar, la capa-
cidad del ámbito cibernético y las vulnerabilidades del impacto cibernético. Muy similar a que el 
mítico Morfeo es el dios griego de los sueños, el personaje ficticio de The Matrix reta a los plani-
ficadores militares a contemplar la realidad de una manera diferente y apreciar las vulnerabili-
dades virtuales. La dependencia del DOD en las herramientas cibernéticas es como un sueño, 
ambos incorpóreos sin embargo sujetos a la influencia, manipulación e interrupción. Sin com-
prender cómo los adversarios buscan ventajas asimétricas contra las fuerzas superiores, el DOD 
no puede apreciar completamente el riesgo que acepta a través de su dependencia digital. 

Proyectar poder hacia entornos impugnados requiere analizar continuamente la profundi-
dad y razonamiento del DOD a través de la operación sin capacidades cibernéticas. Ahora el 
éxito requiere destacar funciones digitales clave, donde las vulnerabilidades cibernéticas necesi-
tan un conocimiento táctico y estratégico de la permisividad y la libertad de maniobra. Facultada 
por una discusión exhaustiva de la integración global y la interconexión, la ventaja del poder 
cinético estadounidense es solamente parte de esta ecuación para los planificadores militares. El 
DOD debe entender, que la garantía de la misión para entrenar efectos cinéticos es un producto 
de operar de manera segura en el dominio cibernético. Despojar ambos es forzar una solución 
análoga a los problemas de la era digital, o como Morfeo diría, permanecer en el país de la ma-
ravillas. Estados Unidos no puede darse el lujo de vivir de falsas ilusiones y debe reconocer cómo 
los adversarios envalentonados tratarán de interrumpir nuestras ventajas, atacando la profundi-
dad cibernética de la milicia y no necesariamente sus fuerzas convencionales para lograr efectos 
estratégicos. La fortaleza y la velocidad por sí solas no cuentan dentro de la nueva matriz de la 
guerra.

Se necesitan más discusión, investigación y directrices para ir más allá de las limitaciones de la 
asociación cognoscitiva actual. Para vencer la parálisis y prepararse para lo imprevisto de conflic-
tos impugnados en el futuro, el DOD debe incansablemente buscar soluciones para disuadir las 
amenazas cibernéticas, prevalecerlas y evitar el sufrimiento del impacto estratégico. La nueva 
matriz requiere urgentemente una mejor integración global, seguridad y resistencia cibernética 
superior y un dominio optimizado con menos recursos, exigiendo más inversión en las herra-
mientas digitales que promuevan la eficacia y menos enfoque en las autoridades geográficas. Por 
necesidad, el DOD puede ser el precursor de este futuro, pero solamente tan rápido como 
pueda aceptar cognoscitivamente su dependencia digital. Si Estados Unidos no asocia institucio-
nalmente la proyección de poder con las herramientas digitales que requiere, puede que el 
DOD no prevalezca un día sin la cibernética. q
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