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El imperativo de los macrodatos
Inteligencia de la Fuerza Aérea para la edad de la 
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Coronel Shane Hamilton, Fuerra Aérea de EE. UU.
Teniente Coronel Michael Kreuzer, Fuerra Aérea de EE. UU., PhD* 

Los “macrodatos” son el tema actual de muchos debates en los medios de comunicación y el 
gobierno. Unos los han descrito como un “botón sencillo” cuando se combinan con inteli-
gencia artificial para reducir la función humana del análisis, otros como una amenaza poten-
cial del orden democrático, y otros más como mucha exageración con pocos resultados real-

mente transcendentales.1 ¿Qué son los macrodatos y por qué son tan vitales para el futuro de la 
comunidad de inteligencia (IC por sus siglas en englés) y las operaciones militares combinadas?

En este artículo, indicamos que la revolución de la información ha cambiado radicalmente la inte-
ligencia aumentando considerablemente el número y la variedad de recopiladores de inteligencia y 
creando una red global de análisis y máquinas para facilitar un reparto de datos e información, y au-
mentando el apetito de los operadores para efectuar evaluaciones más rápidas y pertinentes desde el 

*A los autores les gustaría dar las gracias a los que proporcionaron detalles e hicieron revisiones clave de este artículo, incluidos Kenneth Bray, el Dr. Jon Kimmi-
nau, el Teniente Coronel Shawn Smagh y el Mayor Shaun Lee.
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punto de vista de las operaciones acerca de amenazas y oportunidades de selección de objetivos. Ade-
más, ha cambiado la forma del entorno de las amenazas al crear nuevos centros de poder y recopila-
ción en el ciberdominio, donde los adversarios pueden reclutar a miembros, planificar ataques y ex-
plotar ataques ordenados e inspirados mediante colectivos en línea. Nuestro entorno actual de 
potencial humano y limitación de recursos, combinado con estos factores, necesita nuevas estrategias 
para planificar y ejecutar operaciones de inteligencia, vigilancia y reconocimiento (ISR), e inversión 
para organizar, entrenar y equipar a analistas  de la fuerza aérea con las herramientas para tener éxito 
en el entorno de información moderno. Los macrodatos, conceptualmente, son la base de este en-
torno e impulsarán nuestro entendimiento sobre cómo recopilar, estructurar y analizar datos, infor-
mación e inteligencia en el futuro. 

Cómo reducir la exageración—¿Qué son los macrodatos?
Como su nombre implica, los macrodatos consisten al final en reunir, almacenar y procesar volúme-

nes muy grandes de datos e información. Los analistas de inteligencia apuntarán rápidamente que no 
hay nada nuevo sobre la recopilación y el almacenamiento de grandes volúmenes de información, ya 
que ha sido la finalidad central de entidades de inteligencia durante siglos. Los analistas no militares 
revisan normalmente grandes volúmenes de datos para hacer evaluaciones cuantitativas de conjuntos 
de problemas complejos basados en miles de observaciones de casos para múltiples variables. Así pues, 
¿qué hace que los macrodatos sean nuevos y diferentes? La frase apareció por primea vez a principios 
de los años 2000, cuando el analista de la industria Doug Laney definió los macrodatos como algo di-
ferenciado de los modelos anteriores en tres factores principales denominados las “tres V”2:

•	 Volumen—La Edad de la Información permite la adquisición y el almacenamiento de datos e 
información que pueden preservarse y accederse y analizarse de forma regular a escalas nunca 
vistas. La mayoría de las bases de datos anteriores para análisis podría estar contenida en una 
sola base de datos (como una base de datos Microsoft Excel) con líneas que van desde decenas 
hasta decenas de miles de líneas. Los macrodatos permiten recopilar de millones a miles de 
millones de datos. 

•	 Velocidad—El volumen de datos e información se adquiere a una velocidad sin precedentes y 
debe tratarse inmediatamente. Twitter,® por ejemplo, recibió 500 millones de actualizaciones 
(tuits) por día en 2013;3 donde cada tuit constituye un solo punto de datos de información.

•	 Variedad—Los datos y la información vienen en numerosos formatos de diversas fuentes. En el 
pasado, el analista o la entidad que requiere la información podría dar forma a lo que se reco-
piló y cómo se almacenó, pero la combinación de volumen y velocidad necesita hoy formar 
sistemas para gestionar e incorporar datos en la forma en que se adquirió; desde una imagen 
hasta una entrada de Twitter® o Facebook® pasando por una transcripción de una conversa-
ción o un discurso.

A medida que aumenta la percepción de los macrodatos, muchos académicos de hoy han añadido 
a estas tres V otras dimensiones como variabilidad y complejidad. En la USAF, ente otras instituciones, 
añadimos una cuarta “V” a esta lista:

•	 Veracidad: El volumen, la velocidad y la variedad de datos accesibles por medio de los macro-
datos incluyen una gran cantidad de ruido y datos irrelevantes para el conjunto de problemas. 
Esto crea anomalías potenciales en análisis de datos y abre la puerta a un sesgo analítico en la 
selección de qué datos son importantes y cómo analizarlos. Las estrategias de los macrodatos 
deben incluir procesos para mantener los datos “limpios” y la percepción analítica de los peli-
gros de trabajar con macrodatos.
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Después de que emergieran los macrodatos, se puso en boga una fase nueva: la analítica de macroda-
tos.4 Estos términos a menudo se usan de forma indistinta, pero representan dos caras de la misma 
moneda. Los macrodatos representan un proceso rápido de compilación, almacenamiento y acceso a 
grandes cantidades de datos e información de numerosas fuentes y con estructuras variables. La analí-
tica de macrodatos representa las herramientas, la pericia profesional y los procesos que pueden 
transformar macrodatos en detalles, desde la preparación de inteligencia del entorno de operación 
hasta la advertencia de amenazas pasando por la percepción del espacio de combate predictivo para 
seleccionar objetivos. A su vez, estos detalles dan lugar a decisiones en toda la gama de operaciones 
militares y diplomáticas, desde operaciones de disuasión estratégica hasta enfrentamientos tácticos en 
tiempo casi real.

Los debates sobre el potencial de los macrodatos frente a la exageración se derivan principalmente 
de entender mal los macrodatos y la analítica de macrodatos.5 Las animadoras de macrodatos históri-
camente han hecho cuatro afirmaciones interesantes sobre macrodatos que como mucho son simpli-
ficaciones exageradas optimistas: (1) el análisis de datos produce resultados asombrosamente exactos; 
(2) es innecesario muestrear porque los macrodatos nos permiten capturar todos los puntos de datos 
posibles; (3) los altos niveles de correlación en los macrodatos hacen que los debates cuantitativos de 
sus causas estén pasados de moda; y (4) los modelos estadísticos son similarmente irrelevantes porque 
“los datos hablan por sí solos.”6 En verdad, los macrodatos no eliminan los retos tradicionales de reco-
pilación y análisis de datos; cambian radicalmente la forma de dónde y cómo se producen los obstácu-
los. El reto principal se deriva de la afirmación final: los datos nunca hablan por sí mismos. La manera 
en que los datos se reúnen, organizan y procesan conforman el mensaje que los datos envían al usua-
rio. Los algoritmos complejos realizan muchas de estas funciones para activar una analítica de macro-
datos, pero esos algoritmos, incluso facilitados por la programación de máquinas, deben ser progra-
madas por seres humanos y adaptados para responder a cuestiones especificadas de antemano.7 Esto 
significa que los macrodatos siguen estando sujetos a sesgos en recopilación, visualización y análisis de 
los que los analistas deben estar muy al tanto. Los macrodatos permiten el acceso a puntos de datos 
exponencialmente en aumento para facilitar un análisis más rápido de más puntos de datos, pero los 
análisis de macrodatos defectuosos engendran un análisis defectuoso.

Cómo los macrodatos cambian la forma de inteligencia
De las cuatro V de los macrodatos, los analistas han tenido que vérselas recientemente sobre todo 

con la primera y la tercera “V”, pero a una escala más pequeña y más manejable. El ritmo de recopila-
ción, la uniformidad relativa de las amenazas planteadas por los actores estatales, y la obtención sin el 
contexto apropiado de análisis y producción junto con las líneas de producción de disciplina de inte-
ligencia (las INT, es decir, inteligencia de señales [SIGINT], inteligencia geoespacial [GEOINT], inte-
ligencia de imágenes [IMINT], inteligencia humana [HUMINT], inteligencia de fuentes abiertas 
[OSINT] e inteligencia de medidas y señales [MASINT]),8 permitió la división del esfuerzo en proble-
mas de datos separados que podrían ser analizados en partes por especialistas, con respuestas de inte-
ligencia de todas las fuentes producidas combinando partes de componentes.

El impacto de la revolución de la información en aptitudes básicas de inteligencia de la USAF (re-
copilación, análisis, selección de objetivos e integración) se concentró primero en la recopilación y en 
segundo lugar en análisis de amenazas y objetivos (fig. 1). Se ha producido un aumento considerable 
de recopiladores y sensores disponibles, con ISR integrados globalmente permitiendo una explota-
ción en tiempo casi real. Al mismo tiempo, las demandas operacionales desplazaron el análisis tanto 
para el análisis de amenazas como de objetivos hacia el tiempo casi real a fin de penetrar en el ciclo 
OODA (Observar, orientar, decidir y activar) del adversario.9 En una época de recursos limitados con 
pocos indicios de recursos humanos significativamente mayores en el futuro cercano, cambiar la pro-
ducción de inteligencia para cumplir con las demandas de operación de hoy es poco probable que 
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venga de una revolución adicional de recopilaciones o análisis. Hoy, incluso dentro de las INT, el volu-
men, la velocidad y la variedad de recopilación de datos e información han crecido hasta el punto que 
los analistas ya no podían examinar cuidadosamente todos los datos recopilados de forma suficiente 
para almacenarlos, y mucho menos analizarlos, todo ello sin ayuda de programas informáticos y pro-
cesos automatizados. Además, el advenimiento de una edad cibernética transformó la naturaleza de la 
recopilación de fuentes disponibles públicamente en que el análisis de fuentes abiertas ha evolucio-
nado de una fuente de información a análisis de ayuda a una verdadera disciplina de inteligencia por 
propio derecho, OSINT, (por sus siglas en inglés) como temas profesionales, de gobierno y legales 
relacionados con la recopilación, el análisis y la producción.

Figura 1. El impacto de la revolución de la información en la recopilación, análisis y selección de 
objetivos

El futuro está en la gestión de datos y la planificación de la inteligencia a fin de facilitar una inteli-
gencia de la USAF centrada en problemas en vez de en requisitos. Los modelos industriales de produc-
ción ya no pueden mantener el ritmo del entorno de información. Cómo observó antes este año el 
director de la Agencia de Inteligencia Geoespacial Nacional, Robert Cardillo, “Si intentáramos explo-
tar manualmente las imágenes de satélites comerciales que esperamos obtener durante los próximos 
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20 años, necesitaríamos ocho millones de analistas de imágenes. Incluso ahora, todos los días, en un 
solo teatro de operaciones de combate con un sensor individual, recopilamos datos equivalentes a tres 
temporadas de la NFL, de todos los partidos. ¡En alta definición!”10 Los analistas tienen más acceso a 
información que nunca y más herramientas a su disposición para recopilar información para rellenar 
lagunas de conocimientos. Facultar a esos analistas para dar forma a los conocimientos del coman-
dante de lo que es conocido, lo que es evaluado, lo que es desconocido y conformar el conjunto ade-
cuado de herramientas para responder a las cuestiones de inteligencia restantes es la forma de obtener 
la información adecuada para el encargado de tomar decisiones en el momento adecuado. La flexibi-
lidad y la versatilidad deben aplicarse a la planificación y ejecución de campañas de ISR basadas en los 
efectos de la misma manera que se aplican a operaciones aéreas ofensivas.

Figura 2. Implicaciones de la revolución de información para la selección de objetivos de la USAF. 
Fuente: Centro de Doctrina, Desarrollo y Educación Curtis E. LeMay, Documento de la Doctrina de 
Fuerza Aérea 2-0 Operaciones integradas globales de inteligencia, vigilancia y reconocimiento, 6 de 
enero de 2012, 2, https://fas.org/irp/doddir/usaf/afdd2-0.pdf.

Las cuatro V y la recopilación de inteligencia
El carácter de la guerra contra el terrorismo combinado con las innovaciones de la revolución de 

información de selección de objetivos de precisión ha desplazado el equilibrio de los esfuerzos de la 
USAF desde el volumen de munición lanzada hasta la demanda de recopilación de ISR. La Figura 2 
muestra el desplazamiento dramático del equilibrio entre las aeronaves y la inteligencia requeridas 
para ejecutar un ataque aéreo para el efecto estratégico desde la SGM, donde tres horas de inteligen-
cia apoyaron a 293 bombarderos, el 14 de octubre de 1943, en la incursión de Schweinfurt en la Ale-
mania nazi comparadas con las más de 600 horas de trabajo de inteligencia para apoyar un intervalo 
de 15 minutos de una salida en la incursión de Abu Musab al Zarqaui en 2006. El ataque de precisión 
requiere inteligencia de precisión, que cambia la carga de recursos humanos de operaciones de vuelo 
a procesamiento, explotación y análisis para facilitar la operación de ataque. Reconocer la mayor de-
manda de inteligencia para aumentar la capacidad de ataque ha resultado en un aumento constante 
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y pronunciado de las plataformas de recopilación, los sensores y el ancho de banda para apoyar las 
operaciones de “apoyo electrónico a distancia”, pero no necesariamente un aumento conmensurado 
de recursos humanos para analizar el gran volumen de recopilación dentro de los requisitos de tiempo 
para facilitar las operaciones. Al mismo tiempo, el desplazamiento de énfasis a operaciones de apoyo 
electrónico a distancia combinado con las fortalezas y vulnerabilidades de las operaciones en la Edad 
de la Información embarra más la delineación histórica de un área delantera y trasera de operación, 
convirtiendo este concepto del entorno de operación en una noción arcaica para las fuerzas aéreas 
modernas. 

Para GEOINT, esto se manifestó más visiblemente en una explosión de demanda de recopilación 
de vídeos de movimiento completo (FMV por sus siglas en inglés). Durante gran parte de la última 
década, la USAF ha estado inmersa en FMV, y no está sola, ya que las capacidades orgánicas del Ejér-
cito, las operaciones especiales y las naciones asociadas tratan de ampliar el tamaño de sus flotas, au-
mentar el número de salidas de aeronaves guiadas por control remoto (RPA) e invertir en el ancho de 
banda para sostener esta demanda casi insaciable.11 Las altas cargas de trabajo asociadas con el estado 
de “desplegados en posición” hizo que la IC redujera constantemente su fuerza de trabajo hasta 2015, 
perdiendo analistas de imágenes a un ritmo más rápido del que podían entrenarlos.12 Varias iniciativas 
de calidad de vida implementadas desde ese tiempo reducen las horas y combaten la presión, pero 
también resultan en una capacidad reducida. En 2015, la USAF redujo brevemente su número de 
patrullas de RPA de 65–60 para ayudar a el piloto, el operador de sensores y las fuerzas de trabajo de 
inteligencia,13 que se recuperen, pero las realidades operacionales obligaron a los militares a comple-
mentar su fuerza de RPA de servicio activo con contratistas para satisfacer la demanda.  

Los FMV atrajeron la mayor parte de la atención fuera de la IC, pero incluso dentro del dominio 
de GEOINT/IMINT representan simplemente una fuente de inteligencia que aumentó considerable-
mente su demanda para satisfacer sus necesidades operacionales. Las necesidades de imágenes mul-
tiespectrales, imágenes hiperespectrales y fuentes indicadoras de objetivos móviles terrestres siguen 
aumentando la demanda en numerosas áreas de operación;14 incluidos Irak, Siria y Afganistán, entre 
otros. Los conjuntos de sensores especializados proporcionan a la USAF capacidades de recopilación 
sin rival en generaciones previas, pero vienen con un entrenamiento, una dotación y un análisis de 
calidad intensivo con respecto al tiempo que hace que sea intensiva cada capacidad de potencial hu-
mano; llevando al límite el suministro de análisis de imágenes disponibles para procesar esta recopila-
ción creciente.

El aumento considerable de los sensores GEOINT y de las capacidades de recopilación introducen 
otro reto significativo para una analítica efectiva sin la ayuda de soluciones de macrodatos. La variedad 
de información de datos recopilada en varios formatos gráficos “no puede ser descubierta” por los 
analistas, o lo que a veces se caracteriza como datos oscuros. La GEOINT explotada generalmente tiene 
resúmenes textuales que pueden buscarse mediante consultas similares a una búsqueda de imágenes 
en Google, pero debido a la falta de texto para dar una pista al analista, las imágenes relevantes pueden 
permanecer enterradas, sin ser descubiertas, en archivos de datos. Los algoritmos de macrodatos y las 
plantillas de explotación automatizadas pueden permitir que todas las imágenes, en tiempo casi real, 
estén asociadas con coordinadas geográficas, alineadas con lugares conocidos y archivadas automáti-
camente en bases de datos, en capas que se pueden buscar con imágenes relacionadas con el tiempo. 
Mientras que el modelo actual para ISR se centra en las operaciones, lo que requiere nuevas salidas 
para reunir información geoespacial (particularmente para conjuntos de problemas como pauta de 
vida), la analítica de macrodatos proporcionará a los futuros analistas acceso a una biblioteca de datos 
históricos y las herramientas para escudriñar rápidamente posibles miles de imágenes para ver cam-
bios en función del tiempo y analizar el significado.

La GEOINT no está sola en ver un aumento exponencial en la demanda de recopilación y análisis. 
El aumento de las plataformas de recopilación también desembocó en un aumento de las cargas útiles 
de recopilación en disciplinas de inteligencia, incluidas las cargas útiles de SIGINT. A medida que 
aumenta el número de oportunidades de recopilación, y a medida que aumenta la conectividad global 
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en la Edad de la Información con la emergencia de amenazas globales conectadas por red, el volu-
men, la velocidad y la variedad de las señales recopiladas siguen aumentando, a menudo a un ritmo 
más rápido que nuestra capacidad de reclutar y entrenar a analistas.15 Así como las horas de vídeo ad-
quiridas por las RPA pueden quedarse sin analizar durante años sin la posibilidad de analítica de ma-
crodatos para dar pistas y ayudar a los analistas en segmentos clave de recopilación para el análisis, las 
horas de comunicaciones interceptadas pueden quedarse sin analizar si no se tienen las herramientas 
automatizadas para separar el trigo de la paja de los petabytes de recopilación. Más allá de SIGINT y 
GEOINT, la MASINT similarmente ha experimentado un auge de recopilaciones y demanda de pro-
ducción, con radar de apertura sintética y detección de cambios coherente, entre otras capacidades en 
una demanda cada vez más alta.16 

Inteligencia de fuentes abiertas
Tal vez no haya ningún ejemplo que explique mejor el enorme cambio en la recopilación en lo 

referente a las V de macrodatos que la creación de OSINT como verdadera disciplina de inteligencia. 
Cuando decimos que OSINT es una nueva disciplina muchos analistas de la guerra fría advierten, “No, 
siempre hemos tenido OSINT, y prueba de ello es el Centro de Fuentes Abiertas de la Agencia Central 
de Inteligencia (CIA)”.17 De hecho, una regla general común citada durante décadas, que se remonta 
a una afirmación del entonces director de la CIA, Allen Dulles, es que más del 80% de los análisis de 
inteligencia se derivan al final de una fuente abierta. Todo esto es cierto, pero, desde un punto de vista 
de la doctrina, estaría mejor caracterizada como información de fuentes abiertas. La OSINT como disci-
plina de inteligencia está directamente asociada con la proliferación de internet y de los medios de 
comunicación sociales y con ello la necesidad de desarrollar nuevos instrumentos profesionales para 
buscar y descubrir información, supervisión para asegurarse de que las leyes relevantes, y las órdenes 
de protección de ciudadanos e información y salvaguardia sean observadas por la IC, y control del 
proceso. Sin las soluciones analíticas de macrodatos sería imposible para los analistas revisar cuidado-
samente los miles de millones de puntos de datos disponibles (volumen, variedad y velocidad), identi-
ficar los datos relevantes e irrelevantes (veracidad), salvaguardar los derechos de los ciudadanos y se-
guir otras leyes y reglamentos correspondientes, y descubrir detalles de inteligencia relevantes para 
satisfacer las necesidades de los clientes.

La revolución de la información ha desembocado en una nueva cultura en línea de compartir, y lo 
que muchos caracterizan como compartir en exceso.18 El lado positivo para la IC es que a través de 
Twitter, Facebook, Snapchat, blogs y numerosos sitios de medios de comunicación sociales aún no in-
ventados, la inteligencia tiene decenas de millones de recopiladores pasivos de todo el mundo. En la 
década de 1990, los analistas se enfrentaron a la posibilidad de que la evaluación de daños en combate 
podría ser llevada a cabo en CNN antes de que tuviera el tiempo de completar el ciclo de inteligencia 
para su evaluación. Hoy, si un RPA pierde conectividad y se estrella, es probable que se informe en 
Twitter y que se retuitee múltiples veces antes de que se confirme la pérdida de la aeronave. Los análi-
sis de investigación e inteligencia académicos se basan ahora en análisis de sentimientos, en esencia, 
una versión refinada y adaptable de “tendencias” en Twitter, para determinar los sentimientos de las 
poblaciones a fin de predecir potencialmente la futura actividad (Disturbios civiles, y así sucesiva-
mente).

Demandas de tiempo de las operaciones
En la mayoría de los debates comerciales de los macrodatos, la velocidad se concentra en la rapidez 

con la que se adquiere la información. Para las operaciones de inteligencia, la velocidad puede apli-
carse igualmente a la velocidad con la que los operadores, comandantes y otras personas encargadas 
de tomar decisiones requieren resultados de inteligencia para facilitar operaciones. La campaña con-
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tra el Estado Islámico es para Estados Unidos predominantemente una campaña centrada en el aire, 
haciendo énfasis en una selección de objetivos deliberada y dinámica para aislar y degradar un pro-
toestado con una infraestructura fija limitada y que se mezcla inmediatamente con la población para 
defenderse de los ataques.19 Esta combinación, junto con la necesidad de minimizar el riesgo de los 
daños colaterales, ha servido solamente para aumentar las demandas de ISR. Esto incluye localizar y 
caracterizar objetivos, manteniendo una vigilancia de la ubicación de los lugares escogidos como blan-
cos potenciales, y entender las pautas de vida de la población. El Teniente General Charles Q. Brown 
Jr., comandante del componente aéreo de las fuerzas de la coalición, fue al grano explícitamente en 
mayo de 2016, al afirmar que, “Porque lo que me ayuda a hacer es desarrollar objetivos para que po-
damos atacar al mismo tiempo que los desarrollamos. Cuanta más ISR tenga, más puedo minimizar el 
riesgo de bajas civiles y continuar la campaña aérea de precisión que tenemos.”20  

Más en este contexto tiene dimensiones de volumen y tiempo, ya que el tiempo en que la informa-
ción sea de valor en un ataque dinámico es mínimo, especialmente comparado con un objetivo más 
tradicional como un campo de aviación, un búnker de comando o una parte de una red de comuni-
caciones. La naturaleza en tiempo casi real de los FMV y su función crítica en la fase de participación/
terminación de operaciones llevó a muchos observadores a concluir que la selección de objetivos es 
más fácil de hacer hoy en tiempo real, pero en la práctica esto representa la punta del iceberg de inte-
ligencia que facilitó el ataque. Las fuerzas de la coalición requieren una red de analistas sincronizada 
globalmente para fusionar rápidamente las imágenes, las intercepciones electrónicas y los consejos de 
informantes para dar pie a atacar objetivos potenciales. La ISR integrados globalmente facilita estas 
redes por medio de un acceso oportuno a más recopilación, pero con ello un problema de veracidad 
significativo. Al mismo tiempo, este sistema está suscitando simultáneamente críticas de organizacio-
nes de derechos humanos con preocupaciones de que se produzcan bajas civiles y de los defensores 
de campañas aéreas más tradicionales que dicen que los números totales de objetivos alcanzados son 
insuficientes incluso según las normas de las campañas recientes.21 La comunidad de ISR, y la IC se 
deben enfrentar, más ampliamente, al complejo problema de la gestión de operaciones distribuidas, 
control de análisis de calidad y gestión de conjuntos de datos para dar a la empresa de ISR y a los ope-
radores que actúen en tiempo real una visibilidad completa al avance del desarrollo de objetivos.  

El entorno de amenazas
Las frecuentes apelaciones del Estado Islámico en Irak y Siria (ISIS) al terrorismo de los “lobos so-

litarios”, a través de lo que se ha llamado el califato digital, resalta el reto que plantea la internet para la 
seguridad en Occidente.22 Antes de eso, colectivos cibernéticos como 4chan/“Anonymous” estaban 
explotando la conectividad en línea para formar comunidades caóticas de reparto de información que 
al final facilitaron la acción colectiva en una serie de temas.23 Como la inteligencia militar de EE.UU. 
ha considerado tradicionalmente el dominio militar convencional como el foco de su misión, en la 
Edad de la Información la narrativa armada está ganando rápidamente terreno como un teatro de 
operaciones para la seguridad nacional.24 Entender el entorno de amenazas en la Edad de la Informa-
ción solamente será posible con soluciones de macrodatos y a su utilización efectiva. Aunque contra-
rrestar este reto probablemente recaerá finalmente en las entidades que no son el Departamento de 
Defensa, como el Departamento de Estado, la misión de la USAF exige conocimientos y defensa del 
ciberdominio. Como tal, los analistas de inteligencia de la USAF deben estar a la vanguardia del análi-
sis y descubrimiento de amenazas en el ciberdominio.

La pasada década de operaciones de contraterrorismo y contrainsurgencia ha hecho que los analis-
tas de inteligencia de la USAF sean expertos en el monitoreo y la evaluación de redes terroristas en 
zonas de conflicto, particularmente en Irak como fue el caso de al Qaeda en Irak y con grupos relacio-
nados con el Talibán en Afganistán. No obstante, los colectivos cibernéticos representan un reto dife-
renciado. Estos colectivos carecen de una estructura de mando centralizada, en vez de operar en gran 
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medida a través de las normas y los valores de la comunidad en línea. Su afiliación es abierta, sin me-
canismos formales de reclutamiento o retención, y su planificación estratégica es mínima. La mayoría 
tiende a resistir a cualquiera que emerja como líder o portavoz de su grupo; podrían emerger personas 
con influencia durante períodos limitados, pero la naturaleza abierta y diversa de la afiliación impide 
a cualquiera emerger durante un período prolongado sin fracturar el grupo. Las comunidades más 
pequeñas podrían desarrollar jerarquías internas más fuertes, ya que la afiliación limitada conlleva 
ideologías homogéneas, pero este sirve para limitar el alcance global y la influencia de colectivos más 
grandes.25 La Figura 3 muestra de forma resumida las distinciones entre una jerarquía, una red y los 
colectivos cibernéticos.

Figura 3: Jerarquías, redes y colectivos cibernéticos. (Extraída de fuentes en Max Sterling, “The 
Cyber Collective Threat: A Pack of Lone Wolf Terrorists” (La amenaza de los colectivos cibernéticos: 
una manada de lobos solitarios terroristas), El Proyecto sobre Paz y Seguridad Internacionales, 
Instituto de Teoría y Práctica de Relaciones Internacionales, College of William and Mary, abril de 2017, 
http://www.wm.edu/offices/itpir/projects/pips/_documents/pips/2016-2017/Sterling.Max.pdf.)

El carácter de los colectivos de inteligencia proporciona un foro que puede ser infiltrado para inci-
tar ataques de lobos solitarios o de manadas de lobos; la información propagada simultáneamente 
entre un círculo del colectivo inicia una acción, imaginémonos un “flash mob”, con poca o ninguna 
advertencia. Al mismo tiempo, el carácter caótico de los colectivos tiende a hacer que sus justificacio-
nes sean también caóticas; su forma de operar a menudo consiste en oponerse a figuras de autoridad y 
abusos de poder, no a tratar de reemplazarlas activamente por una nueva ideología dominante. 
Por esta razón, muchos ataques de lobos solitarios y de manadas de lobos iniciados por indivi-
duos reclutados a través de colectivos, incluso cuando se inspiran en organizaciones con ideolo-
gías específicas, no muestran necesariamente una afinidad de posiciones ideológicas específicas; 
solamente su naturaleza reaccionaria. Por ejemplo, es posible que el pistolero del club nocturno 
de Orlando, Omar Mateen no haya entendido la diferencia entre ISIS, al Qaeda e Hizbulá, a 
pesar de que haya distinciones significativas sectarias y estratégicas entre estos grupos.26 No obs-
tante, a tenor de las características de los colectivos cibernéticos, estos grupos están relacionados 
en línea por sentimientos antioccidentales y un punto de vista caótico con respecto al orden 
occidental. Las llamadas a incitar al caos para vengar daños morales se propagan en ese entorno, 
mientras que no lo hacen mensajes ideológicos específicos y alineaciones más formales con gru-
pos específicos.
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Figura 4. La amenaza híbrida de los colectivos cibernéticos infiltrados

El reto para las agencias de inteligencia que se deriva de esta organización descentralizada 
nueva es la perspectiva de infiltración de colectivos como parte de una estrategia múltiple diri-
gida simultáneamente a desestabilizar adversarios mediante ataques profundos al estado mien-
tras concentran una violencia más organizada y estratégica contra gobiernos locales mediante 
organizaciones conectadas por red y jerárquicas.27 La Figura 4 explica cómo podría ser este mo-
delo híbrido, con un núcleo de liderazgo estratégico central que dirija acciones a través de múl-
tiples departamentos para reclutamiento, propaganda, entrenamiento, operaciones de acción 
directa, coordinación con redes e infiltración de propaganda en línea de colectivos cibernéticos. 
A pesar de que estas redes son amplias y diversas, la representación de redes tradicionales no es 
posible dado lo rápido que pueden cambiar y la rapidez con que se pueden compartir los men-
sajes a través de colectivos. La identificación de las personas con influencia dentro de la red re-
quiere soluciones de macrodatos para seguir el volumen de tráfico de mensajes, identificar qué 
temas podrían ser más comentados y qué mensajes podrían ser receptivos en qué áreas, e identi-
ficar cambios en tendencias en esos mensajes que podrían presagiar un cambio en estrategias de 
ataque (tiroteos masivos, estrellar vehículos y la siguiente evolución de amenazas). Este nivel de 
entendimiento de organizaciones y mensajes adversarios es vital para contrarrestar a los adversa-
rios directamente a nivel de operación y por encima, pero potencialmente es más importante 
para indicaciones táctica y advertencias para proteger la fuerza. 

Así como los adversarios pueden usar el ciberdominio para llevar a cabo operaciones mediante in-
fluencia, pueden usar ciberherramientas para impedir la inteligencia y amplificar sus mensajes. Uno 
de los más predominantes hoy en día es el uso de bots;28 robots de software diseñados para propagar 
automáticamente mensajes por medios sociales y otros modos en línea. Estos pueden distorsionar los 
datos para el análisis de sentimientos, cambiar completamente la opinión pública mediante un efecto 
moda haciendo que sea más popular, propagando automáticamente desinformación a través de colec-
tivos cibernéticos y amplificando el reclutamiento. Las investigaciones de actividades potenciales de 
Rusia en la elección de 2016 no se han concentrado tanto en la amenaza de pirateo informático en el 
sentido tradicional, sino en la ingeniería social ejecutada por bots con mensajes dirigidos a grupos 
específicos.29 A partir de ahora, los analistas que operan en un entorno multidominio complejo deben 
entender la naturaleza emergente de las amenazas planteadas por el dominio cibernético.30 El mante-
nimiento de la percepción básica de la situación, y el entendimiento de las operaciones, solamente 
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puede conseguirse al entender mejor la analítica de los macrodatos y el reconocimiento de su poder 
como herramienta y sus vulnerabilidades.

El modelo de inteligencia de la Edad Industrial 
comparado con el modelo de la Edad de la Información

Las tres V de los macrodatos, combinadas son sus implicaciones para amigos y enemigos por igual, 
necesitan un replanteamiento de nuestro modelo industrial para la producción de inteligencia. Todos 
los operadores de inteligencia están entrenados desde sus cursos básicos en el ciclo de inteligencia de 
cinco pasos conocido como planificación y dirección; recopilación; procesamiento, explotación y di-
seminación (PED, por sus siglas en inglés); análisis y producción; y diseminación (PCPAD).31 Este 
proceso estructurado y repetible asegura la claridad de los pasos de producción y controla los procesos 
analíticos. También contiene elementos burocráticos, en particular para grandes organizaciones como 
inteligencia de USAF que correlacionan los pasos del ciclo PCPAD con diferentes unidades/oficinas. 
Un modelo de inteligencia de la Edad de la Información debe encontrar formas de moverse más allá 
del modelo burocrático solamente (no reemplazarlo, sino complementarlo), y facilitar la gestión de 
datos en una empresa distribuida para apoyar inteligencia de calidad de decisiones para demandas 
operacionales. La ciencia de datos debe considerarse como una aptitud básica de la comunidad de 
inteligencia en la Edad de la Información, y analistas de inteligencia tradicionales deben trabajar 
mano a mano con científicos informáticos y gerentes de datos diestros para facilitar la producción de 
inteligencia.

Otro reto/oportunidad para la inteligencia de la USAF es la combinación de inteligencia e ISR. El 
Departamento de Defensa define ISR como “una actividad que sincroniza e integra la planificación y 
operación de sensores, haberes, y sistemas de procesamiento, explotación y diseminación en apoyo 
directo a operaciones actuales y futuras. Se trata de una función integrada de inteligencia y operacio-
nes”.32 Aunque es una combinación de inteligencia y operaciones, representa un subconjunto del ciclo 
de inteligencia total. La asignación de tareas representa la parte final del proceso de planificación, 
donde se asignan requisitos a las unidades a través de la orden de asignación de tareas aéreas 
(ATO), mientras que la recopilación y PED reflejan esas etapas del ciclo de PCPAD, según se ex-
plica en la figura 5.

Figura 5. Modelo industrial de producción de inteligencia

Este modelo configura una infraestructura de análisis de inteligencia que demostró ser efectiva 
para evaluar los actores de estado, pero su carácter de secuencia en el tiempo ha puesto en práctica un 
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factor de limitación en el ciclo OODA de ISR de la USAF. La planificación de ISR se ejecuta mediante 
el ciclo de tareas de ATO de 72 horas y está controlada por un proceso de gestión de recopilación por 
el que las prioridades de los comandantes para los objetivos de recopilación (sitios de los que se van a 
captar imágenes o recopilar de otra forma) se recogen y apilan mediante un proceso de prioridades de 
la junta o arbitrado antes de la ejecución de la ATO. Esto es seguido por un proceso de análisis que 
puede añadir días al proceso para un análisis a nivel operacional dentro de la USAF, o semanas 
para una producción de todas las fuentes en agencias nacionales. Esto interfiere desde un punto de 
vista de ISR con el principio de flexibilidad de la USAF, que debe permitir a los operadores de ISR 
amasar y maniobrar efectos de ISR en puntos críticos del entorno de operación para su integración 
en tiempo, espacio y finalidad.33 Además, como las fuentes de ISR se han hecho más complejas y 
crece el apilamiento de datos e información de inteligencia básicos, es poco probable que modelos 
tradicionales para desarrollar requisitos de inteligencia prioritarios, requisitos de información crítica 
del comandante y otras solicitudes de recopilación de inteligencia en el futuro seguirán siendo un 
medio eficiente de fijar prioridades de haberes de recopilación.

A mediados de la década de 2000, los operadores de ISR se enfrentaron al reto de explicar a los 
clientes, “No solicite un haber como el Predator; solicite una capacidad como FMV”. Hoy en día, el 
problema se complica a medida que las fuentes de recopilación están mucho más especializadas y 
numerosas, dejando al personal táctico de ISR mejor situado para determinar qué fuente de ISR está 
mejor posicionada para rellenar lagunas de inteligencia. La adición de sensores pasivos como OSINT 
y análisis de macrodatos descubribles de HUMINT, SIGINT, GEOINT y MASINT existentes puede 
responder rápidamente a un problema percibido de un cliente sin necesidad de efectuar una recopi-
lación adicional a un nivel de confianza suficiente para justificar que no se vuelva a asignar el haber. 
Aunque la gran mayoría de las asignaciones de haberes y recopilación seguirá, en un futuro inme-
diato, mediante este proceso estándar, una parte de los haberes aéreos de ISR y de la capacidad analí-
tica debe dedicarse a una alternativa de la Edad de la Información para conformar directamente la 
campaña aérea en tiempo casi real.

La alternativa para la Edad de la Información es inteligencia centrada en problemas, encabezada 
por una fuerza de tarea de ISR. En vez de recopilar tareas, la entrada de las operaciones al proceso de 
ISR debe percibirse como problemas de inteligencia, que los especialistas de ISR pueden traducir 
después a problemas de ISR refinados, lagunas de inteligencia y prioridad de sensores de ISR en un 
esquema combinado de maniobrar para rellenar esas lagunas. Una fuerza de tarea de ISR, facultada 
por un solo comandante de gestión con autoridades de requisitos de recopilación orgánicos y autori-
dades de gestión de operaciones de recopilación, está facultada para formar un plan de ISR integrado 
para un objetivo operacional especificado. Este es el paso siguiente en el avance de la directiva de 2009 
del Mando Central de la Fuerza Aérea de EE.UU. codificando órdenes de tipo de misión (MTO, por 
sus giglas en inglés) de ISR como críticas para apoyar operaciones de contingencia de operación.34 A 
falta de una fuerza de tarea de ISR especificada con posesión de haberes de ISR y autoridad para asig-
narles tareas, la estructura de MTO actual es más parecida a una tarjeta de coordinación de ISR para 
reasignar tareas que una verdadera orden de tipo de misión según se define en la Publicación Con-
junta 3-50, Recuperación de personal.

Este modelo de fuerza de tarea de ISR, descrito en la figura 6, restructura el proceso de planifica-
ción para haberes aéreos orgánicos de ISR a un molde centrado en los problemas, incorporando 
analíticas de macrodatos para refinar el problema de ISR asignado. La “nube de IC”, compuesta de 
acceso a datos de OSINT en tiempo casi real y la base de datos completa de análisis de múltiples 
inteligencias de toda la IC, permite a los analistas de las primeras etapas del proceso conformar res-
puestas al problema del cliente, mientras se refinan sus cuestiones de inteligencia basadas en un en-
tendimiento refinado de lo que realmente conoce la IC. El personal táctico de ISR puede hacer corres-
ponder después la mejor plataforma de recopilación para responder a la laguna de inteligencia. Las 
operaciones de ISR pueden ser reasignadas de inmediato por la fuerza de tarea de ISR, bajo la autori-
dad del comandante gracias a la intención de la MTO; en práctica por un operador designado con 
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autoridad de asignación de tareas a sensores. Esto refina el tiempo casi real de recopilación en con-
cierto con PED y entidades de fusión, maximizando la utilidad del sensor. Los productos de la fuerza 
de tarea de ISR pueden distribuirse después simultáneamente en tiempo casi real a clientes operacio-
nales para planificar y tomar decisiones y a la IC más grande para un análisis adicional y finalmente la 
incorporación en la nube de IC para su futura explotación.

Figura 6. El modelo de fuerza de tarea de inteligencia, vigilancia y reconocimiento para inteligencia 
aérea. (Fuente: Mayor Michael P. Kreuzer y Mayor Denis A. Dallaire, “Targeting the Islamic State” 
(Determinación del Estado Islámico como objetivo) The Mitchell Institute for Aerospace Studies, 14 
de abril de 2017, http://docs.wixstatic.com/ugd/a2dd91_4892807f169341188b7ebcd2f775671d.pdf.

Permitir esta solución de macrodatos a un análisis de inteligencia y asignación de tareas de ISR 
también requiere que la comunidad de inteligencia de la USAF piense en términos más amplios 
acerca de sus opciones de personal de ahora en adelante, según se describe en la Figura 6. La IC hasta 
la fecha ha aceptado a especialistas en una serie de campos científicos más allá de los oficiales de inte-
ligencia y el personal alistado. Para que los macrodatos den resultado en el futuro, la empresa de inte-
ligencia de la USAF debe incorporar científicos de datos, programadores informáticos y científicos 
sociales con conocimientos expertos en el ciberdominio a fin de entender la naturaleza de los datos a 
los que accedemos, y analizar efectivamente el entorno de operación del ciberdominio.

Conclusión
Según una cita antigua modificada, tal vez usted no esté interesado en los macrodatos, pero los 

macrodatos están interesados en usted.35 Los macrodatos conforman el entorno de información mo-
derno, y al compartir información y acceder a la nube, los macrodatos ya están restructurando radical-
mente cómo los analistas procesan e interpretan los datos. Los adversarios explotan el complejo en-
torno cibernético, influyen en las poblaciones y ejecutan ataques contra intereses de EE.UU. de un 
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modo que solo se puede detectar mediante soluciones de macrodatos. Nuestra capacidad de recopilar 
y almacenar datos en bruto sigue excediendo nuestra capacidad de procesar lo que hemos recopilado, 
lo que significa que probablemente ya tenemos, en algún lugar de nuestras vastas bases de datos de 
información, las respuestas a los rompecabezas que los clientes de inteligencia tienen hoy y los que 
plantearán mañana. A falta de macrodatos para gestionar los datos y la información, seguimos recopi-
lando y llevándola a los planificadores de ISR rápidamente para facilitar una recopilación más inteli-
gente y oportuna, la comunidad de inteligencia de la USAF se enfrentará a una sobrecarga de infor-
mación resultando en una parálisis de decisiones. Obtener la información adecuada, para el cliente 
adecuado, en el momento adecuado significa replantearse la planificación de ISR, y adoptar solucio-
nes de macrodatos a los retos de ISR a los que nos enfrentamos. q
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