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Autonomia letal

Lo que nos dice acerca de la guerra moderna

MAYoR THoMAS B. PAYNE, FUERZA AEREA DE EE.UU.

Introduccion

asta la fecha, la mayoria de los lideres militares han escuchado acerca del desarrollo de la

autonomia en los sistemas de armamento y estan conscientes de la oposicion vocal de

fuera del DOD (Departmento de Defensa de los EE.UU).! La autonomia en los sistemas

de armamento ha estado en desarrollo y por muchos anos ha sido controversial.? Sin em-
bargo, ahora la robética y los sistemas auténomos han sido destacados por el DOD como la parte
central de la tercera estrategia de compensacion.’ Esta estrategia busca garantizar una ventaja conti-
nua en el combate asimétrico para Estados Unidos, con un enfoque en particular en la incorporacion
de tecnologias futuras que no pueden ser facilmente reproducidas ni por estados competidores ni
entidades no estatales.* Por lo tanto, los proximos anos son un momento critico para la investigacion,
desarrollo y despliegue de los sistemas de armas letales autonomas (LAWS, por sus siglas en inglés) en
Estados Unidos y en el mundo.’

El impulso del DOD, junto con los recientes desarrollos tecnologicos, ha provocado una discusion
amplia y publica de las inquietudes con LAWS, inclusive una oposicion directa a su desarrollo. Estas
inquietudes son de tres tipos generales: (1) la creencia que los riesgos asociados con esas nuevas armas
superan los beneficios, (2) inquietudes acerca de si la autonomia letal viola la ley de guerra interna-
cional, y (3) dudas con respecto a la propiedad moral de maquinas aparentemente tomando
decisiones “discrecionales” de tomar una vida humana.®
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Figura. Continuidad de la Autonomia

Definiendo la autonomia

Hay varias formas de discutir autonomia en los sistemas de armamento. Fuera de la literatura técnica,
el término es menos descriptivo y mas evocador—o sea, catalogar de auténomo a un sistema de arma-
mento hace menos describir cémo funciona que invocar ideas e inquietudes acerca de su toma de
decisiones y previsibilidad.” Las definiciones de los términos, e inclusive la clasificacion de los sistemas
existentes, no siempre son consistentes entre los autores sobre el tema.® Aunque definiciones precisas
son importantes para fines de diseno e ingenieria, comprender el debate acerca de la clasificacion
requiere un reconocimiento de esos usos diferentes del término, tipicamente centrados en subproce-
sos del sistema en su totalidad éticamente relevantes; localizacion del objetivo, buscar una meta e inicio
de la letalidad.

La percepcion de una autonomia pertinente a la politica tiene dos elementos subyacentes. Por una
parte, hace referencia a la singularidad del blanco que se le da al sistema en caracteristicas geograficas,
temporales o descriptivas. Por lo tanto, a los sistemas que se les dan una designacion de blanco suma-
mente especifico por una persona (o sea, misiles de aire a aire que intentan identificar un blanco se-
leccionado especificamente por ubicacion, o la presencia de senales de interferencia o la mayoria de
los sistemas de defensa) no son considerados autonomos.

Por otra parte, esta la flexibilidad de ejecucion donde los sistemas que tienen restricciones estrictas
en acciones disponibles son considerados no auténomos. Ejemplos incluyen una mina terrestre, ex-
plosivo con cable detonador o colocaciéon de un arma defensiva, en lugar de un tanque robético al que
sencillamente se le ordena “proteger un perimetro”, que la mayoria considerarian auténomos. Los
dispositivos con deteccion limitada, pero con flexibilidad de ejecucién amplia, tal como el robot pro-
gramado para perseguir a un individuo en particular en una region geografica, parecen enfrentar el
mismo analisis de riesgo / beneficio e intuiciones éticas como el ficticio “sistema completamente
auténomo” o “soldado robot”.

Por lo tanto, la singularidad de deteccion amplia y la flexibilidad extensa de ejecucion tienden a
resultar en la caracterizacién del comportamiento de un sistema como auténomo. Ambas caracteristi-
cas plantean inquietudes reales o percibidas acerca del punto de la toma de decisiones y la previsibili-
dad del sistema.

Temas claves

Hay una amplia variedad de temas relacionados con el desarrollo y empleo de sistemas de arma-
mento auténomos letales. LLas numerosas cuestiones de este debate pueden dividirse ttilmente en
aquellas que tienen que ver con (1) riesgos y posibles beneficios, (2) asuntos legales e (3) inquietudes
morales/éticas (ver tabla). Las opiniones varian en términos de matices, pero gran parte de la discu-
sion principal se centra en si una prohibicion (internacional o unilateral a Estados Unidos) en la in-
vestigacion, desarrollo y despliegue de los LAWS es correcta.
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Tabla. Taxonomia del debate

Carrera armamentista con
competidores que no

pueden dominar el aspecto
técnico de la militarizacion
de la tecnologia civil

Aprovecha areas de liderazgos
de EE.UU. en la tecnologia,
fortalece la persistencia de la
ventaja

Aprovechar la
Tecnologia Civil

Probabilidad de
guerra / Peligro
moral

Falta de bajas exhortara a
los lideres a participar en
una guerra illegal

Objecion genérica que tiene
que ver con el desarrollo de
cualquier ventaja militar

sustancial

Aumenta la probabilidad de | Objecion genérica excesiva;
ataques a civiles parece culpar a las victimas por
los ataques ilegales

Guerra asimétrica

Pérdida de mando y | Intensificacion LAWS probablemente tienen
control descontrolada a causa de reglas de enfrentamiento
LAWS rapidas en ambos restrictivas, LAWS
lados persistentemente libres son

improbables

Per se Porque es intrinsecamente Conflictos de gran intensidad
indiscriminado, por lo hacen condicionalmente legal
tanto, es ilegal los LAWS que no son confiables

Ley de las
armas
Asuntos Legales Proporcionalidad No puede balancear la Comandante que inicia los
ventaja militar y el daio procedimientos emite el juicio,
colateral como practica actual

Asuntos morales/éticos Denigrante para la LAWS no toman decisiones, el
humanidad que los LAWS comandante que inicia los
determinen la muerte procedimientos las toma

Fuentes: Multiples
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Posibles beneficios
Capacidades Militares

El posible valor de los LAWS en el conflicto armado es incontrovertible.” Con los sistemas milita-
res no letales, la automatizacion tradicional provee un multiplicador de fuerza inmediata al to-
mar tareas repetitivas o analiticamente arduas y eliminando la necesidad de contratar y entrenar
al personal de apoyo para llevarlas a cabo. La accién auténoma es atin mds valiosa a medida que
los sistemas complejos, que incorporan algoritmos de aprendizaje y conciencia contextual, per-
miten la automatizacion de tareas mucho mas numerosas y dificiles que requieren criterio y
concienciacion de la situacion, tal como el control de vuelo automatizado.'” Ademas, los sistemas
auténomos probablemente serdn capaces de reaccionar sustancialmente mas rapido que los
seres humanos. La ventaja de reaccion inicial de los sistemas autonomos podria multiplicarse a
través de ciclos de reaccion, creando una ventaja potencialmente insuperable en la guerra.'!

Aprovechar la tecnologia civil

Enfocarse en los LAWS es también potencialmente beneficioso para Estados Unidos porque le
saca partido a los adelantos actuales en la tecnologia auténoma civil. Estados Unidos es un lider
mundial en este campo, y uno de los imperativos de la tecnologia militar es maximizar aquellas
areas donde una ventaja asimétrica esta disponible que es dificil para los opositores reproducir.
La inversion por parte de Estados Unidos en estos campos de investigacion y desarrollo (R&D,
por sus siglas en inglés) puede conducir el desarrollo de la capacidad industrial y la innovacion
comercial en un ciclo virtuoso. Por lo tanto, los desarrollos militares y civiles en la capacidad
auténoma tienen una relacién simbiética positiva.'?

Posibles mejoras en la guerra ética

Tanto los opositores como los que apoyan una prohibicion en los LAWS resaltan el potencial
para que la tecnologia auténoma promueva el cumplimiento con la ley del conflicto armado—al
menos en algunas dreas. Los LAWS no son susceptibles a los impactos emocionales tales como el
shock o ira que podria resultar a causa de abusos por parte de soldados humanos. La presencia
de los LAWS en equipos mixtos con soldados humanos, especialmente si los LAWS cuentan con
la capacidad independiente de juzgar la conducta ética, también puede atenuar la voluntad y
capacidad de esos soldados de participar en conducta inapropiada o ilicita."

El uso de sistemas de armamento auténomos bajo circunstancias en las que todos y casi todos
los posibles blancos son legales, o ya han sido investigados, probablemente también ofrezcan
beneficios humanitarios. Por ejemplo, si la alternativa estd entre usar una bomba y un soldado
robot, los LAWS puede que sean legal y éticamente deseables, atn si la capacidad del sistema
autéonomo de distinguir no combatientes no es confiable. En este sentido, la toma de decisiones
autéonoma al momento de la accion letal puede que sea una mejora en la precision de los siste-
mas de armamento, eliminando algo del error creado por inteligencia imperfecta y distancia en
tiempo entre el iniciador y el blanco."

Posibles riesgos

Probabilidad de guerra/peligro moral

Una preocupacion comun es que la existencia de los LAWS estimula una agresiéon inapropiada.
Aunque a veces expresada en términos de jus ad bellum, o la teoria legal de la guerra justa, esta
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inquietud en realidad no pone en duda la idoneidad del principio de la guerra.'” En cambio, el
argumento es que los LAWS crearian un peligro mortal para el liderazgo nacional. Si usted
piensa que los lideres actuales o futuros estin dispuestos y desean participar en hacer la guerra
ilegal, pero se ven cohibidos por la probabilidad que resultaria en bajas militares, ya sea por
motivos morales o por las repercusiones de esas bajas, entonces los LAWS podrian minimizar
esas bajas y por ende resultar en una agresion ilegal.'® Sin embargo, un contraargumento es que
esa oposicion es excesivamente genérica. Cualquier sistema de armamento que minimice bajas,
u ofrezca una ventaja sustancial a una parte en un conflicto armado, pareceria desencadenar ese
mismo peligro moral."”

Carrera armamentista desenfrenada

Los LAWS también podrian desencadenar carreras armamentistas mas amplias. Este argumento
se manifiesta de dos maneras. Primero, por la tremenda ventaja tactica asociada con el desarrollo
de los LAWS, los competidores entre iguales o casi iguales se verian obligados a crear capacidades
auténomas cada vez mas complejas para sus propios sistemas de armamento. Segundo, los com-
petidores asimétricos, tales como las organizaciones terroristas internacionales, que de lo contra-
rio carecerian R&D orgdnico para disenar esos sistemas, lograran el acceso a esas tecnologias
una vez que se usen ampliamente en la guerra. Ademads de la inestabilidad intrinseca relacionada
con la dindamica de la carrera armamentista, los competidores en ambos casos puede que tengan
menos incentivo o menos capacidad para controlar el comportamiento de los LAWS.' Por lo
tanto, inclusive la creaciéon mas ética de los LAWS por Estados Unidos podria resultar en el desa-
rrollo y despliegue de los LAWS indiscriminados."

Para este riesgo, se han presentado algunos contrapuntos. Primero, algunos alegan que una
carrera armamentista ya esta en progreso con competidores iguales y casi iguales creando siste-
mas de armamento autonomos—y los esfuerzos de Estados Unidos son necesarios sencillamente
para mantenerse competitivo. Esas naciones probablemente rehusaran adoptar, o evadir exitosa-
mente el cumplimiento de, cualquier posible prohibicién multilateral. Segundo, los competido-
res asimétricos podrian ser capaces de Aprovecharse del desarrollo tecnolégico en el sector civil,
ya que algunos alegan que el emplazamiento de armas de algunas tecnologias civiles sera relati-
vamente facil.*

Guerra asimétrica

El reemplazo de soldados por los LAWS también tiene el potencial de aumentar los ataques en
blancos civiles, particularmente en Estados Unidos. Se alega que los enemigos de Estados Uni-
dos no considerardn un beneficio politico o estratégico intentar luchar si Estados Unidos no
sufre bajas humanas. Por lo tanto, estos opositores son incentivados a llevar ataques en blancos
civiles en lugar de militares.?'

Por supuesto, tal como los criticos destacan, cualquier ventaja tecnolégica genérica que
convierta a los integrantes del servicio estadounidense menos susceptibles a un ataque enemigo
parece crear el mismo riesgo. Del mismo modo, un analista del DOD destaca que este argu-
mento esencialmente “culpa a la victima” desalentando la proteccién de los soldados a causa de
la presunta voluntad del enemigo de violar las leyes de guerra asaltando a los civiles. Por dltimo,
tomando en cuenta la historia de la estrategia nuclear al igual que la seleccion de blancos de los
terroristas, ya que ambos se enfocan sustancialmente en civiles, tanto los opositores casi iguales
y los asimétricos parecen estar dispuestos a poner en peligro a los civiles si esto cumple con sus
fines estratégicos. Por lo tanto, la presencia o ausencia de bajas estadounidenses en el campo de
batalla es probablemente irrelevante.*
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Pirateria/Subversion

La dependencia en sistemas auténomos aumenta la vulnerabilidad de los militares a la pirateria
o la subversion de softwarey hardware. La reproduccion del software, al igual que la complejidad e
interdependencia involucradas con el uso amplio de los sistemas de armamento auténomos po-
drian significativamente aumentar los danos si una vulnerabilidad de seguridad o el mal funcio-
namiento de un sistema aprovechable fuese adquirido por un adversario. Las posibles conse-
cuencias podrian incluir un fratricidio en masa, ataques a civiles o una intensificacion imprevista.

Sin embargo, una respuesta a ese argumento es que la capacidad autébnoma a bordo en reali-
dad podria contrarrestar la pirateria de los sistemas remotos futuros y actuales. Por ejemplo, un
sistema auténomo amigo / enemigo podria rehusar disparar contra amigos al recibir un con-
junto de instrucciones falsas o un sistema de vuelo auténomo podria continuar el vuelo prote-
gido de una aeronave piloteada por control remoto si se interrumpe el enlace de control. Por
supuesto, cada sistema de armamento que no incluya capacidades auténomas depende en gran
medida del hardware o software de una computadora. Esta automatizacién no parece ser notable-
mente menos susceptible a la pirateria o subversion, y la presencia de la autonomia puede que
torne el sistema mads resistente que un sistema de armamento no autébnomo igualmente compu-
tarizado, pero menos controlado internamente.*

Pérdida del mando/control

La literatura también identifica un riesgo de que la adopcién a gran escala de los sistemas de
armamento autébnomos puede resultar en una intensificacion desbocada. La mera interdepen-
dencia, complejidad y flexibilidad del sistema que le permite llevar a cabo conjuntos de misiones
complejas puede resultar en una letalidad impredecible e involuntaria. Ademas, el peligro de
una intensificaciéon descontrolada es significativamente mayor precisamente porque la velocidad
a la cual los LAWS son capaces de tomar decisiones y accion—una de las primeras ventajas mili-
tares—crea un posible retraso en el tiempo entre el fracaso y la accion correctiva. Por tltimo, a
diferencia de la toma de decisiones idiosincratica humana, los sistemas de control de software
pueden duplicarse a lo largo de Ia flota de LAWS y, por lo tanto, se debe tomar en cuenta algun
dano posible de un fracaso simultaneo por todas los LAWS similares en el inventario, no sola-
mente las consecuencias de la falla de un solo sistema. Algunos analistas de los LAWS imaginan
un conflicto armado que comienza sin la intencion de ninguna de las partes a causa de un error
inicial tornandose rapidamente en una reaccion a escala total, desencadenado una respuesta
automadtica en un ciclo vicioso.*

El contraargumento es que no hay nada mas intrinsecamente destructivo acerca del arma-
mento auténomo; es sencillamente armamento convencional dirigido por un sistema auténomo.
Por lo tanto, no esta claro por qué los sistemas autonomos serian mas susceptibles a una intensi-
ficacion inadvertida que los humanos bajo las mismas circunstancias. Algunos dudan de la viabi-
lidad de un escenario en el cual varios sistemas de armamento auténomo libres entren en con-
tacto entre si a la vez que pueden trabar en combate independiente de una tarea o autorizaciéon
humana explicita.?

Errores de juicio/exactitud

El dltimo riesgo, y el que mds frecuentemente se menciona, es en el area de la confiabilidad y
previsibilidad. Por varios motivos, casi todos los involucrados en el anilisis de los LAWS recono-
cen las dificultades intrinsecas en garantizar una toma de decisiones confiable.”” Los defensores
de una prohibicién por lo general adoptan la postura que la toma de decisiones de un sistema
de armamento auténomo es fundamentalmente o irreduciblemente impredecible, por ende,
privandose de la necesidad de llevar a cabo una investigacion para determinar la confiabilidad
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futura. Por ejemplo, algunos alegan que, porque ningun software puede incluir una descripcion
exhaustiva de todas las circunstancias posibles, es imposible que un sistema auténomo se com-
porte previsiblemente fuera de circunstancias sumamente controladas. Otros alegan que la tec-
nologia requerida para llevar a cabo operaciones autébnomas flexibles se basaran, por necesidad,
en algoritmos de aprendizaje o autodidacticos, que puede que desarrollen patrones de compor-
tamiento impredecibles invisibles a los disenadores originales.?® Por tltimo, hay inquietudes que,
aunque se desarrollen, la toma de decisiones ética seria un sistema superior no desplazado por
posibles oponentes estatales y no estatales de Estados Unidos en una posible carrera armamen-
tista, atin si Estados Unidos los utiliza con confiabilidad.*

Sin embargo, algunos expertos creen que un sistema de toma de decisiones autonomo puede
que creiblemente alcance un nivel de confiabilidad y previsibilidad comparable a un soldado.
Los defensores de la tecnologia alegan que exigir una previsibilidad absoluta o légicamente
definitiva de los LAWS coloca a esa tecnologia a un estandar mas elevado que el que se le aplica
a seres humanos y tiene el riesgo de no usar un sistema posiblemente mas confiable porque no
es perfectamente confiable.” El asunto del rendimiento en la toma de decisiones estd, sin em-
bargo, inextricablemente ligado a una gran cantidad de disputas con respecto a la legalidad de
los LAWS. La naturaleza y el rendimiento de un sistema auténomo al tomar decisiones criticas
acerca del derecho de usar la fuerza letal son los temas centrales que se tratan a continuacion.

Asuntos legales

Hay dos areas de alegaciones legales con respecto a los sistemas de armamento auténomos. La
primera es la capacidad del sistema de armamento de cumplir con las obligaciones de EE. UU.
bajo las leyes humanitarias internacionales y las reglas de enfrentamiento (ROE, por sus siglas en
inglés).* Esto es esencialmente una inquietud operacional: ;Cumplird el funcionamiento del
sistema de armamento con los requerimientos apropiados? La segunda inquietud estd menos
enfocada en la funcién, pero en cambio duda si el uso de los LAWS dificultaria que las partes
sean responsables por mala conducta en un conflicto armado.*

Leyes operacionales/funcionales

Generalmente, hay tres areas de la ley operacional que probablemente afectan la consideracion
de los LAWS. Primero, hay un conjunto de normas legales que rigen la justificaciéon apropiada
para el inicio de un conflicto armado, conocido como jus ad bellum, segtin se mencion6 ante-
riormente.*”® Sin embargo, cuando los criticos y defensores tratan el inicié de un conflicto ar-
mado, el asunto central critico es la posibilidad de un peligro moral en lugar de la ley, como se
trat6 anteriormente bajo “Riesgos”. La segunda area de la ley operacional clasifica el armamento
en si como legal o ilegal. Por ltimo, la ley rige la conduccién de las operaciones durante la gue-
rra, o jus in bello.>*

Ley de las Armas

Una evaluacion del armamento para cumplir con las leyes del conflicto armado primero toma
en cuenta si el arma de por si es prohibida, o prohibida bajo todas las circunstancias, bajo la ley
de guerra. Esta condicion adhiere a las armas que estan prohibidas segiin un tratado al igual que
a las armas que no pueden cumplir con los requisitos legales bajo cualquier circunstancia o mé-
todo de uso.” El primer requisito legal principal es que el arma no cause sufrimiento o dano mas
alla del necesario para un fin militar. Por ejemplo, el uso de municiones de vidrio esta prohibido,
sin evaluar las circunstancias especificas de uso, porque su uso es considerado que inflige sufri-
miento innecesario. El segundo requisito legal es que las armas deben ser capaces de utilizarse
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de una manera que distinga entre blancos militares y civiles (que puede sea imposible por una
incapacidad de poder apuntar o controlar efectos).*

Aunque algunos defensores de la prohibicion a los LAWS alegan que esos sistemas de por si
son ilegales basandose en que nunca podran distinguir entre blancos legales e ilegales, los que
se oponen alegan que esta afirmacién pasa por alto muchos escenarios de uso legal.*” Ellos des-
tacan que inclusive las bombas de “ejercicio” y los fuegos de artilleria indirecta no son en si ile-
gales, ya que se pueden emplear bajo circunstancias en las que los civiles no estdn presentes; por
ejemplo, para atacar un grupo de tanques en una zona despoblada. Asimismo, inclusive el arma-
mento auténomo sin ninguna capacidad para distinguir entre combatientes y civiles puede que
se emplee bajo circunstancias limitadas en zonas de combate sin combatientes.” La resolucién
de este desacuerdo parece aumentar la probabilidad de cualquier escenario en el que los LAWS
pueden rendir al menos igual que un humano, con los que se oponen a la prohibiciéon desta-
cando el uso actual no controversial del ataque por encima del horizonte, o basado en un sensor,
como una analogia, y los defensores de una prohibicion alegando que esos escenarios son extre-
madamente limitados o poco probables.*

El segundo aspecto de una evaluacion de un arma se basa en los usos propuestos especificos
del arma. En este caso, cada uno de los usos propuestos del arma debe ser evaluado para cumplir
con los cumplimientos del sistema de armamento—bajo esos conjuntos de circunstancia—con
laley de guerra. Esta evaluacion contextual depende principalmente de la capacidad del sistema
de armamento de cumplir con los principios de distincién y proporcionalidad durante el uso
operacional actual.*

Ley del conflicto armado/Jus in Bello

Aunque una variedad de principios sienta la base de la ley del conflicto armado (el DOD identi-
fica cinco), la mayor parte de la consideracion de los sistemas de armamento auténomos se ha
enfocado en el principio fundamental de distincién y su principio de proporcionalidad afin.*' A
menudo, también se trae a colacion el requerimiento de tomar precauciones factibles, pero ha
creado un debate significativo pequeno.*

Distincion

La distincion es el requisito que las partes beligerantes distinguen en objetos y personal militar y
civil durante el transcurso de un conflicto, y es considerada derecho internacional consuetudi-
nario.” La inquietud principal, como se traté anteriormente, es que adn si los LAWS en princi-
pio no son de por si indiscriminados, en practica sencillamente no podran distinguir entre com-
batientes y civiles.* Todos los lados del debate estan de acuerdo que la dificultad de esta tarea es
una inquietud particularmente aguda en el contexto de la guerra irregular. En estos conflictos,
los combatientes puede que estén integrados dentro del entorno civil mas grande, lo que crea
escenarios de toma de decisiones sumamente complejos.*

Ademads, en vista de que los LAWS carecen de empatia o emociéon humana, ahora, y quizds en
el futuro, no pueden definir efectivamente las intenciones de los individuos en el campo de ba-
talla, algo que es critico para distinguir los combatientes de los no combatientes. Por ejemplo,
tengan en cuenta situaciones complejas en las que participantes no combatientes que no son
civiles legalmente con derecho a proteccion, tales como combatientes que se rinden, estdn heri-
dos o incapacitados.*

Los defensores de la tecnologia, al menos en términos de su potencial, destacan que los siste-
mas de armamento auténomos puede que sean mas capaces de distinguir entre combatientes y
civiles que los soldados. En vista de que las capacidades de los LAWS no son degradadas por el
mismo estrés o intensidad emocional que afecta el juicio de los soldados en combate, y en vista
de que los LAWS no necesitan autodefensa, pueden responder con mds tolerancia a las circuns-
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tancias ambiguas que los soldados situados de manera similar. Por ejemplo, puede que demoren
su reaccién a acciones amenazantes hasta el inicio de la hostilidad activa.’” Ademads, los gobier-
nos interesados en mejorar la precision de las distinciones que esos sistemas hacen podrian
emplear normas de pruebas compartidas, al igual que sacarle provecho al beneficio de la evalua-
cién por parte de expertos en ética de las decisiones de distincion complejas o dificiles.*

Proporcionalidad

La proporcionalidad es el requerimiento de que la accién militar no ocasione danos excesivos a las
vidas o propiedad civil con relacién a la ventaja militar lograda por la acciéon.* Por una parte,
muchos alegarian que el criterio de proporcionalidad que es requerido por esta regla es intrin-
secamente complejo y flexible y por lo tanto mas alla de las capacidades de un sistema auto6-
nomo. Cuando alguien encargado de tomar decisiones toma en cuenta el impacto colateral
permitido de una sola accién (como lanzar una bomba), la proporcionalidad exige entendi-
miento e integracion de las circunstancias en torno al campo de batalla inmediato, al igual que
un entendimiento estratégico en general de las metas de la accion militar en cuestion. Ademas,
definir si el impacto colateral es excesivo se puede decir que es fundamentalmente inaccesible a
los LAWS porque integra un juicio irreduciblemente humano de razonabilidad, que es como
una apelacion en bruto a la facultad humana del sentido comtn y valores humanos comparti-
dos.”

Por otra parte, los defensores de la tecnologia prevén al comandante activando los LAWS ha-
ciendo juicios de proporcionalidad acerca del impacto colateral previsto que resulta de la activa-
cién de todo el sistema, basaindose en medidas de confiabilidad anteriormente establecidas para
ese fin.’! Cuando algunos criticos han destacado que esos criterios son urgentes y sencillamente
no se pueden programar con anterioridad, los opositores de la prohibiciéon han respondido que
garantizar su viabilidad continua sencillamente requiere limites de tiempo para evitar el enveje-
cimiento de esos juicios.”

Los célculos de danos colaterales para los sistemas de armamento actuales regularmente se
llevan a cabo haciendo uso de datos objetivos y algoritmos cientificos. Por lo tanto, algunos de-
fensores de los LAWS alegan que la guerra moderna por lo regular incluye individuos en una
accion cinética (o sea, lanzando una bomba o disparando un misil) con poca o ninguna capaci-
dad o requerimiento para evaluar las condiciones especificas del blanco inmediatamente antes
de su destruccion o llevar a cabo una evaluacién instantanea de proporcionalidad.”

Tal como se mencioné anteriormente, el comandante que pone en movimiento a los LAWS
desempena un papel critico en la responsabilidad legal por la accién que resulte. Sin embargo,
hay muchas preguntas de si el comandante, o cualquier otro individuo, podria ser responsable
por crimenes de guerra cometidos por dicho sistema de armamento.*

Responsabilidad y rendicion de cuentas (Accountability and Liability)

Los criticos de los LAWS han planteado objeciones con relacién a la cadena de responsabilidad
por las acciones de estos sistemas. En vista de que las maquinas no son actores éticos, si un sis-
tema auténomo lleva a cabo una accién ilegal bajo las leyes de guerra (un crimen de guerra),
responsabilizar a alguien por esa decision podria ser dificil o imposible.”® Los que se oponen a
una prohibicién rebaten que hay una larga tradicion de responsabilidad del comando por los
actos cometidos por subordinados. Si los LAWS fueron utilizados por un comandante con la in-
tencion de cometer un crimen de guerra, entonces el comandante podria ser responsable de ese
crimen.’® Asimismo, si los LAWS fueron disenados o fabricados intencionalmente con el fin de
usarse para cometer crimenes de guerra, o con un conocimiento razonable que serian emplea-
dos para ello, entonces los disenadores o fabricantes también podrian rendir cuentas por el cri-
men.
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Sin embargo, si bien esta intencion podria generar responsabilidad, se podria alegar que los crime-
nes de guerra probablemente ocurren como resultado de una accién no intencional por el sistema
auténomo, no como un elemento de diseno deliberado. Aunque los comandantes son responsables
por los actos razonablemente previsibles de los subordinados, los criticos se preocupan de que los co-
mandantes, disenadores y fabricantes seran excusados de dicha responsabilidad a causa de la natura-
leza fundamentalmente compleja e impredecible de la toma de decisiones autonoma. Desde este
punto de vista, las victimas de crimenes de guerra cometidos por los LAWS careceran indemnizacion,
creando una falta fundamental de justicia y responsabilidad relacionada con el uso de este arma-
mento. Por este motivo solamente, algunos alegan, se deben prohibir los LAWS.%

Por supuesto, algunos hacen la observaciéon de que a los soldados que se les ordenan que llevan a
cabo una misién que de lo contrario no es legal también podrian cometer crimenes de guerra.®® Aun-
que esto aun deja a alguna persona criminalmente responsable por esta falta de conducta, los defen-
sores de los LAWS contrarrestan que este andlisis coloca un enfoque excesivo en la rendicion de
cuentas criminal individual. ® Ellos destacan que la ley ha administrado eficazmente la responsabilidad
por una variedad de circunstancias en la que participan resultados que no son completamente prede-
cibles, tales como la ley que tiene que ver con el comportamiento de mascotas o negligencia criminal.®
Ademas, laley de responsabilidad estatal pareciera asignar responsabilidad legal y una obligacion para
ofrecer la indemnizacién apropiada al estado beligerante que emplea los LAWS, probablemente ha-
ciendo que el establecimiento de culpabilidad individual sea menos urgente.”" La pregunta de si las
victimas no combatientes de la violencia relacionada con los LAWS—ya sea intencional, colateral o
accidental—pueden recibir justicia nos lleva a otra pregunta mayor acerca de la correccion moral de
los LAWS.

Temas morales/éticos

El potencial para que los sistemas de armamento auténomos tomen decisiones acerca de tomar una
vida humana ha generado discusion de riesgos y beneficios, al igual que inquietudes legales, pero
ademads ha suscitado mas preguntas fundamentales. Algunos, incluyendo a Christopher Heyns, repor-
tero especial de las Naciones Unidas del Consejo de Derechos Humanos sobre ejecuciones extrajudi-
ciales, sumarias o arbitrarias, ha indicado que la mera nocién de maquinas tomando decisiones sobre
tomar una vida humana es moralmente problematico.” Como algunos describen, la dignidad hu-
mana esta al centro de la ley internacional de derechos humanos. Permitirle a una maquina que haga
un juicio independiente de tomar una vida humana impugna esa dignidad.”® Otros alegan que permi-
tir que las maquinas tomen la decision de matar trata a los seres humanos como objetos y les niega su
valor moral fundamental.®*

Aquellos que se oponen a la prohibicién alegan que la intuicion moral se basa en antropomorfismo
excesivo de los sistemas de armamento auténomos, analogizando el procesamiento auténomo al razo-
namiento humano en una manera que probablemente no refleje con precision la tecnologfa militar
dentro del futuro previsible. En su opinion, inclusive un LAWS no determinista (o sea, que emplea un
algoritmo de aprendizaje flexible) no estd tomando una decision en un sentido éticamente significa-
tivo al igual que un misil de aire a aire o una bateria Patriot. Bajo esta nocion, la decision relevante de
matar la hace el comandante quien les asigna a los LAWS su mision, establece limites en tiempo y es-
pacio, describe las ROE y pone en movimiento a los LAWS.® Segtin se ha tratado, otros aceptan que
los LAWS tomen decisiones en un sentido moralmente relevante, pero alegan que, cuando estdn
desplegados, tomaran mejores decisiones éticas que un soldado humano.*

La Autonomia Podria Resaltar Inquietudes mds Amplias

Hay al menos tres dreas importantes donde los riesgos y los asuntos éticos que los criticos de los
LAWS han planteado no son exclusivos a esos sistemas. Los que apoyan a los LAWS alegan que
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los criticos solamente asocian esos problemas con la autonomia porque no la han considerado o
no comprenden totalmente la gama de tecnologias y estructuras doctrinales que—sin la autono-
mia—rya crean las circunstancias que dan lugar a las inquietudes de los criticos. Especificamente,
aun en la ausencia total de la autonomia, las disparidades tecnolégicas resultan en un riesgo
tremendo y cada vez mds desproporcionado (civiles y militares) entre Estados Unidos y aquellos
enemigos con quienes estamos involucrados en la actualidad, produciendo el mismo peligro
moral para los encargados de tomar decisiones. Asimismo, junto con reducir el riesgo, el arma-
mento seguro de todo tipo cada vez mds remueve al iniciador de la accién letal del individuo
neutralizado en una manera que da lugar a preguntas fundamentales con respecto a la dignidad
de lavida humana individual. Por ultimo, la fragmentacion de la toma de decisiones de identificar
blancos y atacar ya es caracteristica de gran parte de la tarea operacional, y este cardcter mitigado
ya complica las nociones tradicionales de rendicion de cuentas y responsabilidad.

No obstante, descartar estas tres criticas porque no son tnicas a los LAWS es profundamente
desacertado. El hecho de que la desproporcion del riesgo, la abstraccion letal y la toma de deci-
siones mitigada son caracteristicas de la guerra moderna estadounidense, independiente de
cualquier tecnologia en particular, solo logra que estas criticas sean mas merecedoras de un
compromiso substantivo. El debate y discusion de los sistemas de armamento auténomos puede
que pongan de relieve los riesgos e inquietudes—operacionales, legales o éticos—que son carac-
teristicos de toda una variedad de tecnologias y doctrinas en evoluciéon y merezcan participacion
como contribuciones constructivas en asuntos de interés nacional.

Los conflictos actuales de Estados Unidos con naciones y pueblos no coetaneos han destacado
la desproporciéon en riesgo entre nosotros y nuestros opositores, entre los miembros militares y
las poblaciones civiles. Si bien quizds no es significativo en un conflicto directo con casi iguales
(dependiendo del éxito de una tercera compensacion), un impacto tan desproporcionado
puede distorsionar el cdlculo de toma de decisiones tanto de lideres superiores militares y civiles,
particularmente en virtud de una poblacién estadounidense que se preocupa poco por las bajas
del enemigo o el impacto social en las naciones enemigas. Esta voluntad realzada de los lideres
estadounidenses de intervenir militarmente puede que se refleje en la conversaciéon nacional
por la flexibilidad en acatar nociones tradicionales de soberania (responsabilidad de proteger)
o ampliando la autodefensa nacional (autodefensa preventiva). Puede que décadas recientes
reflejen una voluntad mayor de buscar el logro de fines politicos deseables (reemplazo de un
dictador o la prevenciéon de abusos étnicos) mediante la aplicacion de la fuerza militar precisa-
mente porque su uso arriesga tan poco en bajas militares estadounidenses y el impacto social que
hace la guerra un “infierno” no se siente nacionalmente.

Ademas de contribuir al riesgo disminuido tratado anteriormente, las armas seguras—desde
misiles crucero hasta las RPA—crean una interaccion cada vez mas abstraida y tecnologicamente
mediada entre el iniciador de la accién mediada y el individuo neutralizado. Muchos, tanto den-
tro como fuera de la milicia, encuentran que la personalizaciéon de cada decision de tomar una
vida es un sacrificio necesario que humaniza las realidades implacables del combate. A medida
que la milicia continta desarrollando los conceptos y tecnologias de trabajar en equipo entre los
humanos y la maquina en un contexto mucho mas amplio que los LAWS, esta perspicacia moral
puede que contribuya a garantizar que los productos finales reflejen nuestros valores nacionales
y personales.

Por altimo, los criticos de la rendicion de cuentas de la activacion del armamento auténomo
sugieren que la fragmentacion creciente de acciones aparentemente singulares tales como iden-
tificar, localizar blancos o ejecutar puede que tengan implicaciones para la rendicion de cuentas
y la responsabilidad, y que nuestras evaluaciones basadas en reglas tradicionales puede que no
estén a la par con el cardcter cambiante de la guerra. Si bien la tradicién militar de atribucién
del comando (responsabilizando al comandante indistintamente de la participacién personal)
puede que funcione para contrarrestar la complacencia ética que resulta de la difusion de la
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toma de decisiones a lo largo de una organizacién burocratica, no resuelve la ausencia de un
individuo legalmente responsable identificado por los criticos. Dejando a un lado la autonomia,
cualquier ataque cinético moderno puede surgir de un proceso complejo de inteligencia e iden-
tificacion del blanco humano-tecnolégico, el calculo automatizado de un impacto colateral y la
toma de decisiones en grupo, y puede que razonablemente surjan dudas acerca del entendi-
miento del comandante acerca de la confiabilidad de la tecnologia involucrada. Inclusive accio-
nes que aparentemente son un indicio de negligencia criminal puede que se tornen cada vez
mas dificiles de enjuiciar eficazmente, ya que cada individuo involucrado solamente es dueno de
una pequena porcién del error exacerbado en general.”

Resumen

Tal como se puede apreciar en la Tabla 2, el debate sobre los LAWS tiene muchas facetas y los
participantes caen dentro de una amplia gama desde los defensores que apoyan el desarrollo de
los LAWS, hasta opositores que buscan una prohibicién absoluta—con muchos analistas entre
esos extremos y enfocados en la concienciacion del riesgo y la regulacion exhaustiva. La discu-
sion abarca una amplia variedad de situaciones, inclusive riesgo operacional, factores legales y
consideraciones generales morales/éticas. A medida que la tecnologia comercial avanza y el
DOD continta creando trabajo en grupo y autonomia entre el humano y la maquina, los LAWS
seran cada vez mas esenciales para la ventaja competitiva de la milicia estadounidense. Resulta
cada vez mads importante que los profesionales militares, fuera del campo técnico, entiendan las
bases de la discusion y los argumentos que se desarrollan. Inclusive cuando la critica presentada
no es unica de los LAWS, puede reflejar un compromiso significativo con los desarrollos en curso
caracteristicos de la contienda estadounidense. Comprender las intuiciones expresadas, junto
con una voluntad de ser flexible donde sea apropiada, le permitiran a los lideres civiles y milita-
res poder guiar el desarrollo y empleo de estos y otros sistemas de armamento de las fuerzas ar-
madas para garantizar que la guerra futura se lleva a cabo de una manera consistente con los
valores de Estados Unidos a la vez que conserva las ventajas tecnolégicas que son la columna
vertebral del estilo de guerra de Estados Unidos. U
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