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El espectro detras de la informacion
CoMANDANTE GUILLERMO GoNzALEs CucHO, FUERZA AEREA DEL PERU

a tecnologia permite que hoy la aviacion participe en misiones donde la respuesta opor-

tuna es critica, como es el caso de la asistencia ante desastres y las operaciones coordi-

nadas entre paises aliados en la lucha contra el trafico ilicito de drogas. Para esto, la

aviacion emplea actualmente sistemas de navegacion sofisticados que le permiten ope-
rar con seguridad en condiciones que en otros tiempos hubieran imposibilitado el vuelo. Sin
embargo, las actividades antes mencionadas requieren el uso del espectro radioeléctrico como
insumo principal y este recurso actualmente viene siendo cada vez mas requerido por las activi-
dades econémicas privadas que también buscan mejorar su productividad con el uso de tecnolo-
gias de la informacion y comunicaciones. Ante esta realidad es necesario tomar conciencia de la
necesidad de una adecuada gestion del espectro a fin de poder buscar soluciones coordinadas
que permitan satisfacer a las partes involucradas sin afectar la capacidad de la aviacion militar
para cumplir su mision.

Espectro Radioeléctrico :
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Figura 1. Comparacion del espectro radioeléctrico y el electromagnético. Fuente: web Esopo,
Uruguay (https://iie.fing.edu.uy/proyectos/esopo/eem/)

El espectro electromagnético y el espectro radioeléctrico

El término “espectro” aqui presentado es amplio, asi que es conveniente precisarlo. Cuando se hace referen-
cia al espectro electromagnético, éste comprende “el conjunto de longitudes de onda de todas las
radiaciones electromagnéticas”,' es decir, todas aquellas ondas que transportan energia en el
mundo que nos rodea, como los rayos ultravioletas, infrarrojos, la luz visible, el sonido de la voz,
etc. La forma mas comun de identificar a estas emisiones es mediante el uso de la frecuencia en
Hertz (Hz) y sus multiplos (KHz, MHz, GHz), que representan la cantidad de ciclos por se-
gundo; sin embargo, muchas no son de utilidad para las comunicaciones y surge un rango mas
especifico de interés que se conoce como espectro radioeléctrico, definido como “un recurso natural
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conformado por el conjunto de ondas electromagnéticas cuyas frecuencias se fijan convencio-
nalmente desde 9 kHz hasta 300 GHz y que forman parte del patrimonio de la Naciéon” tomando
la norma vigente en Perti.? En la Figura 1 se aprecian algunos ejemplos de las emisiones mas
comunes y su ubicacion dentro del espectro radioeléctrico®.

El caracter mas especifico de la segunda definicion se debe a que estas frecuencias son de
gran interés econémico por su posibilidad de empleo para telecomunicaciones. Si bien todos
explotamos el espectro cuando usamos un teléfono celular, un dispositivo con internet inalam-
brico, un navegador GPS o un receptor de radio, al ser un recurso que el proveedor de servicio
administra suele pasarse por alto y no se percibe la importancia de una adecuada gestién, pues
son las estaciones y emisoras quienes se encargan de coordinar entre si y con las autoridades
competentes para que no se generen interferencias y los usuarios mantengan permanentemente
una calidad de servicio de acuerdo a sus contratos. Mientras que los servicios comerciales brin-
dan y proyectan cobertura segiin demanda, en el caso de las actividades militares la gestion del
espectro debe permitir cubrir altas demandas que se pueden presentar de manera subita (como
en un desastre natural), en zonas de geografia dificil y que ademas permitan intercambiar infor-
macion con otras agencias e incluso paises siendo el espectro una de las claves de la interopera-
bilidad entre organizaciones y naciones.”

El presente articulo plantea dos retos a considerar en la gestion del espectro a mediano plazo:
por un lado, el incremento de la necesidad de espectro que generan los sistemas no tripulados,
y por el otro la necesidad de asegurar el espectro empleado para la navegacion aérea. Ademads,
se plantean ideas extraidas de la realidad internacional que pueden ser aplicables a la region.

Las demandas de los sistemas no tripulados

Las telecomunicaciones son parte fundamental del modelo de seguridad cooperativa que ha
venido implementindose desde la primera década de este siglo. Existe un cambio en la dindmica
de defensa desde el enfoque hacia un enemigo externo tipico de la Guerra Fria hasta el estable-
cimiento de medidas de confianza mutua y mecanismos de solidaridad ante las nuevas amenazas
desde inicios del nuevo milenio. Es de esperar que los esfuerzos en defensa de América Latina
contra el trafico de drogas, a favor del cuidado del medio ambiente y en respuesta a desastres,
tiendan a intensificar la cooperacién militar requiriendo cada vez mds informacién en tiempo
real, ya no solo de voz y datos sino también, y, sobre todo, video e imagenes.

Una capacidad importante de obtencion de informacién aérea es la que brindan los sistemas
no tripulados, al tratarse de tecnologias que permiten reducir los costos de adquisicién y opera-
cion. A inicios del ano 2015 ya se hablaba del despegue de proyectos de desarrollo no tripulado
en nuestra region, asi como del crecimiento de las importaciones y del empleo de drones con
fines civiles.* Al respecto, es necesario tomar las previsiones para poder atender los requerimien-
tos que plantea el rapido crecimiento de la demanda con fines militares como se puede despren-
der de revisar la experiencia de los Estados Unidos desde la ultima década del siglo pasado hasta
nuestros dias.

La figura 2 presenta el crecimiento de la demanda de comunicaciones satelitales mediante la
evolucién del caudal o velocidad de datos” empleado, lo cual se debe tanto al aumento en el
numero de UAVs como a la mejora de las prestaciones con sensores de mayor calidad y que pro-
ducen mas informacién por cada segundo de grabacion. Se puede apreciar el aumento del con-
sumo durante los altimos conflictos, y en el caso de los Estados Unidos se tiene que en poco mas
de 10 anos este aumento en 10 veces,” con magnitudes de fuerza que no son similares. En el caso
T&delante se empleard el término “espectro” en referencia al espectro radioeléctrico en el presente articulo

" Este caudal estd ligado al ancho de banda. Para mejor comprension, usualmente se hace la analogia con una carretera de varios ca-

rriles que permite la circulacién de un gran trafico. Un mayor ancho de banda implica una mayor cantidad de frecuencia asignada y
permite una mejor cantidad de informacion.
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de Kosovo, la fuerza fue la décima parte que la de Tormenta del Desierto. Durante la Operacion
Libertad Iraqui, en momentos pico se consumieron 30 veces el ancho de banda disponible en Ia
Tormenta del Desierto, mucho de lo cual fue consumido por los enlaces de los sensores a bordo
de UAVs.? Esto se debe a que uno de los principales beneficios de los UAVs es la oportunidad con
que se dispone la informacion independientemente de las dimensiones de la plataforma, es de-
cir, ya sea que se trate de un dispositivo de pocos gramos o de uno de varias toneladas, su valor
estd en que permita saber lo que sucede en tiempo real, para lo cual empleard necesariamente
espectro.
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Figura 2. Crecimiento de la demanda de comunicacion satelital de los Estados Unidos. Tomado de
Milsat Magazine (http://www.milsatmagazine.com/story.php?number=855426811), traduccion del
autor.

Por ello, la Union Internacional de Telecomunicaciones (UIT) reconoce a los Sistemas No
Tripulados (UAS por sus siglas en inglés) como un mercado en crecimiento a nivel mundial. En
sus inicios han estado en manos de entidades del gobierno por su alto costo, pero la tendencia
es al fuerte crecimiento de usuarios comerciales como se muestra en la Figura 3, llevada por la
aparicion de sistemas de bajo costo y potente tecnologia de fabricantes de diferentes paises que
compiten por el mercado.

Un reporte de la UIT de 2009 anticipa el crecimiento significativo del uso de UAS en la
proxima década, volviéndose esencial la integracion de estos sistemas con el trafico aéreo con-
vencional.” Esta organizacion considera tres enlaces de comunicaciones para los Vehiculos
No Tripulados (UAV por sus siglas en inglés):

e Radiocomunicaciones para el control de transito aéreo, para operacion en espa-
cio aéreo no segregado. Este enlace es critico para seguridad en espacio contro-
lado, especialmente en dreas de aproximacion final de alto trdfico, y se refiere
al enlace a través de la plataforma de la estacion de control en tierra del UAV
con el control ATC.
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e Radiocomunicaciones para comando y control del UAV, que conforman en en-
lace tipico entre la plataforma y su estaciéon de control, para enviar los coman-
dos de vuelo y recibir la telemetria e informacion de sensores

e Radiocomunicaciones para la funcion de detectar y evitar posibles colisiones.

Estos enlaces, en un estimado de la UIT para evaluar la demanda de espectro en el reporte
mencionado, se calcularon inicialmente en 34 MHz para los sistemas de tierray 56 MHz para los
sistemas satelitales.® Sin embargo, la expansion de usuarios hace dudar de la vigencia de estos
calculos, y en la Conferencia WRC (World Radiocommunication Conferences, Conferencia
Mundial de Radiocomunicaciones de UIT) de 2015 se consider6 el uso de bandas asignadas a
servicios satelitales para el control y comunicaciones de sistemas auténomos en espacios no se-
gregados. Como las regulaciones no siempre acompanan en velocidad al mercado, se present6
el caso del uso de espectro asignado a servicios celulares y espectro no licenciado (de libre uso)
para aplicaciones domesticas de UAVs como filmaciones de eventos y campanas de marketing.
Este empleo viene generando ya casos de perturbacion e interferencia, pues la UIT tiene espec-
tro asignado para el Servicio M6vil Aerondutico especificamente para enlaces hacia y desde sis-
temas aéreos, mientras que las bandas celulares y no licenciadas no han sido planeadas para
transmisores que se encuentren por encima del terreno, y generan una mucho mayor interfe-
rencia que puede llevar a la saturacion de las comunicaciones. ?

Actualmente en la region se estan dando las primeras regulaciones normativas para el empleo
de UAS, sin embargo estas se enfocan principalmente en requisitos de seguridad, aeronavegabi-
lidad y proteccion.'” Es necesario tener un enfoque prospectivo al momento de gestionar el es-
pectro para aviaciéon y para defensa a fin de conjugar por un lado, las tecnologias de telecomu-
nicaciones vigentes en el mercado y por otro las asignaciones de espectro en cada pais.
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Figura 3. Proyeccion del total acumulado de UAS disponibles. Fuente: Reporte ITU-R M.2171 (2009).
Traducido y adaptado por el autor
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El espectro para fines aeronduticos

El Manual de Gestion de Espectro de la Organizacion de Aviacion Civil Internacional (OACI),
en su edicion de 2009, reconocia que los servicios aeronauticos son internacionalmente los prin-
cipales usuarios de radio frecuencias. Como referencia, el espectro de frecuencias que usa la
aerondutica era en ese momento de alrededor del 14% del total disponible, con dos funciones
principales: comunicaciones superficie-aire y radionavegacion, previéndose una fuerte tenden-
cia al incremento gradual de servicios satelitales.!" Actualmente se reconocen 29 usos del espec-
tro radioeléctrico para fines aeronauticos, en 11 bandas desde las frecuencias bajas hasta las su-
per altas. De estos usos, se consideraban en un reporte de la Asociacion Internacional de
Transporte Aéreo (IATA por sus siglas en inglés) de Julio de 2017 que 03 estaban en riesgo, 03
debian monitorearse y existian otros casos que presentaban potencial interferencia. 2

Sin embargo, es la UIT quien gestiona al mas alto nivel el espectro para todos los propositos
(incluida la aviacién), y para esto lleva a cabo cada cuatro anos las Conferencias WRC en las que
se actualizan las regulaciones internacionales de radio. Dentro de estas conferencias la aviacion
es uno de los grupos de interés, junto con los operadores de telefonia celular, las redes guberna-
mentales de atencion a desastres, los radioaficionados y los operadores de servicios satelitales,
entre otros.

Las coordinaciones para expresar los requerimientos de la aviacion se realizan en tres niveles:
al nivel nacional la posicién se desarrolla y coordina con la Autoridad Nacional del Espectro de
Frecuencias,® dentro de los cuales aviacion es uno de los elementos participantes. El represen-
tante de esta autoridad representa la posicion oficial, debiendo conciliar los requerimientos de
todos los elementos y priorizar de acuerdo a las disposiciones del gobierno. Luego, a nivel de las
Américas las Autoridades Nacionales realizan coordinaciones en la Comision Interamericana de
Telecomunicaciones (CITEL)Y, en las que los representantes de la aviaciéon puede que no tengan
derecho a voz dado que solo existe una posicion oficial. Sin embargo, en esta instancia se per-
mite la participacion de OACI. Finalmente, en el nivel internacional se acuerdan las posiciones
mediante los grupos de estudio de la UIT, y se exponen en las WRC en las que los representantes
de la aviaciéon pueden ser parte de las delegaciones nacionales, pero nuevamente carezcan de
voz al no representar la posicion oficial.

Teniendo en cuenta la preocupacion de los fabricantes para desarrollar sistemas que permi-
tan incrementar la seguridad en cielos cada vez mas congestionados, los fabricantes de equipos
de avionica desarrollan sistemas para evitar la colision con el terreno y con otras aeronaves, y
para optimizar la navegacion. Como resultado, el espacio aéreo se vuelve mds complejo y la de-
manda de asignacion de frecuencias (y la consiguiente distribucién de espectro) es creciente.
Mientras que parte de esta demanda puede ser asumida mediante una mejorada eficiencia es-
pectral® de los sistemas de radio existentes en bandas ya asignadas a los servicios aeronauticos, es
inevitable que estas bandas deban crecer o se deba asignar bandas adicionales para cubrir esta
necesidad.'

Con motivo de la proxima WRC a llevarse a cabo el ano 2019, la OACI ha difundido su posi-
cién de oponerse a nuevas distribuciones para otros servicios en bandas/rangos de frecuencias
que pudieran impactar los sistemas de aviacién a menos que existan estudios que demuestren
que existe compatibilidad para compartir estas bandas.'* Es necesario que las organizaciones de
aerondutica analicen este documento y, de considerarlo conveniente, presten su apoyo para
asegurar la disponibilidad de recursos que permitan a la aviacion operar con seguridad. Asi
mismo, la OACI reconoce que la competencia a nivel internacional para expandir los servicios
de radio obliga a que los usuarios (para todo fin, dentro de lo que se encuentran la aviacién, asi
como las fuerzas armadas en general) permanentemente sustenten y optimicen la retencién de

¢ Suele estar a cargo del Ministerio de Comunicaciones o la autoridad gubernamental equivalente

Yhttps://www.citel.oas.org/es/
¢ Entendida como el mejor uso para trasmitir mas datos en un ancho de banda. Es el resultado de la apariciéon de mejoras tecnologicas.
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bandas de frecuencia. Para ello es necesario que los usuarios actien de manera coordinada para
generar politicas que aseguren la continua disponibilidad de espectro adecuado alrededor del
mundo."

Gestion de espectro en las Fuerzas Armadas

Parte de la coordinacién necesaria para asegurar la disponibilidad de frecuencias implica una
adecuada gestion de espectro para fines militares. Si bien es cierto que existe una tendencia ha-
cia la reduccion del tamano y optimizacién de las fuerzas armadas a nivel mundial, en el caso
particular de América Latina esto viene acompanado con la aparicién de nuevos roles con sus
correspondientes demandas.'® Quiere decir, que aunque se tenga una menor cantidad de perso-
nal y equipamiento, ahora se deben atender mads requerimientos, existiendo casos como el de la
respuesta ante desastres en que el tiempo es critico. Para ello se ha emprendido un proceso de
modernizacion en el cual los limitados presupuestos hacen que muchos medios que bordean la
obsolescencia tecnolégica convivan con tecnologias modernas de bajo costo.

La transformacion hacia un esquema mas agil implica la disponibilidad de enlaces de comu-
nicaciones que permitan realizar operaciones bajo un modelo de red que posibilite compartir la
conciencia situacional sin restringir la movilidad.'” Este enunciado, originalmente propuesto
para el Ejército de los Estados Unidos a comienzos de siglo, es aplicable al resto de las fuerzas
armadas que deben responder eficazmente a las nuevas demandas. Para ello, es necesario prever
los recursos de espectro que permitan enlaces seguros para operaciones netamente militares, asi
como enlaces flexibles para situaciones en que la cooperacioén entre agencias gubernamentales,
no gubernamentales y paises aliados sea requerida. Sin embargo, el reservar espectro con fines de
contingencia ante situaciones de emergencia priva a un Estado de explotarlo econémicamente,
por lo que se genera una permanente tension entre el Sector Defensa y la empresa privada.

Existe un incremento notable en el sector de comunicaciones en el mundo civil, para lo cual
solicita crecientes cantidades de espectro, inclusive alguno que previamente tenia asignacion
para uso militar. La mayoria de los desarrollos en el area de telecomunicaciones estdan orientados
a dispositivos inaldmbricos para servicios de banda ancha, es decir telefonia celular e internet
inalambrica. Ante la permanente demanda por mas velocidad de datos, las empresas solicitan
mayores asignaciones de espectro argumentando que muchas de las asignaciones vigentes son
subutilizadas. Para fines politicos, es mds practico desplazar a usuarios del gobierno y especifica-
mente al sector defensa.' Los especialistas en la region reconocen que existe una asignacion
insuficiente de espectro y que se genera un conflicto con las fuerzas armadas para recuperar es-
pectro con fines comerciales. Sin embargo, un problema mayor es la falta de planificacién y
prospectiva con respecto a la gestioén de frecuencias que permita cerrar la brecha digital."

Como esta realidad en comun a nivel mundial, alianzas de paises como OTAN y la CCEB' han
establecido grupos de trabajo con el propésito de formular estindares que permitan disponer de
espectro y asegurar la integracion de sus comunicaciones. Dentro de los objetivos de la gestion
de frecuencias militares de la CCEB, por ejemplo, estan:*

e Coordinacion de la asignacion de bandas de frecuencia a equipos donde su
operacion pueda afectar a los equipos existentes o futuros usados por otra na-
cion

e Intercambio de informacién sobre asignacién nacional de frecuencia

e Brindar frecuencias cuando dos o mas paises estan conduciendo operaciones o
ejercicios combinados o como coalicion

f Combined Communications and Electronics Board, que agrupa a Australia, Canadd, Nueva Zelanda, Reino Unido y los Estados
Unidos de América
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Asegurar que la administraciéon nacional entiende adecuadamente los requeri-
mientos militares de espectro

El dltimo objetivo es particularmente importante porque muchas veces la gestion de espectro
es percibida como un asunto sumamente técnico que solo involucra a los especialistas militares,
perdiéndose la oportunidad de armonizar criterios con otros sectores. Dentro de las experien-
cias en gestion de espectro mediante cooperacion civil-militar en el mundo es interesante men-
cionar el caso de Australia. En su estrategia para el espectro de defensa, el Departamento de
Defensa de Australia ha establecido un enfoque de gestion del ciclo de vida del espectro que
plantea que este recurso critico no debe ser visto como una adquisicién por Unica vez, sino que
por el contrario debe ser definida su necesidad, obtenido, usado para propésitos especificos,
reorientado y reutilizado.?!

Obtener

aspactro (nuevo
o reasignado)

Clclo devida
del espectro

Reorlentar Re
el espectro . orlenta ~ Usar el
reasignar,

retirar)

Figura 4. Ciclo de Vida del Espectro. Fuente: Estrategia de Espectro para Defensa. Departamento
de Defensa, Gobierno de Australia (traduccién y adaptacion del autor)

Ampliando y adaptando las ideas de este ciclo de vida, podemos identificar cada etapa del ciclo

de vida:

Definir la necesidad: determinar los sistemas usuarios que operaran en el corto,
mediano y largo plazo. Requiere identificar los escenarios en que las politicas
de defensa determinan la participacion de las Fuerzas Armadas y los sistemas
usuarios de espectro que intervienen, apoyandose en los planes estratégicos y
conceptos doctrinarios.

Obtencién del espectro: proceso de asignacion que la autoridad estatal de ges-
tion de espectro otorga hacia las Fuerzas Armadas, que requiere identificar la
cantidad requerida, el area (nacional o local de asignacion). En este punto es
necesario evaluar si se genera conflicto con otras organizaciones interesadas del
mismo espectro.

Uso del espectro: verificar que los equipos emplean efectivamente el espectro
asignado. Para tal fin es necesario un correcto mantenimiento, pues transmiso-
res defectuosos pueden generar interferencia a otros usuarios al emplear un
espectro mayor al asignado.
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e Reorientacion del espectro: actualmente el avance tecnolégico en el drea de
telecomunicaciones hace que los equipos sean cada vez mas eficientes, y a la vez
aparezcan sistemas de uso civil con demandas diferentes de espectro. Conforme
se retiran de operacion equipos, es necesario definir si su reemplazo empleara
la misma banda de frecuencias o migrara a otra, en este ultimo caso una even-
tual reasignacion a otro usuario ya sea de defensa, publico o privado permitird
que el Estado poseedor obtenga un mayor provecho.

Conclusion

El espectro permite a la aviacion disponer de la informaciéon que requiere para sus operacio-
nes y para la toma de decisiones. Para asegurarlo, la gestion del espectro requiere un enfoque
proactivo y una estrecha coordinacién con el ambito civil. Dentro de esto cobra valor fundamen-
tal la comprension de su naturaleza dindmica y el valioso rol orientador que brindan organiza-
ciones como la OACI para poder defender las necesidades de la aviacion en los foros internacio-
nales frente a las demandas de actividades comerciales. O
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