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Introducao

Com o advento da Era da Informagio, também conhecida como Era Digital,
e sua sucedanea, a Era do Conhecimento, a informagao foi al¢ada a categoria de
ativo estratégico para organiza¢des e Estados-Nagio, conferindo aqueles que a
detém e dela se utilizam, efetiva e oportunamente, uma inquestionédvel vanta-
gem no ambiente competitivo e nos contenciosos internacionais.

A Internet, proporcionando conectividade em tempo real e abrangéncia
mundial, trouxe consigo crescimento sem precedentes no volume de informa-
¢oes disponiveis aos modernos decisores, mas, por outro lado, sua grande
vulnerabilidade, aliada a existéncia de novos atores de funestas inten¢des no
cendrio internacional, fez crescer a preocupagido com a prote¢io da informa-
¢do que por ela trafega.
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Segundo Mandarino!, Infraestruturas Criticas (IC) so “as instalagdes, servios,
bens e sistemas que, se forem interrompidos ou destruidos, provocario sério im-
pacto social, econdmico, politico, internacional ou a seguranca do Estado e da
sociedade”.

A defini¢do mais usual de IC é aquela que, uma vez prejudicada por fendmenos
de causas naturais, como terremotos ou inundagées ou por agdes intencionais de
sabotagem ou terrorismo, traz grandes reflexos negativos para toda uma nagio e
sua sociedade. Sdo exemplos cldssicos de IC: as redes telefonicas; os sistemas de
captagio e distribui¢do de dgua; e as fontes geradoras e as redes de distribuicdo de
energia.?

Com um mundo hiperconectado, a vulnerabilidade das IC tornou-se um dos
maiores desafios da atualidade, confirmado em anilise apresentada pelo Boston
Consulting Group.?

Desse modo, as evidéncias de riscos tecnolégicos tratados no ambiente ciberné-
tico e direcionados as IC que se utilizam de Sistemas de Controle Industrial na
monitorizagdo de seus processos, ressaltam-se na medida em que tais sistemas
vém sofrendo significativa transformagio, passando de sistemas de tecnologias
proprietarias e isoladas para o emprego de arquiteturas abertas, estas interligadas,
sobremaneira, com sistemas corporativos e com a rede mundial de computadores.*

Seguindo essa linha de raciocinio, qualquer impacto, seja ele positivo ou nega-
tivo, nas Infraestruturas Criticas Nacionais (ICN), ird afetar o Poder Nacional,
que se traduz na capacidade que tem o conjunto de homens e dos meios que
constituem a Nagfo, atuando em conformidade com a vontade nacional, para al-
cangar e manter os objetivos nacionais, manifestado nas cinco expressoes: a poli-
tica, a econdmica, a psicossocial, a militar e a cientifico-tecnoldgica.

Dessa forma, é imperioso ao Estado se organizar para fazer frente a qualquer
acdo, seja ela natural ou intencional, que venha a colocar em risco uma IC. Por isso,
este artigo propde algumas alternativas estratégicas, visando contribuir para me-
lhorar a estruturagio, a sistematizagio e a integragio das ICN com os érgios es-
tratégicos do governo e as Forcas Armadas.

O ambiente cibernético e as ameacas as infraestruturas criticas

Com a evolugio tecnoldgica, que acelerou, vertiginosamente, a capacidade de
processamento automatizado de dados e o intercimbio de informagdes entre pes-
soas e institui¢cdes, trazendo grandes beneficios 4 humanidade, por outro lado,
possibilitou o aparecimento de ferramentas de intrusio nesses sistemas informa-
tizados utilizados pelas pessoas no desenvolvimento de suas atividades particula-
res e profissionais.
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Nos mais diversos niveis da gestao publica ou da gestio de negécios privados de
interesse publico, esses recursos informatizados sao utilizados em atividades diver-
sas, inclusive nos sistemas de controle de setores estratégicos de uma nagio, como
sdo as ICN de energia, telecomunicagdes, transportes, abastecimento de dgua, fi-
nangas e defesa, entre outras.

Analisando-se os ataques virtuais que tiveram como alvo as IC de alguns paises,
ocorridos na atualidade, verifica-se que a complexidade e o planejamento desses
ataques tiveram como origem a vontade de fazer valer os interesses de alguns
Estados sobre outros.

Nesse contexto, diversas a¢des de ataques cibernéticos contra redes de compu-
tadores e de comunicagdes utilizadas em sistemas estratégicos podem impactar até
a seguranca nacional, na medida em que podem interromper ou degenerar o fun-
cionamento das estruturas essenciais a sociedade e ao estado brasileiro, como é o

caso das ICN.

Acoes relacionadas ao setor cibernético
implementadas no Brasil

A Estratégia nacional de defesa e as acoes de Seguranca e
Defesa Cibernética

A Estratégia Nacional de Defesa (END)® estabeleceu, em suas diretrizes, o forta-
lecimento de trés setores de importincia estratégica e essenciais para a defesa
nacional: o espacial, o nuclear e o cibernético.

O mencionado Decreto também estabelece que as capacitagoes cibernéticas
incluirdo, como parte prioritdria, as tecnologias de comunicagdes entre todos os
contingentes das Forgas Armadas, de modo a assegurar sua capacidade de atuar
em rede.

A END enfatiza que os setores espacial e cibernético devem permitir que as
torcas Armadas, em conjunto, possam atuar em rede. Destaca também que todos
os 6rgaos do Estado deverao contribuir para o incremento do nivel de seguranca
nacional, com particular énfase nos seguintes aspectos do Setor Cibernético: as
medidas para a seguranca das dreas de infraestruturas criticas; e o aperfeicoamento
dos dispositivos e procedimentos de seguran¢a que reduzam a vulnerabilidade dos
sistemas relacionados 4 Defesa Nacional contra ataques cibernéticos e, se for o
caso, que permitam seu pronto estabelecimento.

Verifica-se, no contexto da END, que o Setor Cibernético nio se restringe as
atividades relacionadas 4 Seguranca e Defesa Cibernética, mas abrange, também,
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a Tecnologia da Informagio e Comunicagdes (TIC), ferramenta bésica para a
implementagdo de redes de computadores.

Com base na END, pode-se listar os seguintes componentes basicos do Setor

Cibernético para a sua atua¢do em rede: estrutura de comando, controle, comuni-
cagdes, computacio e inteligéncia (C4I) para a atuagido operacional e o funciona-
mento administrativo das For¢as Armadas; recursos de TIC; e arquitetura matri-
cial que viabilize o transito de informagdes em apoio ao processo decisério em
tempo quase real.

Seguranga Cibernética

No nivel politico, as atividades relacionadas a Seguranga da Informacgio e a Segu-
ran¢a Cibernética sdo tratadas pelos seguintes 6rgaos:

a. Conselho de Defesa Nacional (CDN)®: trata-se de um 6rgio de estado de
consulta do Presidente da Republica nos assuntos relacionados a soberania
nacional e a defesa do Estado democritico de direito. Tem sua secretaria
executiva exercida pelo ministro-chefe do Gabinete de Seguranca Institucio-
nal da Presidéncia da Republica (GSI-PR). As competéncias do CDN estdo
previstas no artigo 91 da Constitui¢do Federal de 19887 € a regulamentagio
de sua organizagio e de seu funcionamento estd contida na Lei n°® 8.153, de

11 de abril de 19918;

b. Camara de Relagoes Exteriores e Defesa Nacional (Creden): é um 6rgio de
governo para o assessoramento do Presidente da Republica nos assuntos per-
tinentes as relagbes exteriores e a defesa nacional. Sua presidéncia cabe ao
ministro-chefe do GSI-PR e, entre suas atribui¢des, encontra-se a seguranca
da informagio, atividade essa que se insere no escopo do Setor Cibernético.
Suas competéncias, organizag¢do e normas de funcionamento estdo contidas

no Decreto n° 4.801, de 6 de agosto de 2003,

. Casa Civil da Presidéncia da Republical®: entre suas atribui¢coes, merece des-
taque, por sua relagio com o Setor Cibernético, aquela relacionada com a
execugdo das politicas de certificados e normas técnicas e operacionais apro-
vadas pelo Comité da Infraestrutura de Chaves Publicas Brasileiras (ICP-
Brasil). Esta atribui¢do é da competéncia do Instituto Nacional de Tecnolo-
gia da Informagdo (ITI), uma autarquia federal vinculada 2 Casa Civil da
Presidéncia da Republica, que tem o objetivo de manter a ICP-Brasil, que é
a Autoridade Certificadora Raiz na cadeia de certificagio;

d. Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI-
PR)!: ¢ 0 6rgio da Presidéncia da Republica responsavel pela coordenagio,
no ambito da Administragio Publica Federal (APF), de alguns assuntos es-
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tratégicos que afetam a seguranca da sociedade e do Estado, como: Seguranga

das ICN, SIC e Seguranga Cibernética.

Para que possa cumprir a atribui¢do de coordenar as atividades de Seguranga da
Informagio, o GSI-PR conta, em sua estrutura organizacional, com trés érgios
subordinados, a saber:

a. Departamento de Seguranca da Informagio e Comunicagées (DSIC): tem a
atribuicdo de operacionalizar as atividades de Seguranca da Informacio e
Comunicagdes (SIC) na APF, nos seguintes aspectos: regulamentar a SIC
para toda a APF; capacitar os servidores federais, bem como os terceirizados,
sobre SIC; realizar acordos internacionais de troca de informagdes sigilosas;
representar o Pais junto a Organizag¢io dos Estados Americanos (OEA) para
assuntos de terrorismo cibernético; e manter o Centro de Tratamento e Res-

posta a Incidentes de Redes da APF (CTIR-GOV).

b. Agéncia Brasileira de Inteligéncia (ABIN): é o 6rgdo central do Sistema
Brasileiro de Inteligéncia (SISBIN), que tem como objetivo estratégico de-
senvolver atividades de inteligéncia voltadas para a defesa do estado demo-
critico de direito, da sociedade, da eficicia do poder publico e da soberania
nacional. Dentre as suas atribui¢ées, a que envolve especificamente o Setor
Cibernético, destaca-se a de avaliar as ameagas internas e externas 2 ordem
constitucional, entre elas a cibernética.

c. Centro de Pesquisa e Desenvolvimento de Seguranga das Comunicagoes
(CEPESC): tem como atribui¢io buscar promover a pesquisa cientifica e
tecnoldgica aplicada a projetos de seguranga das comunicagoes.

d. Outro dispositivo importante que trata do assunto em pauta é o Decreto n°
3.505, de 13 de junho de 2000'?, que aprova a Politica de Seguranga da In-
formagdo para aplicagdo nos 6rgios da Administragio Publica Federal e
confere 4 Secretaria-Executiva do CDN, assessorada pelo Comité Gestor de
Seguranc¢a da Informagio, criado por esse mesmo Decreto, e apoiada pela
ABIN, por intermédio de seu Centro de Pesquisa e Desenvolvimento para a
Seguran¢a das Comunicagdes, diversas atribui¢bes para implementagdo de
medidas relativas ao tema em lide.

Analisando esses dispositivos legais e o Decreto n° 9.031, de 12 de abril de
20173, que aprova a Estrutura Regimental do GSI-PR, verifica-se que o GSI-PR
centraliza a coordenagio da grande maioria das medidas relativas a Seguranca
Cibernética e suas dreas afins, de Seguranca da Informacio e das Comunicagoes e
Seguranca das Infraestruturas Criticas.
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Além do ji citado Comité de Seguranca da Informagio, o GSI-PR coordena
outros organismos importantes, como Grupos de Trabalho e Grupos Técnicos
relacionados a Seguranca das Infraestruturas Criticas, Seguranga das Infraestru-
turas Criticas da Informagio, Seguranca Cibernética e Criptografia.

No tocante as ICN, a END seleciona seis dreas prioritrias, a saber: energia,
telecomunicagdes, transportes, dgua, finangas e informacio, sendo que, esta tltima,
permeia todas ases anteriores, pois as IC dependem cada vez mais de redes de
informagdo para a sua geréncia e controle.

Defesa Cibernética

O Ministério da Defesa (MD) e as For¢as Armadas, como membros da Adminis-
tragdo Publica Federal, ja participam ativamente do esfor¢o nacional nas dreas de
Seguranca da Informagio e Comunicagoes, Seguranga Cibernética e Seguranca
das Infraestruturas Criticas.

Apesar da participagdo ativa nas dreas citadas, o MD vem capitaneando a amplia-
¢do dessas atividades e das estruturas e elas dedicadas, para atender ao amplo es-
pectro das operagdes caracteristicas de Defesa Cibernética, abrangendo:

a.no nivel estratégico: as a¢des cibernéticas necessarias a atuagio das Forgas
Armadas em situagdes de crise ou conflito armado e, até mesmo, em cardter
episédico, em situagdo de paz ou normalidade institucional, ao receber man-
dato para isso, como aconteceu, por exemplo, na Copa do Mundo de 2014 ¢

nos Jogos Olimpicos de 2016; e

b. no nivel operacional: as agdes cibernéticas, defensivas e ofensivas, relativas ao
preparo (capacitagio, adestramento ou treinamento) e ao emprego em ope-
ra¢oes militares, de qualquer natureza e intensidade, que caracterizam o am-
biente de Guerra Cibernética.

A END formula diretrizes para o preparo e o emprego das For¢as Armadas em
atendimento s suas Hipéteses de Emprego (HE), definindo a¢des que devem ser
observadas desde o tempo de paz, especialmente as relacionadas aos trés setores
estratégicos estabelecidos — o espacial, o cibernético e o nuclear.

Visando dar provimento ao estabelecido na END para esses setores estratégi-
cos, o MD emitiu, em 9 de novembro de 2009, a Diretriz Ministerial n° 1414,
definindo responsabilidades sobre a coordenagio e a lideranga na condugio das
acoes referentes aos setores nuclear, cibernético e espacial, respectivamente, a Ma-
rinha, ao Exército e a Aerondutica.

Na referida Diretriz ficou estabelecido que os trabalhos fossem desenvolvidos em
duas fases: na primeira, seriam definidos os objetivos de cada setor e a abrangéncia do
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tema; e na segunda, seriam definidas as a¢es estratégicas e elaboradas as propos-
tas de estruturas, com o médximo aproveitamento e adequagio das jd existentes.

No que se refere ao Setor Cibernético, o Exército concluiu a 12 fase em dezem-
bro de 2009, com base nos estudos e propostas de um Grupo de Trabalho (GT)
interforgas. Os trabalhos daquele grupo prosseguiram e o Exército concluiu a 22
fase em margo de 2010.

O MD aprovou as propostas do Exército, as quais estabeleceram os objetivos
estratégicos a serem alcangados para o Setor Cibernético, juntamente com as agdes
estratégicas previstas para cada um deles®.

Os objetivos estratégicos aprovados incluem ag¢des voltadas, especialmente, para
atividades de Seguranc¢a da Informagio e Comunicagdes, Seguranga Cibernética
e Seguranca das Infraestruturas Criticas, tanto no ambito do MD quanto na par-
ticipagdo colaborativa, no nivel nacional, com as demais institui¢des envolvidas,
em interagdo com estas, principalmente com o GSI-PR.

Essa participagio colaborativa entre o MD e as institui¢cdes envolvidas, no nivel
nacional, pode ser colocada em prética nos dois dltimos grandes eventos interna-
cionais ocorridos no Brasil, que foram a Copa do Mundo de 2014 e os Jogos
Olimpicos de 2016, conforme o modelo apresentado na Figura 1, onde, apesar da
diversidade de organizag¢des envolvidas, os trabalhos ocorreram com fluidez, cola-
borando para o sucesso desses eventos.
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Figura 1 - Modelo de participacao colaborativa empregado nos dois ultimos grandes eventos
ocorridos no Brasil (Fonte: disponibilizado pelo ComDCiber, em 18 ago. 2018)
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Na drea de Defesa Cibernética, cumpre destacar duas agdes estratégicas, ja
consolidadas, referentes ao Objetivo Estratégico n° 1, que estabelece a cria-
¢io de uma estrutura de Defesa Cibernética subordinada ao Estado-Maior
Conjunto das For¢as Armadas para inserir o tema nos planejamentos milita-
res conjuntos e a criagio do Comando de Defesa Cibernética das Forcas Ar-
madas (ComDCliber) para dar execugio aos objetivos estratégicos estabeleci-
dos para o setor e suas a¢des estratégicas correspondentes.

Sob a coordenagio do Nicleo do ComDCliber, a partir de 2015, e apés a
sua efetivagdo, em 2016, virias A¢oes Setoriais de Defesa ja foram consolida-
das, como a implanta¢io do Sistema Militar de Defesa Cibernética, e virias
outras foram iniciadas, como a promogio da interoperabilidade do Setor Ci-
bernético na Defesa Nacional, a criagdo e implantagdo da Escola Nacional de
Defesa Cibernética, a cria¢do e implanta¢io do Sistema de Homologagio e
Certificag¢do de Produtos de Defesa Cibernética, a capacitacio e geragio de
recursos humanos necessédrios a condug¢io das atividades do Setor Ciberné-
tico no ambito da Defesa Nacional, a implanta¢do do Sistema de Informagéoes
Seguras, com enfoque na drea de SIC, a contribui¢ido para o fomento da pes-
quisa e do desenvolvimento de produtos de defesa e a contribui¢do para a
produ¢io do conhecimento de inteligéncia oriundo da fonte cibernética.

Como podemos perceber, na drea de Defesa Cibernética, jd estio estabele-
cidos os parametros bdsicos para a expansio, o aprimoramento e a consolida-
¢do do setor, em atendimento ao estabelecido na END e as demandas para
alcangar uma estrutura sistémica eficaz, no ambito nacional.

Acdes propostas

Analisando a situagdo atual da Seguran¢a e Defesa Cibernética no Brasil,
constatamos que existem virias normas que estruturam e orientam o setor e,
ainda assim, ndo temos os érgaos que compdem as ICN, os érgios estratégi-
cos do Governo e o Ministério da Defesa integrados e interagindo de forma
sistémica. Perguntamos: por que ainda nio foi possivel essa integra¢do mais
estreita de todos os entes envolvidos nesse processo? O que serd que estd
faltando? Para tentar responder a esses questionamentos, serdo propostas, a
seguir, algumas sugestdes de agdes.

Com relagdo a Seguranga Cibernética, como foi mostrado, vdrias a¢oes jé
foram tomadas visando proteger e garantir a utiliza¢do de ativos de informa-
¢do estratégicos, principalmente os ligados as infraestruturas criticas da in-
formagio que controlam as ICN. Entretanto, ndo se conseguiu, ainda, uma
interac@o efetiva que proporcione a tdo almejada integracdo de todos os 6r-
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gdos publicos e privados envolvidos no funcionamento das ICN, especial-
mente os érgios da APF.

Nesse sentido, é¢ imperioso que todos os entes envolvidos com a Seguranga
Cibernética das ICN implementem também ag¢des que garantam, primeira-
mente, que seus ativos criticos de informagio estejam minimamente protegi-
dos contra as ameagas internas e externas. Para isso, devem promover ac¢oes
internas, ou seja, dentro de seus préprios érgaos, de modo a diminuir as fra-
gilidades de seus ativos de informagdo contra ataques mal intencionados e
aumentar a sua resiliéncia.

Sistematica para Avaliacdo e Gerenciamento
de Riscos e Continuidade de Negocios

Como primeiro passo para diminuir as fragilidades de seus ativos informa-
cionais, é necessdrio realizar uma avaliagdo de riscos. Somente apds essa ava-
liagdo, ter-se-4 uma nogao das agdes que devam ser tomadas para que se possa
minimizar os riscos encontrados.

Indo ao encontro desse objetivo, e visando orientar todos os 6rgios da
APF, o GSI-PR publicou, em 2010, o “Guia de Referéncia para a Seguranca
das Infraestruturas Criticas da Informacido - Versio 0171°. Esse Guia, além da
caracterizagio e contextualiza¢do do tema seguranca das infraestruturas cri-
ticas da informagio, apresenta uma sistemdtica para avaliagdo de riscos com
proposta mais detalhada de gerenciamento de riscos e continuidade de negé-
cios.

As agdes propostas nesse Guia devem ser executadas por todos os 6rgios
envolvidos no processo de protecio das ICN, pois sdo fundamentais para a
realiza¢do do préximo passo, que abrange a implantacdo de centros e equipes
de monitoramento de ameagas, que permitird a interagdo e a troca de infor-
magdes com os 6rgios de acompanhamento e controle.

Criacao de Centros e Equipes de Tratamento
de Incidentes de Redes (CTIR e ETIR)

Com a finalidade precipua de atender aos incidentes em redes de compu-
tadores pertencentes a APF, o Departamento de Seguranga da Informagio e
Comunicagdes (DSIC) do GSI-PR instituiu o CTIR Gov, que é o Centro de
Tratamento de Incidentes de Seguranca de Redes de Computadores da Ad-
ministra¢io Publica Federal.

Compete ao CTIR Goyv, por intermédio da Coordenagio-Geral de Trata-
mento de Incidentes de Redes (CGTIC)!7: operar e manter o Centro de
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Tratamento de Incidentes de Seguranca de Redes de Computadores da Ad-
ministra¢io Publica Federal-CTIR Gov; promover o intercimbio cientifico-
tecnolégico relacionado a incidentes de seguranca de redes de computadores
junto a outros centros; apoiar 6rgios e entidades da administra¢do publica
federal nas atividades de tratamento de incidentes de seguranca de redes de
computadores; monitorar e analisar tecnicamente os incidentes de seguranca
nas redes de computadores da administragdo publica federal; implementar
mecanismos que permitam a avaliagdo dos danos ocasionados por incidentes
de seguranca nas redes de computadores da administrag¢do publica federal; e
apoiar, incentivar e contribuir no 4mbito da administra¢do publica federal
para a capacitagdo no tratamento de incidentes de seguranca em redes de
computadores.

MNotificaciones de Incidentes Recomendaciones
Red de Alertas Estudio de Casos
Colaboradores Apoyo
de la APF Articulacidn Documentos
Alertas
Servicios Reactivos Servicios Proactivos
Tratamiento de Incidentes Investigaciones
CTRI Gov
) Alertas Recopilacion de
Estadisticas Informaciones
Apoyo Recomendaciones de
Fabrica
Redes de CSIRT ) Alertas Demas CSIR
Documentos

Figura 2 - Interacées do CTIR Gov

Um incidente de segurancga é qualquer evento adverso, confirmado ou sob
suspeita, relacionado a seguranca dos sistemas de computagio ou das redes de
computadores. O processo de tratamento de incidentes, conforme apresen-
tado na Figura 2, é, basicamente, desdobrado em:
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a. Notificacio do Incidente: o recebimento de notificagdes de incidentes
permite ao CTIR Gov atuar como ponto central para coordenagio de
solugbes dos problemas decorrentes, por meio da coleta de atividades e
incidentes reportados, andlise das informagdes e correlagio destas no 4m-
bito da organizagio informante ou da comunidade da APF. As informagdes
podem ser utilizadas também para determinar tendéncias e padrdes de
atividades de ataques e para recomendar estratégias de preven¢io adequa-

das para toda a APF;

b. Anilise de Incidentes: esta atividade consiste em examinar todas as infor-
magdes disponiveis sobre o incidente, incluindo artefatos e outras evidén-
cias relacionadas ao evento. O propésito da anilise é identificar o escopo do
incidente, sua extensdo, sua natureza e quais os prejuizos causados. Também
taz parte da anilise do incidente propor estratégias de contengéo e recupe-
ragao;

c. Suporte a Resposta a Incidentes: neste caso, o CTIR Gov auxilia no pro-
cesso de recuperagio. Esse auxilio é prestado por e-mail ou pela indicagio
de documentos que possam auxiliar no processo de recuperagio. Essa ativi-
dade pode envolver o auxilio na interpretagdo dos dados coletados e na
recomendagio de estratégias de contengio e recuperagio;

d. Coordenagio na Resposta a Incidentes: nesta atividade, o CTIR Gov co-
ordena as a¢des entre os envolvidos em um incidente, o que pode incluir
redes e outros centros de tratamento (CSIRTS) externos ao seu ambito de
atuagdo. O processo de coordenagio envolve a coleta de informagoes de
contato, a notificagdo dos responsiveis pelas redes, computadores ou siste-
mas que possam estar envolvidos ou comprometidos e a geragio de indica-
dores e estatisticas relativas aos incidentes. O CTIR Gov age como um
facilitador no processo de recuperagio dos incidentes e na troca de infor-
magdes entre as partes envolvidas;

e. Distribui¢do de Alertas, Recomendagoes e Estatisticas: esta atividade con-
siste em disseminar informagdes relativas a novos ataques ou tendéncias de
ataques observadas pelo CTIR Gov, por outros centros de tratamento ou
por empresas especializadas. Esses alertas, em geral, sdo produzidos pelo
proprio CTIR Gov, baseados nas notificagdes recebidas ou em incidentes
tratados, ou sdo redistribui¢des de alertas emitidos por outros Centros com
responsabilidade nacional. O CTIR Gov, ao redistribuir alertas, pode
acrescentar recomendagdes especificas para seu publico e atribuir diferen-
tes graus de severidade; e
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t. Cooperagio com outras Equipes: o CTIR Gov, por meio da Coordenagio-
Geral, atua na implementagio de acordos de cooperag¢do com outras Equi-
pes de Tratamento de Incidente da APF, bem como com outros CSIRTs,
publicos e privados, nacionais e internacionais, visando a cooperagio téc-
nica e a ajuda mutua no tratamento de incidentes de seguranga.

Por intermédio da Instrugdo Normativa n° 1'%, 0 GSI-PR orienta os 6rgios e
entidades da Administra¢io Publica Federal, direta e indireta, descriminando
todas as agdes necessdrias para se implementar a Gestdo de Seguranca da Infor-
mac¢ido e Comunicagbes. Dentre essas orientagoes, pode-se destacar: nomear
Gestor de SIC; instituir e implementar Equipe de Tratamento e Resposta a
Incidentes em Redes Computacionais (ETIR); e aprovar Politica de SIC e de-
mais normas de seguranc¢a da informacgio e comunicagdes.

Com relagdo a criagio das ETIR nos 6rgios e entidades da Administragio
Publica Federal, direta e indireta, o GSI-PR editou a Norma Complementar N°
5% disciplinando a criagdo dessas Equipes.

Nessa Norma Complementar, além de oferecer virios modelos de implemen-
tagio das ETIR, apresenta muitas maneiras diferentes dessas Equipes serem
estruturadas, dependendo do modelo de implementagio a ser adotado, do tama-
nho da organiza¢io, do nimero de localizagbes geogrificas distribuidas e onde
as fungdes estdo localizadas, do nimero de sistemas e plataformas suportados,
do nimero de servigos a serem oferecidos e do conhecimento técnico do pessoal
existente.

Assim como as Normas citadas acima, o GSI-PR editou virias outras Nor-
mas Complementares que vém auxiliando todos os 6rgios da APF a se estrutu-
rarem e operacionalizarem a prote¢do de suas redes computacionais.

Aproveitando toda essa experiéncia exitosa da APF, propde-se que todos os
entes que compdem as ICN adotem essa mesma estrutura para o tratamento
dos incidentes de rede computacionais, ou seja: implementagio de CTIR e
ETIR em todos os atores que lidam com a seguranca das infraestruturas criticas
do Pais.

Uma forma de se implementar essa estrutura seria:

a. Criagao de um CTIR em cada Agéncia Reguladora das areas prioritrias,
como por exemplo: Comunica¢des (ANATEL), Energia (ANEEL), Agua
(ANA), Transportes (ANTT).

b. Criagio das ETIR nos diversos 6rgios que compdem as ICN, por exemplo,
energia elétrica: uma ETIR em cada uma das Operadoras, Distribuidoras,
Transmissoras e Geradoras de energia elétrica, ligadas ao CTIR da

ANEEL.
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c. Ligagdo de todos os CTIR, incluindo aqui o Comando de Defesa Ciber-
nética (ComDCliber), que atuaria como um CTIR do Ministério da De-
tesa, a0 CTIR Gov ou outro 6rgio que possa vir a ser criado para esse fim.
Nesse caso, 0 CTIR Gov também estaria ligado a esse 6rgdo.

Com a cria¢do desses CTIR e ETIR, estariam abertas as portas para uma
major intera¢do entre todos os entes ligados 4 Seguranca e Defesa Cibernética
das ICN e estaria, também, lancada a base para a criagio e efetivagio de um
Sistema de Seguranga e Defesa Cibernética Brasileiro.

Criagdo do Sistema de Seguranga e Defesa Cibernética Brasileiro

Como se pode observar do que foi até aqui apresentado, o Brasil ja possui uma
estrutura bdsica significativa nas dreas de Seguran¢a Cibernética (aqui incluida
a Seguranca da Informacio e das Comunicagées e Seguranga das Infraestrutu-
ras Criticas) e Defesa Cibernética.

Na drea de Seguranga Cibernética, a estrutura atual confere vantagem funda-
mental ao concentrar a coordenagdo das agdes principais num érgao da estrutura
da Presidéncia da Republica, no caso o GSI-PR.

O trabalho do GSI-PR nesse setor é facilitado pela sua estrutura organizacio-
nal que permite congregar esforcos das principais dreas de interesse, reunindo os
campos técnicos da atividade a inteligéncia, & prevencio e gerenciamento de
crises e a0 campo militar.

Outro fator relevante ¢ a responsabilidade atribuida ao GSI-PR de executar
as atividades necessdrias ao exercicio das competéncias do CDN e da Creden,
organismos que detém prerrogativas essenciais voltadas ao Setor Cibernético
nos campos das decisdes estratégicas, no caso a CDN, e da formulagio das po-
liticas publicas e diretrizes, bem como da articula¢do de agbes que envolvam
mais de um ministério, nesse caso o Creden.

Portanto, é desejivel que se mantenham todas essas atribui¢des vinculadas a
um 6rgio da estrutura da Presidéncia da Republica, no caso atual o GSI-PR,
que atuaria como Orgdo Central desse Sistema.

Isso se aplica, também, as atividades de Defesa Cibernética, que embora se-
jam mais diretamente ligadas ao Ministério da Defesa e as For¢as Armadas,
necessitam da vinculagdo ao CDN, para as decisdes estratégicas, e a2 Creden,
principalmente para a articulagio de agdes com outros érgios publicos e priva-
dos de interesse.

Tomando-se como ponto de partida as propostas apresentadas por OLI-
VEIRA?, propde-se o fortalecimento das estruturas jd existentes e a adogio de
mecanismos que proporcionem a sua atuagio sistémica, como a formulagio das
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politicas e diretrizes publicas correspondentes e da emissdo de dispositivos le-
gais que amparem e regulamentem a atuagio articulada dos érgios participantes
do sistema.

Figura 3 — Modelo Institucional do Sistema de Seguranca e Defesa Cibernética Brasilei-
ro (adaptado BARROS)

De uma forma simplificada, a Figura 3 apresenta uma visdo geral do Modelo
Institucional do Sistema de Seguranca e Defesa Cibernética Brasileiro, adap-
tado BARROS.

Quanto a Defesa Cibernética, os objetivos estratégicos e agdes estratégicas
correspondentes ji estdo estabelecidos, conforme explanado anteriormente,
trata-se agora de buscar implementa-los.

Para viabilizar a criagdo desse Sistema e facilitar os entendimentos para a sua
implementagio, torna-se necessirio o estabelecimento de um Grupo de Traba-
lho interministerial de alto nivel, no 4mbito da Creden, a fim de estudar e pro-
por a organizagio desse novo Sistema, com base na expansio, adequagio e apri-
moramento das estruturas existentes.

Outro ponto importante a destacar ¢ a imperiosa necessidade do Sistema
contemplar a participagio e a intera¢do permanentes com a atividade de inteli-
géncia.

90 REVISTA PROFISSIONAL DA FORCA AEREA DOS EUA ¢ SEGUNDA EDICAO



Seguranca cibernética

Integracdo das atividades de Inteligéncia a Seguranga e
DefesaCibernética

A atividade de inteligéncia exerce papel fundamental nos ambientes de Segu-
ranca e Defesa Cibernética. Ela é essencial na busca de informagoes, empre-
gando todas as fontes disponiveis, para identificar e prevenir ameagas cibernéti-
cas e proporcionar respostas adequadas, com oportunidade. Além disso, os
profissionais que atuam no Setor Cibernético devem desenvolver atitude intrin-
seca de contrainteligéncia, a fim de proteger o conhecimento e as informagdes
inerentes as suas atividades.

Nesse particular, ¢ importante a expansdo das atividades de Inteligéncia do
Sinal para abranger, também, as necessidades cibernéticas, como estd ocorrendo
em outros paises. Poder-se-ia aproveitar a experiéncia de atuagdo nesse am-
biente das For¢as Armadas e do SISBIN.

Portanto, os érgdos de inteligéncia do SISBIN devem cumprir atividades im-
portantes, dentro do pretendido Sistema de Segurancga e Defesa Cibernética
Brasileiro.

Consideracoes Finais

Se, por um lado, os avangos obtidos na drea de Tecnologia da Informacio e
das Comunicagoes facilitam nossas vidas e trazem beneficios importantes para
a humanidade como um todo, por outro lado, trazem, também, efeitos colaterais
nocivos com os quais temos que aprender a lidar.

Assim como o espago cibernético evolui, é de se esperar que as ameagas € 0s
desafios que emanam dele também evoluam.

A ameaga cibernética é patente e real. Ela se revela na rotina das pessoas e
institui¢des, quer nos ambientes individual, coletivo ou profissional, e se estampa
no noticidrio da midia praticamente todos os dias.

No ambiente estratégico do Estado, o combate a essa ameaga deve fazer parte
de suas prioridades, a fim de prevenir danos a sociedade e ao préprio Estado, os
quais podem assumir propor¢des considerdveis.

No Brasil, apesar de ser relativamente recente a preocupagao com o tema, as
a¢oes tém-se intensificado nos dltimos anos.

No campo da Seguranga Cibernética, as a¢ées ganharam maior impulso a
partir da criagdo do DSIC no GSI-PR, em 2006, ¢ no campo da Defesa Ciber-
nética, énfase maior passou a ser observada a partir da edi¢do da END, em 2008.

De qualquer modo, o momento atual é propicio para acelerar medidas, a fim
de se melhorar a interagio e integracdo de todos os atores que lidam com a se-
guranca das infraestruturas criticas nacional e que comporiam o Sistema de
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Seguranca e Defesa Cibernética Brasileiro. Nesse sentido, foram propostas
algumas acdes para contribuir com o alcance desses objetivos:

a. Sistemdtica para Avalia¢do e Gerenciamento de Riscos e Continuidade
de Negécios, como sendo o primeiro passo para a protegdo dos ativos
criticos da informagio;

b. Criagdo de Centros e Equipes de Tratamento de Incidentes de Redes
(CTIR e ETIR), como uma forma de se facilitar a intera¢do e a troca de
informacdes entre todos os entes envolvidos na protegido das ICN;

c. Criagdo do Sistema de Seguranca e Defesa Cibernética Brasileiro, para
sistematizar, integrar e permitir que as informagdes fluam com rapidez,
para que os atores responsdveis possam tomar as decisdes acertadas tem-
pestivamente, e estabelecer um ambiente colaborativo permanente; e

d. Integracio das atividades de Inteligéncia a Seguranca e Defesa Ciber-
nética, como uma forma de se prever, antever e até impedir que as tenta-
tivas de ataques acontecam. De uma forma geral, este trabalho procurou
focar na melhoria das interagdes e integracio dos 6rgdos que compdem a
ICN, com relagio a Seguranca e Defesa Cibernética. Assim, para a estrutu-
ragdo e fortalecimento da protecio cibernética das ICN, vérios outros fatores,
além das propostas aqui apresentadas, devem ser considerados e analisados
pelo Grupo de Trabalho Interministerial, proposto acima, uma vez que fugi-
riam ao escopo deste trabalho.

De uma forma geral, este trabalho procurou focar na melhoria das interagdes e
integra¢do dos érgios que compdem a ICN, com relagdo a Seguranca e Defesa
Cibernética. Assim, para a estruturagio e fortalecimento da protecio cibernética
das ICN, vérios outros fatores, além das propostas aqui apresentadas, devem ser
considerados e analisados pelo Grupo de Trabalho Interministerial, proposto
acima, uma vez que fugiriam ao escopo deste trabalho. U
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