Oportunidades e desafios das
tecnologias emergentes

A importancia da industria aeroespacial para o Brasil
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ma série de inovagdes e tecnologias estdo transformando os negécios, a

economia e a vida em sociedade em escala global. Novas tecnologias tra-

zem oportunidades e vulnerabilidades para os paises mais desenvolvidos
e, 20 mesmo tempo, estdo contribuindo para aumentar o gap tecnolégico em rela-
¢do aos paises em desenvolvimento, especialmente no que se refere aos campos da
seguranca e da defesa nacionais.

Atualmente, entre as tecnologias denominadas de emergentes ou disruptivas
estdo, por exemplo, a robética avangada, a Internet das Coisas (Internet of Things
—IoT), a manufatura aditiva (3D printing), os Veiculos Auténomos (Autonomous
Vehicles), a Realidade Aumentada e Virtual (Augmented and Virtual Reality) e a
Inteligéncia Artificial (Artificial Intelligence — AI).!

Essas tecnologias também estdo trazendo oportunidades para a seguranga e a
defesa de virios paises. Por um lado, novas possibilidades foram abertas para as
mais modernas for¢as armadas do mundo. Ambientes de treinamento Live-
Virtual-Constructive (LVC), por exemplo, oferecem cendrios virtuais de alta fide-
lidade e com uso intensivo de produtos comerciais padronizados (Comercial Off-
the-Shelf— COTS), colaborando para a redugio de custos e para a maior efetividade
da formagio de pilotos.? Ferramentas baseadas em Big Data e em Inteligéncia
Artificial oferecem anélises mais apuradas de diversas questdes, variando desde a
gestdo do ciclo de vida de aeronaves ao planejamento de campanhas militares in-
teiras.3 Pesquisas envolvendo enxames de pequenos veiculos aéreos nio-tripulados
(Drone Swarm) estio evoluindo rapidamente, sendo que, no futuro préximo, po-
derdo até mesmo ser empregados em ambientes urbanos sob comando de forgas
terrestres.* O desenvolvimento das impressoras 3D jd indica interessantes alterna-
tivas logisticas em termos de prazos, escalas de produgio e custos.’

Quando consideradas em conjunto, observa-se que essas novas tecnologias re-
forcam o incremento umas das outras. O Office of Naval Research dos Estados
Unidos, por exemplo, fechou, em 2018, um contrato com a empresa Lockheed
Martin para explorar como o Aprendizado das Méquinas (Machine Learning) e a
Inteligéncia Artificial podem fazer com que impressoras 3D se tornem mais con-
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fidveis, poupando horas de inspe¢des pés-produgio.® No Reino Unido, inicia-
tivas como o Defence Security Accelerator (DASA) estio financiando inovagoes
com potencial de repercussdes para a seguranca e a defesa nacionais, como
pesquisas na drea de Andlise Comportamental (Bebavioural Analytics), utili-
zando-se da vasta quantidade de dados gerados pelo avango das Tecnologias
de Informag¢io e Comunicagio (TICs), os quais sio explorados pelos avangos
obtidos em Big Data e Inteligéncia Artificial.”

Por outro lado, essas mesmas tecnologias disruptivas abrem um novo leque
de vulnerabilidades e ameagas. A proliferacdo de tecnologias missilisticas
avangadas, o ripido desenvolvimento da guerra eletrénica e, especialmente, o
crescimento do campo cibernético jd sdo desafios conhecidos pelas principais
poténcias. O problema é que a ascensdo de tecnologias emergentes como a
Inteligéncia Artificial e a Computa¢io Quéntica promete catalisar o am-
biente de ameagas. Assim, a utilizagio de IA para o aperfeicoamento de mis-
seis traz reflexos até no campo da dissuasio nuclear.® Em breve, radares e
satélites baseados em tecnologias quanticas (Quantum Radar) poderio repre-
sentar uma grande ameaga as mais modernas aeronaves detentoras de tecno-
logias furtivas (stealth).’

E nesse contexto que as principais poténcias tém investido pesadamente
nessas novas tecnologias com o intuito de tentar acompanhar a avalanche de
transformagées. A Franga, por exemplo, pretende investir US$ 1,85 bilhoes
em A até 2022.1° No Reino Unido, estima-se que cerca de US$ 1,4 bilhoes
serdo alocados nesse segmento como resultado de uma parceria envolvendo
investidores japoneses e canadenses.!!’ Os EUA langaram, em setembro de
2018, o National Quantum Initiative Act, com o objetivo de acelerar as pes-
quisas nesse setor tendo em vista sua importancia para o futuro da economia
e da seguranga nacional.!? J4 a Alemanha anunciou a criagio de uma organi-
zagdo federal similar & norte-americana Defense Advanced Research Projects
Agency (DARPA), a fim de explorar tecnologias avancadas de defesa, como a
cibernética.!® Na Russia, Vladimir Putin chegou a afirmar que quem dominar
a IA ‘governard o mundo’, sendo que os investimentos nesse segmento no
pais giram em torno de US$ 12,5 milhdes por ano.'* O destaque, todavia, é a
ambi¢io da China em se tornar lider mundial em IA em 2030, buscando
desenvolver todo um setor industrial dedicado a essa drea estimado em cerca

de US$ 145 bilhoes.1®

O Brasil diante da questdao do crescente gap tecnologico

Se acompanhar tais mudangas profundas nos campos da seguranca e da
defesa nacionais ¢ um grande desafio para as principais poténcias militares, o
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que for¢as armadas de paises como o Brasil estio fazendo diante dessas com-
plexas transformacdes tecnoldgicas?

Os esforgos brasileiros em aproximar de forma mais sistemdtica os passos
dados em Ciéncia, Tecnologia e Inovagio (CT&I) nos setores militares e ci-
vis ganharam um novo félego apéds a criagdo em 1999 do Ministério da De-
tesa. Em 2003, por exemplo, foi lan¢ado o documento “Concep¢io Estraté-
gica: ciéncia, tecnologia e inovagio de interesse da defesa nacional”. Uma das
contribui¢oes desse documento foi a defini¢do de 23 tecnologias classificadas
como “de interesse da defesa nacional”: (1) Fusido de Dados; (2) Microeletrd-
nica; (3) Sistemas de Informagio; (4) Radares de Alta Sensibilidade; (5) Am-
biente de Sistemas de Armas; (6) Materiais de Alta Densidade Energética;
(7) Hipervelocidade; (8) Poténcia Pulsada; (9) Navega¢io Automdtica de
Precisio; (10) Materiais Compostos; (11) Dindmica dos Fluidos Computa-
cional - CFD; (12) Sensores Ativos e Passivos; (13) Fotonica; (14) Inteligén-
cia de Méquinas e Robética; (15) Controle de Assinaturas; (16) Reatores
Nucleares; (17) Sistemas Espaciais; (18) Propulsio com Ar Aspirado; (19)
Materiais e Processos em Biotecnologia; (20) Defesa Quimica, Bioldgica e
Nuclear (QBN); (21) Integragio de Sistemas; (22) Supercondutividade; (23)
Fontes Renoviveis de Energia. 16

Apesar da defini¢do dessas 23 tecnologias, ocorreram poucas encomendas
tecnoldgicas significativas nessas dreas por parte das For¢as Armadas nos
quatro anos posteriores (2004-2007). Mesmo apés o lancamento em 2005 da
Politica de Defesa Nacional (PDN)!7 e da Politica Nacional da Industria de
Defesa (PNID),!® observam-se poucos reflexos priticos nas aquisi¢des de
defesa brasileiras. Na For¢a Aérea Brasileira (FAB), por exemplo, verifica-se
que o processo de compra de novos cagas comecou em 1995, foi suspenso no
inicio do governo Lula em 2003 e foi retomado em 2006, sendo de fato defi-
nido apenas em 2013 com a escolha dos cagas de origem sueca Gripen.'

Estratégia Nacional de Defesa Brasileira de 2008:
os setores prioritarios cibernético, espacial e nuclear

Em 2008, o tema Ciéncia, Tecnologia e Inovagio (CT&I) para a Defesa
Nacional pode ser considerado um dos destaques da Estratégia Nacional de
Defesa (END). Este documento indicou a importincia de um planejamento
nacional para o desenvolvimento de produtos de alto conteddo tecnoldgico,
com apoio de esfor¢os coordenados entre Instituigdes Cientificas e Tecnol6-
gicas (ICTs) civis e militares, da industria e de universidades. A END 2008
definiu trés eixos estruturantes: (1) reorganizac¢io das Forcas Armadas, (2)
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reestruturagio da industria de defesa e (3) redefini¢do dos efetivos das Forgas
Armadas.?°

A END 2008 buscou estabelecer recursos or¢amentdrios regulares com
objetivo de desenvolver e fabricar, dentre outros: (1) acronaves de caga e de
transporte; (2) submarinos convencionais e de propulsio nuclear; (3) meios
navais de superficie; (4) armamentos inteligentes, como misseis, bombas e
torpedos, dentre outros; (5) veiculos aéreos nio-tripulados; (6) sistemas de
comando e controle e de seguranca das informagdes; (7) radares; (8) equipa-
mentos e plataformas de guerra eletronica; (9) equipamento individual e sis-
temas de comunicag¢io do combatente do futuro; (10) veiculos blindados;
(11) helicépteros de transporte de tropa, para o aumento da mobilidade td-
tica, e helicpteros de reconhecimento e ataque; (12) munig¢des; e (13) senso-
res Oticos e eletro-6ticos.

A ambiciosa END 2008 permitiu o surgimento de uma agenda de vérios
projetos militares brasileiros na Marinha, no Exército e na For¢a Aérea. Um
primeiro esbogo do portfélio de projetos foi divulgado em 2012 no primeiro
Livro Branco de Defesa Nacional (LBDN).?! No campo aeroespacial, por
exemplo, em 2008 foi assinado um contrato para a subsididria da Airbus He-
licopters no Brasil, a Helibras, fabricar 50 helicépteros EC725/H225M.2
No mesmo ano foram adquiridos da Russia 12 helicépteros Mi-35M,% mas
as negociagdes envolvendo a aquisi¢do de baterias de defesa aérea Pantsir-S1
nio foram concretizadas.?* Também foi retomado com novo impeto o desen-
volvimento doméstico de Veiculos Aéreos Nio Tripulados (Unmanned Aerial
Vehicle — UAV'), como o “Falcio” (800-kilo class), desenvolvido por uma joins
venture formada em 2011 pelas empresas brasileiras Embraer e Avibras, bem
como pela AEL Sistemas (subsididria da empresa israelense E/biz Systems no
Brasil).?> Em 2009 a Embraer, principal empresa do segmento aeroespacial
brasileiro, lan¢ou o projeto da aeronave KC-390, buscando conquistar o seg-
mento global até entdo ocupado pelas aeronaves C-130 produzidas pela Lo-
ckheed Martin.?® Paralelamente, o Ministério da Defesa, a FINEP (Brazilian
Innovation Agency), a AEB (Brazilian Space Agency) e o BNDES (National
Development Bank) langaram em 2013 o Plano de Apoio Conjunto Inova
Aerodefesa, com o objetivo de apoiar a inovag¢do em produtos, processos e
servigos nos complexos industriais aeroespacial, de defesa nacional e de segu-
ranga publica, disponibilizando inicialmente R$2,9 bilhoes.?” Por fim, cabe
destacar a conclusio do processo de escolha do novo caga da Forca Aérea
Brasileira (FAB) a favor da aeronave Gripen, produzido pela sueca SAAB.

No entanto, a partir de 2013 uma crise politica e econémica comegou a se
instalar no Brasil,?® culminando na consolidagio do impeachment da presi-
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dente Dilma Rousseff em 2016.%° Os efeitos dessas crise nos gastos militares
brasileiros foram imediatos.? Virios contratos envolvendo projetos militares
enfrentaram problemas e foram renegociados. A empresa Helibras, por exem-
plo, langou em 2015 um programa de demissées voluntdrias com o objetivo
de ajustar seu quadro de funciondrios a queda de vendas no mercado de aviagio
civil e aos cortes orgamentdrios sofridos pelas Forgas Armadas.3! Em 2016 a res-
tricio orcamentdria e a falta de encomendas concretas de Veiculos Aéreos Nio
Tripulados levaram ao fim da joint venture formada pelas empresas Embraer,
Avibras e AEL Sistemas.*? J4 o projeto do desenvolvimento da aeronave KC-
390 também sofreu atrasos em seu cronograma como resultado de um inci-
dente com seu protétipo e de repasses atrasados de cerca de R$ 500 milhé&es
do governo para a Embraer.3

Entretanto, apesar de seus efeitos, é possivel afirmar que a crise politica e
econdmica é apenas uma parcela dos problemas enfrentados na gestdo da
defesa brasileira. Isso porque essa crise catalisou ao menos trés fatores mais
amplos que também podem ser considerados decisivos para se compreender
a dindmica or¢amentdria militar brasileira. O primeiro fator diz respeito ba-
sicamente a tradicional propor¢io dos recursos destinados as For¢as Arma-
das. Apesar de o Brasil ser a 82 maior economia mundial®** e possuir em 2017
o 11° gasto militar do planeta (US$ 29,3 bilhoes/1,4% GDP),3 cerca de
74,5% de todo o or¢amento do Ministério da Defesa é destinado para Pessoal
(Personnel), sobretudo inativos e pensionistas, e apenas 7,5% para Equipa-
mentos (Equipment).3® Isso significa na pritica poucos recursos para manter
tecnologicamente atualizados os cerca de 347.000 militares brasileiros (Ma-
rinha: 76.530; Exército: 222.764; Forca Aérea: 65.060).37

O segundo fator ¢ a relativamente elevada autonomia que Marinha, Exér-
cito e For¢a Aérea possuem em relagio ao Ministério da Defesa, mesmo apés
a END 2008.3% Historicamente cada uma delas possui, por exemplo, ampla
liberdade de defini¢bes em termos de aquisi¢des de defesa, apesar da criagdo
em 2011 da Secretaria de Produtos de Defesa (SEPROD) no Ministério da
Defesa.’” Assim, € possivel afirmar que no Brasil ndo existe um “modelo des-
centralizado” de aquisi¢oes de defesa, mas sim trés sistemas de aquisi¢cdes que
o Ministério da Defesa tenta coordenar com seu efetivo de aproximadamente
1385 civis e militares.*

Por fim, um terceiro fator que pode ser considerado decisivo para compre-
ender a dinimica or¢amentdria militar brasileira é a irregularidade dos recur-
sos ao longo do mesmo ano fiscal — o que também ocorre nao sé no Ministé-
rio da Defesa, mas também em praticamente todos os outros ministérios.*!
Soma-se a isso uma diversidade de pressdes politicas para que os militares
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brasileiros, especialmente os do Exército, exer¢am cada vez mais papeis em
seguranc¢a publica, como ilustrado no caso do estado do Rio de Janeiro,*? o
que acaba influenciando de certa forma a alocagio de recursos or¢amentérios
para as For¢as Armadas no longo prazo, dada a importincia conferida as mis-
soes subsididrias.

O resultado para o caso brasileiro é um conjunto de obsticulos impedindo,
desde o inicio da formagido dos diferentes projetos militares, um planejamento
razoavelmente adequado e articulado entre Marinha, Exército e Forga Aérea, o
que ¢ dificultado pela elevada instabilidade dos recursos de defesa.

A aquisicao do Gripen:
oportunidade para explorar tecnologias emergentes

Nesse contexto, a escolha em 2013 pela aquisi¢do de 36 cagas (28 mono-
postos e 8 bipostos) SAAB Gripen representou uma valiosa oportunidade
nio s6 para a FAB como para o Ministério da Defesa explorar novas tecno-
logias no campo aeroespacial. As entregas estdo previstas para serem conclu-
idas até 2024. No entanto, o nimero total de aeronaves a serem adquiridas
pode alcangar no longo prazo aproximadamente 108 unidades, tendo em vista
a perspectiva de desativagdo dos avides F-5 ¢ AMX na FAB, bem como a
eventual substitui¢do dos A-4 Skyhawks em servigo na Marinha por uma ver-
sdo naval do Gripen (mesmo diante da desativagio em 2017 do porta-avides
brasileiro “Sdo Paulo”).** Torna-se relevante mencionar que todas essas aero-
naves foram modernizadas ao longo dos anos 2000 pela Embraer.**

Nesse contexto, o segmento aerondutico tem se mostrado, na pratica, como uma
linha tecnoldgica chave para o Brasil ao longo das dltimas décadas, principalmente
desde o desenvolvimento, nos anos 80, da acronave AMX em parceria com a Itd-
lia. Assim, a aviagdo militar brasileira novamente se beneficiard da participagio no
programa Gripen. Em primeiro lugar, pelo fato de o Brasil contar em seu arsenal
com uma aeronave multimissio equipada com modernos sensores e o radar AESA
(Active Electronically-Scanned Array), bem como a possibilidade de emprego de
misseis Beyond Visual Range (BVR) avan¢ados como o Meteor ou misseis de curto
alcance de 52 geracdo como o A-Darter, desenvolvido por 12 anos em uma parce-
ria entre Brasil e Africa do Sul.%

Em segundo lugar, a aquisi¢io do Gripen representa a oportunidade de
pilotos e empresas brasileiras buscarem acompanhar de alguma forma nio sé
algumas das tecnologias emergentes da atualidade, mas também inovagdes
organizacionais e de processos. Pilotos brasileiros em treinamento em Esto-
colmo estdo tendo contato, por exemplo, com centros de simula¢io avancada,
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como o Swedish Air Force Combat Simulation Centre (Flygvapnets Luftstrids
Simulerings Centrum - FLSC).* Esses mesmos pilotos certamente terdo a
oportunidade de acompanhar praticas modernas de gestio logistica, uma vez
que a Swedish Defence Materiel Administration (FMV') ja possui uma reco-
nhecida experiéncia em implementar Performance Based Logistics (PBL),*
algo relativamente recente na FAB.

Além disso, a montagem de parte das encomendas de Gripen na fibrica da
Embraer Defesa e Seguran¢a e a transferéncia de tecnologias prevista no
contrato de aquisi¢do das primeiras 36 aeronaves irdo capacitar empresas e
recursos humanos no segmento aeroespacial brasileiro. O Swedish-Brazilian
Research and Innovation Centre (CISB) foi criado em 2011 no Brasil com o
objetivo de prospectar e apoiar iniciativas voltadas para tecnologias avanga-
das entre universidades, governos e empresas nio sé no setor aeronautico,
mas também nas dreas de seguranca e defesa, desenvolvimento urbano, ener-
gia sustentdvel e transporte e logistica.*® Um dos frutos recentes do programa
Gripen foi a escolha do Wide Area Display (WAD) produzidos pela subsidi-
dria israelense no Brasil, a AEL Sistemas, para equipar nio apenas os cagas
adquiridos pelo Brasil, mas também os 60 Gripen E encomendados na Sué-
cia.¥

Nesse contexto, as atuais negociagdes envolvendo as empresas Boeing e
Embraer no segmento comercial sem davida definirdo o futuro da For¢a Aé-
rea Brasileira e da Base Industrial de Seguranga e Defesa Nacionais. Afinal,
o segmento de aeronaves comerciais da Embraer tem langado as bases do
sucesso da empresa no segmento militar, especialmente quando consideradas
as instabilidades das encomendas militares brasileiras.*®

Conclusao

Acompanhar o acelerado avango tecnolégico é um grande desafio para em-
presas e governos. No campo militar mesmo as principais poténcias militares
tém enfrentado dilemas em torno de defini¢des sobre capacidades militares.
Paralelamente, novas tecnologias nio sé trazem oportunidades, mas também
vulnerabilidades. Diante desse contexto, o gap tecnolégico entre paises de-
senvolvidos e em desenvolvimento tende a aumentar, apontando claras con-
sequéncias para os campos da seguranca e defesa nacionais.

O impacto das tecnologias denominadas como emergentes e disruptivas jé
pode ser observado. Nao por acaso as principais poténcias militares tém in-
vestido recursos significativos em pesquisas e incentivos nessas tecnologias
de ponta. Para paises como o Brasil, isso significa a necessidade de repensar
velhas praticas, estruturas organizacionais e processos com o objetivo de ten-
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tar acompanhar minimamente os principais desdobramentos tecnolégicos
em andamento. Para tanto, a defini¢io de prioridades torna-se fundamental.

Conforme apontado, o envolvimento brasileiro no programa Gripen, tendo
como centro as empresas SAAB e Embraer Defesa e Seguranga, é um dos
exemplos de oportunidades abertas para o pais mesmo diante de vérias difi-
culdades politicas, econdmicas e organizacionais verificadas nos ultimos anos.
Assim, o segmento aerondutico, tendo vérios de seus projetos liderados pela
Embraer, tem se apresentado como uma linha tecnolégica chave mais con-
creta do que as diversas listas dos documentos produzidos pelo Ministério da
Defesa com tecnologias definidas como prioritirias apenas no papel.

A questio central que se apresenta ao Brasil é como garantir bons resulta-
dos de longo prazo no dmbito da parceria no Gripen ao mesmo tempo em
que se vislumbra uma aproximacio entre a empresa norte-americana Boeing
e a Embraer no segmento comercial. No centro do debate estd o grupo Em-
braer, considerado o mais importante conglomerado brasileiro do segmento
aerondutico e da Base Industrial de Seguranca e Defesa Nacionais. Além
disso, a partir do exposto, é possivel afirmar que dificilmente as For¢as Arma-
das no Brasil terdo condi¢des de se manterem atualizadas nos préximos anos
caso nio enfrentem a questdo de elevados gastos com Pessoal e dos baixos
recursos alocados em Equipamento. Para tanto, medidas de maior coordena-
¢do em aquisi¢oes de defesa, incluindo a defini¢do de prioridades comuns
entre Marinha, Exército e For¢ca Aérea, podem se apresentar como melhores
opg¢des para explorar o potencial trazido por tecnologias emergentes como
Veiculos Autonomos, Realidade Aumentada e Virtual, Inteligéncia Artificial
e cibernética — sobretudo quando levadas em conta tantas outras prioridades
econdmicas e sociais brasileiras. U
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